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Bezpecnostni pokyny CGU 02 - komunika¢ni modul GSM-GPRS

1.

Bezpecnostni pokyny

DodrZujte prosim ndasledujici pokyny:

Komunika¢ni modul se musi pouZivat v souladu s veskerymi platnymi mezinarodnimi a narodnimi
zakony nebo jakymikoliv specidlnimi omezenimi, upravujicimi jeho pouZivani v piredepsanych
aplikacich a prostiedich.

Pouzivejte pouze originalni pfisluSenstvi spolecnosti Conel. Tak zabranite moznému poskozeni
zdravi a pfistroji a zajistite dodrZzovani vSech odpovidajicich ustanoveni. Neautorizované upravy
nebo pouzivani neschvalené¢ho pfislusenstvi mohou komunika¢ni modul poskodit a zpUsobit
poruseni platnych predpisi. PouZivani neschvalenych uprav nebo pfislusenstvi mize vést ke zruseni
platnosti zaruky, coz nema vliv na vase zdkonna prava.

Komunika¢ni modul nesmite otevirat. Povolena je pouze vyména SIM-karty. Pozor! Malé déti by
mohly SIM-kartu spolknout.

Napéti na napajecim konektoru komunika¢niho modulu nesmi byt piekro¢eno.

Nevystavujte komunika¢ni modul extrémnim okolnim podminkdm. Chrante jej pfed prachem,
vlhkosti a horkem.

Doporucuje se nepouzivat komunika¢niho modulu u Eerpacich stanic. Pfipominame uzivateliim, aby
dodrzovali omezeni tykajici se pouzivani radiovych zafizeni v Cerpacich stanicich, chemickych
zavodech nebo v pribéhu odstrelovani trhavinami.

Pii cestovani letadlem komunika¢ni modul vypinejte. Pouzivani komunika¢niho modulu v letadlech
muze ohrozit provoz letadla, narusit mobilni sit’ a mize byt nezakonné. NedodrZeni téchto pokyni
muze vést k pozastaveni nebo zruSeni telefonnich sluzeb doty¢nému zakaznikovi, k pravnimu
postihu nebo k obéma moznostem.

Pfi pouzivani komunika¢niho modulu v té€sné blizkosti osobnich l¢kaiskych zafizeni, naptiklad
kardiostimulatori nebo naslouchadel, musite dbat zvySené opatrnosti.

V blizkosti televizort, radiopfijimaci a osobnich pocitaci muze telefon zptisobit ruseni.

Doporucuje se, abyste si vytvofili vhodnou kopii nebo zalohu veskerych dulezitych nastaveni, ktera
jsou uloZena v paméti pfistroje.
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CGU 02 - komunika¢ni modul GSM-GPRS Popis komunika¢niho modulu CGU 02

2. Popis komunika¢niho modulu CGU 02

2.1. Obecny popis

GSM-GPRS komunika¢ni modul CGU 02 je zatfizeni pro bezdratovy prenos dat. Komunikacni
modul je zakladnim stavebnim prvkem systému AGNES. Pro svoji bezdratovou komunikaci pouziva
infrastrukturu GSM-GPRS jako linkovou vrstvu. Nad linkovou vrstvou je implementovan protokol
ARNEP. Na jeho zéklad¢ moduly vytvaii virtudlni privatni datovou sit’, ve které je mozné piendset data
mezi uzivatelskymi zatizenimi libovolnymi protokoly.

Zjednodusené si lze modul CGU 02 piedstavit jako konvertor protokolu mezi uzivatelskym
zatizenim (PLC automat, PC, datovy terminal, apod.) a infrastrukturou GSM-GPRS sit¢ mobilniho
operatora. Ve skute¢nosti se jedna o podstatné komplikovanéjsi zatizeni, aby uZzivatel mohl jednoduse
komunikovat mezi svymi systémy.

V modulu CGU 02 je zaclenéna i vlastni radiova ¢ast GSM-GPRS tvofena OEM modulem
MC35 firmy SIEMENS.

GSM-GPRS modul CGU 02 je fizen komunika¢nim tficeti dvou bitovym mikroprocesorem.
Ten zajistuje GSM-GPRS komunikaci, pfenos dat na sériovych uzivatelskych rozhranich (3xRS232,
I/O) a tadu diagnostickych a servisnich funkci. Modul CGU 02 ma tfi sériova uzivatelska rozhrani
RS232 (komunikaéni porty) a jedno rozhrani pro pfimé ptipojeni vstupt a vystupt (I/O) pro sbér dat a
fizeni technologickych procesii. Pro kazdé uzivatelské rozhrani je mozné nezavisle zvolit parametry
pfenosu a komunikacni protokol. Diky tomu je mozné¢ komunikovat sriznymi uZzivatelskymi
zatizenimi, ktera pouzivaji rizné komunikacni protokoly na sériovém rozhrani.

2.2. Popis jednotlivych casti CGU 02

2.2.1. GSM modul

Pro bezdratovou komunikaci v siti GSM je pouzit OEM modul MC35 firmy SIEMENS. Je
zaclenén pfimo na desku plosného spoje. Anténni konektor FME je pfistupny z pfedniho panelu stejné
jako vysouvaci drzak ¢tecky SIM Kkarty.

Modul MC35 komunikuje na obou GSM pasmech (900MHz i 1800MHz). Je schopen vysilat
v jednom ,,Time Slotu“ a ve Ctyfech pfijimat (GPRS multi-slot class 8 — maximalni bitova rychlost
ptijmu je 85.6 kbps).Podporuje kédovaci schéma CS1, 2, 3, 4).

2.2.2. Ridici mikropo¢&ita¢

Tticeti dvou bitovy mikroprocesor se 128 kByte paméti RAM, 512 kByte paméti FLASH
EEPROM a obvodem realného Casu se zalohovanym napajenim je zakladem fidiciho mikropocitace
CGU 02. Programové vybaveni je vystavéno nad operacnim systémem realného ¢asu, ktery zpracovava
souCasné bézici ulohy. Tim je zajiSténa paralelni obsluha vSech vnéjSich rozhrani komunikac¢niho
modulu.

Mikropocita¢ je pfipojen pies sériové rozhrani k OEM modulu MC35 a fidi komunikaci pfes
GSM-GPRS. Smérem k uZzivateli je pfipojen na sériova rozhrani RS232 a obvody pro zpracovani
ptimych I/O signalt. Mikropocita¢ umoziuje pripojeni az tii uzivatelskych zafizeni pies tfi sériova
uzivatelska rozhrani RS232. Porty jsou vyvedeny na konektory RJ45 oznac¢ené COM1, COM2 a COM3.
Vsechny signaly RS232 jsou chranény proti piepéti pfichdzejicimu po datovém kabelu. V piipadé
potieby pfipojeni zafizeni srozhranim RS485/422 je mozné pfipojit k sériovému portu prevodnik
urovni, ktery vyhovuje konkrétni aplikaci. Mikropocita¢ dokaze tidit pfevodnik RS232/485. Na kazdé
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Popis komunika¢niho modulu CGU 02 CGU 02 - komunikaé¢ni modul GSM-GPRS

rozhrani lze pfipojit zafizeni s jinym komunikacnim protokolem. Mikropocita¢ mtize pracovat i jako
konvertor protokolti mezi jednotlivymi sériovymi uZivatelskymi rozhranimi. Siroky rozsah funkci
modulu CGU 02 je mozné nastavit pies kterékoliv sériové uzivatelské rozhrani RS232 servisnim
programem.

Mikropocita¢ dale zajistuje fadu funkci, které slouzi pro servisni, diagnostické a instala¢ni
ucely. Do paméti mikropocCitae jsou zaznamenavany statistiky pfenosu dat, komunikace na
jednotlivych sériovych portech, vypadky napajeni, velikost napéti na zaloznim napéjecim zdroji, teplota
uvnitt modulu CGU 02 a nékolik dalsich dilezitych informaci.

Nastaveni modulu CGU 02 je ulozeno v paméti FLASH EEPROM. Pro nastaveni konfigurace
moduld CGU 02 je vytvoren servisni program RADMIN.

2.2.3. Vstupy a vystupy pro telemetrii

Vedle sériovych datovych rozhrani je v modulu vytvoteno rozhrani I/O. Jedna se o 5 signald,
které lze vyuZzivat jako analogové nebo binarni vstupy ¢i jako binarni vystupy s otevienym kolektorem.
Vstup mtize byt analogovy 0-5V, nebo digitalni s nastavenim rozhodovaci tirovné. Vystup je otevieny
kolektor, ktery je schopen spinat az 500 mA. Cteni a ovladani I/O signalii je mozné jak ze vzdaleného
modulu CGU 02, tak z libovolného sériového uzivatelského rozhrani RS232. Konfiguraci dvou moduli
CGU 02 je mozné vytvofit jednoduché technologické fizeni, kde na zaklad¢ vstupnich signalti na
konektoru jednoho komunikaéniho modulu je mozné ovladat vzdalené vystupy na konektoru druhého
modulu a naopak.

Pro obecnéjsi pouziti je dodadvano rozhrani mezi konektor I/O a technologii, které nabizi
napétové a proudové vstupy s konfigurovatelnymi rozsahy, vstupy pro méfeni odporu (teploméry,
tlakoméry apod.), opticky oddélené binarni vstupy a reléové vystupy. S timto vybavenim je mozné
vytvoftit jednoduchou, cenove ptistupnou telemetrii bez pouziti priimyslového fidiciho automatu.

2.2.4. Protokoly na uzivatelském rozhrani
Na uzivatelském rozhrani je implementovana fada standardnich protokold :
* ARNEP UI
* PROFIBUS
« MBUS
« MODBUS
* AT modem
* Linka
*  Transparentni bus
 SAUTER
« IWKA
* SBUS
» RADOM

» RDS CONEL

Podle pozadavku zakaznika je mozné implementovat nové protokoly, které dosud nemaji
podporu v komunika¢nim modulu.
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CGU 02 - komunika¢ni modul GSM-GPRS

Popis komunika¢niho modulu CGU 02

2.2.5. Technické parametry

GSM modul

SIEMENS MC35 f

Vyhovuje normam

ETS 300 607-1
EN 301 419-1
ETS 300 342-1
EN 60 950

Frekvencni pasma

EGSM900 a GSM1800 (GSM Phase 2-+)
na zékladé VO-R/1/07.2005-14

Vysilaci vykon Ttida 4 (2W) pro EGSM900
Ttida 1 (1W) pro GSM 1800
GPRS ptipojeni GPRS multi-slot tfida 8 (4+1)
GPRS mobilni stanice tfida B
Komunika¢ni rychlost vysilani 1 x Time slot
piijem max. 4 x Time slot (max 85,6 kbps)
Teplotni rozsah funkce -20°C az +55°C
skladovani -40 °C az +85 °C

Napéajeci napé€ti (palubni automobilova sit)

+10.8 az +15.6V stejnosmérnych

Napéjeci proud pfijem 120 mA
vysilani 600 mA
Rozméry 80x40x120 mm (upevnéni na listu DIN 35mm)
Vaha 400 g
Anténni konektor FME — 50 Ohm

Uzivatelské rozhrani |COM1
COM2
COM3
1/0

RS232 — konektor RJ45 (150 b/s - 115 200 b/s)
RS232 — konektor RJ45 (150 b/s - 115 200 b/s)
RS232 — konektor RJ45 (150 b/s - 115 200 b/s)
5 programové nastavitelnych vstupt
(analogovy, binarni) / vystupl (otevieny
kolektor)

2.3. Indikace stavu modulu

Na pfednim panelu modulu je pét kontrolek (LED), které informuji o stavu. Jsou uspofadany ve

ttech skupinach:

Trvale sviti
Trvale zhasnuta

Barva Skupina Vyznam
Blika 1 krat za sek...... spravna funkce
ZELENA P Blika 10 krat za sek ... mimo pracovni podminky (napajeni, teplota)

................. chybna funkce
.......... neni stejnosmerné napajeni +12V

CERVENA G

Trvale sviti
Blika rychle

Blik4 pomalu

Zhasnuta ......
Slabé problikava

............... nebylo navazana ani sériové ani PPP

spojeni

................. navazuje se sé€riové spojeni, PPP

nenavazano

................ sériové spojeni navazano, navazuje se PPP
Blika soucasné se zelenou P..nepodatilo se provést aktivaci stanice
Bliké inverzng¢ vici zelené P ..neni spojeni s DNS

seeseeenee... NAvazana komunikace GSM GPRS

.......... vysilani na vf kanalu
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Popis komunika¢niho modulu CGU 02

CGU 02 - komunika¢ni modul GSM-GPRS

CERVENA

ZLUTA

ZELENA

X 1comi . coms)

Modem vysila data na néktery ze sériovych portt

(COMLI .. COM3)

COM RX Modem detekuje znaky na nékterém sériovém portu

DATA

(COMI .. COM3)

Modem pfijima spravna data z né€kterého sériového portu

2.4. UZivatelska rozhrani (konektory)

Na zadnim panelu CGU 02 jsou umistény Ctyfi konektory RJ45. Tii konektory oznacené
COM1, COM2 a COM3 jsou pro sériova uzivatelska rozhrani RS232. Ctvrty konektor oznaceny /O je
pro piimé ptipojeni vstupi a vystupd pro sbér dat a ovladani technologie.

24.1. Zapojeni konektorai COM1, COM2 a COM3
Panelova zésuvka RJ45. (RS232 — DCE — Data Communication Equipment)
Cislo | Oznaéeni Popis Smér toku dat
pinu | signalu
1 RTS Request To Send Vstup
2 CTS Clear To Send Vystup
3 DTR Data Terminal Ready Vstup
4 DSR Data Set Ready — zapojen na +12V pies odpor 5600hm Vystup
5 GND GROUND - signalové zem
6 RXD Receive Data Vystup
7 CD Carrier Detect Vystup
8 TXD Transmit Data Vstup
2.4.2. Zapojeni konektoru 1/0
Panelova zasuvka RJ45.
Cislo | Ozna&eni Popis
pinu | signalu
1 Vo s Vstup/ vystup — analogovy ¢i bindrni vstup nebo binarni Vstup/Vystup
vystup (otevieny kolektor)
2 /O 4 Vstup/ vystup — analogovy ¢i bindrni vstup nebo binarni Vstup/Vystup
vystup (otevieny kolektor)
3 /03 Vstup/ vystup — analogovy ¢i binarni vstup nebo binarni Vstup/Vystup
vystup (otevieny kolektor)
4 +12V | Vystup +12V pro napajeni dalSich obvodi (pfipojeno Vystup
pfimo na napajeni modemu)
5 GND  |Signalova a napajeci zem
6 /02 Vstup/ vystup — analogovy ¢i bindrni vstup nebo binarni Vstup/Vystup
vystup (otevieny kolektor)
7 /o1 Vstup/ vystup — analogovy ¢i bindrni vstup nebo bindrni Vstup/Vystup
vystup (otevieny kolektor)
8 Servis  |Pouze pro servisni ucely Vstup/Vystup
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CGU 02 - komunika¢ni modul GSM-GPRS Popis komunika¢niho modulu CGU 02

Panelova zasuvka RJ45 Napajeci konektor PWDD

1357 1 2 3 4
2 4 6 8§

09000
AN AL

2.4.3. Zapojeni napajeciho konektoru (PWDD)

Cislo | Oznaéeni Popis
pinu | signilu
1 +12V  |Kladny pol napéjeciho stejnosmérného napéti (10,8 - 15,6V)

GND  |Zaporny pol stejnosmérného napajeciho napéti

2
3 PWRSV | Vystup otevieny kolektor(Power Save). (Viz popis vstupt a vystupti CIO)
4

INAC | Vstup — kontrola pfitomnosti sitového napéjeni. Analogovy vstup 0 az 16V.

2.5. Pripojeni antény
Anténa se pripojuje k CGU 02 konektorem FME na pfednim panelu.

2.6. Napdjeni

CGU 02 vyZzaduje stejnosmérné napajeni +10.8 - +15.6V (12V akumulator). Pfi piijmu odebira
proud 120 mA. Pii vysilani dat je $pi¢kovy odebirany proud 600 mA.

Pro spravnou funkci je nutné, aby napéjeci zdroj dokazal dodat $pickovy proud 1000 mA.

2.7. Nastaveni CGU 02

Pro nastavovani modulu je urCen konfigura¢ni a servisni program RADMIN. Program je
vytvofen pro platformu MS DOS (pracuje i pod WIN3.x, Windows95 a Windows98). Pro propojeni
CGU 02 sPC je urCen servisni kabel. Po pfipojeni servisniho kabelu na jedno ze tfi sériovych
uzivatelskych rozhrani RS232 a spusténi servisniho programu na piipojeném PC je mozné provést nejen
veskera potfebna nastaveni CGU 02, ale i servisni zasahy v datové siti.

2.8. Servisni kabel

Kabel pro ptipojeni CGU 02 k pocitaci, ktery ma propojeny signaly DSR a GND odporem 100
ohmt. Je tfeba, aby mezi CGU 02 a pocitacem bylo propojeno vSech osm signalt. Viz. popis konektoru
RJ45.

2.9. PrisluSenstvi
1. Napgjeci konektor na kabel pro ptivod napajeciho napéti
2. Tii konektory RJ45 urcené pro vytvoreni datovych kabeli
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2.10. Mechanicky vykres CGU 02
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2.11. Minimalni prostor pro zdstavbu do rozvadéce
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CIO — analogové vstupy a binarni vystupy CGU 02 - komunikaé¢ni modul GSM-GPRS

3. CIO - analogové vstupy a binarni vystupy

3.1. Uvod

CGU 02 je vybaven uzivatelskym rozhranim (I/O) pro snimani a zpracovéani analogovych
signalt a ovladani (nastavovani) bindrnich signalt. UZivateli je k dispozici 5 nastavitelnych vstupt
vystupll, které jsou umistény na konektoru I/O na zadnim panelu modulu. Na napajecim konektoru je
mozné vyuzit signal INAC (NAP230) pro sledovani pritomnosti stfidavého napéti pro napajeci zdroj
(mtze byt funkéni pouze v pfipad¢ zalohovani napdjeni akumulatorem). Na stejném konektoru je
vyveden i vystupni binarni signal PWRSV (otevieny kolektor) pro automatické odpojeni celého zatizeni
od napajeciho napéti. Signal mize byt vyuzit pro aplikace, kde je dilezitda minimalizace piikonu
elektrické energie. Do koncepce zpracovani a ovladani vnéjSich signaldi jsou déale zahrnuty vnitini
analogové hodnoty, které jsou uzivateli pfistupné. Jsou to hodnota stejnosmérného napajeciho napéti na
vstupu CGU 02 (NAP12), teplota uvnitf modulu (TEP) a vstupni Grovné signald DSR na vSech
uzivatelskych rozhranich (DSR1, DSR2, DSR3).

3.2. Popis vyhodnocovani a snimdni univerzdalnich signalii

Na I/O je vyvedeno pét signalll, které je mozné zpracovavat a fidit nastavenim modulu CGU.
Tyto signaly je mozné dalkové ovladat nebo jejich hodnoty posilat v datové formé do vzdaleného mista
datové site.

Kazdy z péti signall je mozné nakonfigurovat jako analogovy vstup, binarni vstup nebo binarni
vystup. VSech pét signalt je mozné individualné nastavit podle potfeby. Nékteré signaly mohou byt
vstupni a jiné mohou byt zaroven vystupni.

3.2.1. Analogovy vstup

Z analogového vstupu je kazdych 100 msec zjiSténo napéti, prevedeno na digitalni desetibitovou
hodnotu a upraveno kalibra¢ni konstantou. Hodnota je dale primérovana podle uzivatelského nastaveni
a uloZena do paméti pocitace. Zakladni rozsah vstupniho napéti je 0 az 5V.

Na zéklad¢ zmény signalu o hodnotu vétsi nez je nastavena hystereze dojde k vygenerovani
udalosti zmeny. Ta pii definovaném nastaveni modulu vygeneruje zpravu s hodnotami vSech aktivnich
signald a odesle ji do definovaného cile.

I kdyz se vstupni signal zpracovava analogové, méa zdrovenl v paméti uloZenou i binarni
interpretaci. Ta vznika porovnanim hodnoty signalu s nastavenou rozhodovaci Grovni. Pfi pfijmu dat
z CIO jsou ve zpraveé ulozeny jak analogové tak i binarni hodnoty aktivnich signalti. V parametrech CIO
lze nastavit, aby byla vysledna binarni hodnota invertovana.

3.2.2. Binarni vystup

Binarni vystup je realizovan tranzistorem s otevienym kolektorem pfipojenym na I/O signal.
V neaktivnim stavu (log 0) tranzistor nevede a chova se jako rozepnuty spina¢. V aktivnim stavu
(log. 1) je tranzistor sepnut a chova se jako sepnuty spinac¢ spojujici I/O signal na zem (GND). V obou
ptipadech je zarovenn hodnota I/O signalu méfena jako analogovy vstup. Probiha tak kontrola stavu
spinaného obvodu.

Maximalni spinany proud vystupu je 500 mA. Maximalni napéti, které mtize byt na kolektoru
tranzistoru je rovno napajecimu napéti modulu CGU. Standardné 12V.

V parametrech CIO lze nastavit, aby byla nastavovana binarni hodnota invertovana.
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3.2.3. Zapojeni /0 signali uvniti CGU 02

A/D
IN

e 00000

[P — 1 ULN2B03A
=

Schéma zapojeni 1/O signali

3.24. Parametry 1/0 signali

Nazev | Rozsah | RozliSeni | Vzorkovani | Primérovani | Hystereze | Rozhodovaci
signalu | méreni [bit] [msec] ze vzorku uroven
[V]

/01 0az5 10 100 Volitelné Volitelna Volitelna
1 az 128 0az 255

1/02 0az5s 10 100 Volitelné Volitelna Volitelna
1 az 128 0az255

/03 0az5 10 100 Volitelné Volitelna Volitelna
1 az 128 0az 255

/04 0Oaz5s 10 100 Volitelné Volitelna Volitelna
1 az 128 0az255

/05 0az5 10 100 Volitelné Volitelna Volitelna
1 az 128 0az 255
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3.3. Méreni dalSich signalu CGU 02

3.3.1. Méreni napajecich napéti

V CGU 02 jsou vyhodnocovany dalsi dva signaly. Prvni je nazvan NAP12 (DC SUPLY), je
interni a mé&fi napajeci napéti na napajecich svorkach CGU 02.Rozsah méfeni je 0 az 20V. Hodnota
napajeciho napéti ma vliv na funkci CGU 02. Pokud klesne pod nastavenou hodnotu, pak je odpojen
GSM modul, nebot” nemusi byt zajiSténa jeho spravna funkce a snizi se vybijeci proud zalozniho
akumulatoru.

Druhym signalem je NAP230 (AC SUPLY), ktery je vyveden na napajeci konektor (viz. popis
napdjeciho konektoru). Rozsah méteni je 0 az 20V. Signal je chranén proti pfepéti ochrannym prvkem,
zablokuje napéti vyssi nez 16V. NAP230 je urCen pro méfeni pfitomnosti sitového napajeciho napéti.
Zména hodnoty je zaznamenavana do statistik CGU 02 jako vypadek a nab&h napajeciho napéti 230V.

Pozor, na vstup neni mozné piimo privést napajeci napéti 230V !

Nazev | Rozsah méreni | RozliSeni | Vzorkovani | Priimérovani | Hystereze Rozhodovaci
signalu [V] [bit] [msec] ze vzorki uroven
NAPI12 0az20 10 5000 4 2V Volitelna
(INAC)
NAP230 0az20 10 5000 4 2V Volitelna
blokovani prepéti
nad 16V
3.3.1.1. Prevodni vztahy pro méreni napéti

U=215*AD/1024 [0,1 V]
AD=1024*U/215

Kde: AD ... hodnota z analogové digitalniho pfevodniku

U ... naméfené napéti

3.3.2. Méreni vnitini teploty CGU 02

Kwvili zajisténi spravné funkce radiového modulu je provadéno méfeni teploty uvnitit CGU 02.
Pokud teplota prekroc¢i nastavenou rozhodovaci uroven, je GSM modul odpojen od napajeciho napéti,
nebot’ nad touto teplotou jiz neni garantovana jeho fadné funkce a zaroven je tim ochranén proti zniceni
vlivem tepelného pretizeni.

Nazev | Rozsah méreni | RozliSeni | Vzorkovani | Priimérovani | Hystereze Rozhodovaci
signalu [°C] [bit] [msec] ze vzorki uroven

TEP -40 az 100 10 5000 16 2°C Volitelna
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3.3.2.1. Pievodni vztahy pro méfeni teploty

T =625 * AD/128 — 2730 [0,1°C]
AD = 128 * (T +2730) / 625

Kde: AD ... hodnota z analogové digitalniho pfevodniku

T ... naméfena teplota

3.3.3. Méreni urovné vystupnich signali DSR

DSR signaly na jednotlivych uzivatelskych rozhranich jsou vystupnimi signaly z pohledu
CGU 02. Vnitin€ nejsou ovladané. Jednotlivé signaly jsou piivedeny pies odpory 560 ohmil na napajeci
napéti 12V (Stejné napéti jako na napédjecim konektoru CGU 02).

Zatizenim DSR vystupu odporem 100 ohmti do zemé klesne napé€ti na vystupu na 2V. CGU 02
rozpozna piipojeni servisniho kabelu a na tomto uzivatelském rozhrani zacne komunikovat protokolem
ARNERP s definovanymi komunikacnimi parametry. Pro uzivatelské aplikace je zakazano zatizit vystup
tak, aby napéti kleslo pod 3V. V rozmezi 3V az 12V je tento signal vyuZit pro uzivatelské aplikace.

Stejné jako ostatni signaly jsou hodnoty DSR pfistupny ve zpravach pii komunikaci s CIO (viz.
popis protokolu ARNEP).

Nazev | Rozsah méreni | RozliSeni | Vzorkovani | Priimérovani | Hystereze Rozhodovaci
signalu [V] [bit] [msec] ze vzorku uroven
DSR1 0az 20 10 100 Volitelné Volitelna Volitelna
DSR2 0az20 10 100 Volitelné Volitelna Volitelna
DSR3 0az 20 10 100 Volitelné Volitelna Volitelna

3.4. Vystupni signdl pro odpojeni napdjeciho napéti
Jedinym pouze vystupnim signalem je PWRSV (Power Save). Signal je vyveden na napajeci
konektor (viz. popis napajeciho konektoru). Je zapojen jako vystupy univerzalnich I/O signald. Jedna se

tedy o otevieny kolektor, ktery spina signdl PWRSV k nulovému napéti (GND). Vystup je ovladan
zpravou podobné jako /O vystupy.

Zakladni funkci je moznost vypnout napajeci napéti v ptipadé, Ze se jedna o aplikaci, ktera je

svwr

vypne napajeni. Napajeni musi byt znovu zapnuto uzivatelskym zafizenim, pokud vznikla potieba
komunikace.

Obecné v§ak mize byt tento vystup pouzit pro ovladani technologie.
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3.5. Technické parametry

Pocet 1/0 signalti na 1/0 konektoru 5
Zakladni rozsah vstupniho napéti analogového vstupu 0az 5V
Maximalni spinaci proud bindrniho vystupu 500 mA
Maximalni spinané napéti binarniho vystupu 20V

3.6. Nastaveni parametrit CIO

3.6.1. Aktivace signala CI1O

Vsechny signaly CIO maji priznak aktivity. Pokud je signal aktivni, je jeho hodnota pfedavana
ve zprave o stavu CIO. Jediné ptfi zmeéné aktivniho signalu mize CIO vygenerovat automaticky zpravu o
této zmeéne€. Pokud signdl neni nastaven jako aktivni, Zadné jeho , byt sebevétsi, zména nevygeneruje
ptfiznak zmény signalu.

3.6.2. Komunika¢ni parametry CIO

Blok CIO funguje v kazdém CGU 02 nezavisle na nastaveni uzivatelskych rozhrani. Zda budou
informace o naméfenych hodnotach signaltt poslany na vzdalené uZivatelské rozhrani rozhoduje
nastaveni komunikacnich parametri CIO.

Z pohledu komunikace se blok CIO nachazi ve dvou rezimech Pfi pasivnim rezimu CIO posila
naméfené informace pouze na dotaz vzdalené stanice. V aktivnim rezimu jsou zpravy generovany na
zaklad€¢ zmén méefenych aktivnich signald, nebo pravidelné podle nastavené Casové periody.

Zputsob dotazovani se na hodnoty CIO je popsan v protokolu ARNEP.

3.6.3. Parametry pro aktivni rezim CIO

Nazev parametru Rozsah Vyznam parametru
nastavenych
hodnot
Auto obsluha ANO/NE |V pfipadé nastaveni parametru (ANO) je CIO

provozovano v aktivnim rezimu a nasledujici
parametry ovliviluji jeho funkci. V opacném
pripadé nema nastaveni nasledujicich parametrt
zadny vliv na funkci CIO. Vyjimkou jsou
parametry ,,Zapnuti NulTime*“ a ,NulTime®,
které jsou spojeny s fungovanim vystupl a jsou
na parametru ,,Auto obsluha“ nezavislé.

Zprava po zmeéné ANO/NE | Pii nastaveni (ANO) CIO generuje zpravu vzdy
pii zméné kteréhokoliv aktivniho signalu o
hodnotu vétsi nez je hystereze.

Poslat na CIO ANO/NE |Pii nastaveni (ANO) je zprava posilana do
definovaného vzdalené¢ho bloku CIO. Tomu pak
musi odpovidat nastaveni vzdaleného bloku CIO.
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Zpravu je mozné poslat bud’ do vzdaleného bloku
CIO nebo na vzdalené uzivatelské rozhrani. Obé
nastaveni soucasné nejsou mozna

Poslat na port

ANO/NE

Pii nastaveni (ANO) je zprava posilana na
definované vzdalené uzivatelské rozhrani. Tomu
pak musi odpovidat nastaveni protokolu
vzdaleného uzivatelského rozhrani CGU 02.

Zpravu je mozné poslat bud’ do vzdaleného bloku
CIO nebo na vzdalené uzivatelské rozhrani. Obé
nastaveni soucasné nejsou mozna.

Interval

ANO/NE

Pokud je zvolena tato volba, je zprava se stavem
CIO poslana v pravidelném casovém intervalu
podle nastaveni hodnoty MaxTime.

Druha stanice

ANO/NE

V piipadé nastaveni (ANO) tohoto parametru je
zprava poslana i na druhy vzdaleny CGU 02.
Vsechny ostatni nastavené parametry jsou stejné
pro ob¢ cilové adresy.

Zapnuti NulTime

ANO/NE

Parametr mé& vyznam pro vystupni /O signaly.
V pfipadé jeho nastaveni (ANO) je hodnota
vystupl spravna, pokud probiha jeji pravidelna
obnova ze vzdaleného CGU 02 v krat$im case,
nez je nastaven parametr NulTime. Pokud novou
hodnotu vystupi modul nepiijme do tohoto ¢asu,
vystupy jsou nastaveny do neaktivniho stavu.
NavrZeny zplusob umoziiuje ochranit pfipojenou
technologii v pfipadé nezddouciho vypadku
komunikace.

V ptipadé, ze parametr neni nastaven (NE),
automatické nulovani vystupi se neuplatni.

Funkce parametru neni zavisla na nastaveni
parametru ,,Auto obsluha“.

COM

laz3

Parametr definuje Cislo uzivatelského rozhrani
zdrojového modulu, podle kterého bude do
zpravy ptidana zdrojova adresa

Log. ¢islo 1

1 az 254

Cilova adresa prvniho uzivatelského rozhrani,
kam bude posldna zprava vygenerovana z CIO.

Log. ¢islo 2

1 az 254

Cilova adresa druhého uzivatelského rozhrani,
kam bude poslana zprava vygenerovana z CIO.

MinTime [msec]

0 az 6553500

Casova hystereze, po které maze CIO
vygenerovat novou zpravu. Nejkrat$i perioda
vysilani zprav.

MaxTime [msec]

0 az 6553500

Cas, po kterém CIO vygeneruje zpravu vzdy, i
kdyz nedoSlo ke zméné nékterého z aktivnich
signali.

NulTime [sec]

0 az 2550

Time out pro pravidelné nastavovani vystupt.
Viz. parametr Zapnuti Nul Time.
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3.7. Pripojeni signalu CIO k uZivatelskému zaiizeni

Signaly I/O rozhrani neni vhodné a Casto ani mozné piimo pfipojovat k uzivatelskému zafizeni.
Pro méfeni proudd, odpori, vétsSich rozsahtl napéti je tieba pred 1/O signaly predradit elektrické obvody,
které upravi métené veli¢iny na napéti z rozsahu 0 az 5V a zaroven ochrani vstupy pied rusivymi vlivy a
nebezpeénym prepétim. Stejné tak je tfeba piediadit elektrické obvody pro ovladani silovych casti
uzivatelského zatizeni, nebot’ tranzistor s otevienym kolektorem je schopen spinat proud do 500mA a
nap¢ti do hodnoty napéjeciho napéti modulu CGU (12V).

Pro praktické pouziti I/O signali jsou vytvoreny ptidavné CIO moduly, které vytvareji rozhrani
mezi uzivatelskym zatizenim a I/O signaly

Nazev

Typ

Popis

CIO ANI

Analogovy
vstup

Analogovy diferencialni vstup pro méfeni malych napéti, proudd a odport.
Obsahuje diferencidlni zesilova¢ s volitelnym zesilenim 1 az 10000. Pro
meéfeni odporu lze vyuzit pfesny zdroj proudu 0,1 az 3 mA. Konfigurace
vstupnich signal®i, zesileni a zdroje proudu se nastavuji odporovou siti.
Pfitomnost vstupniho signalu odpovidajici pracovnimu rozsahu A/D
pfevodniku je signalizovana LED na pfednim panelu. Vstupni obvody jsou
chranény proti kratkodobému prepéti supresory a proti dlouhodobému
vratnou pojistkou.

Rozsahy métenych veli¢in :
u1lv,u2v,usv,Uu10v,U 20V

I5mA, I10mA, I 20mA

Pt100 100°C, Pt100 200°C, Pt100 500°C

meéteni odporu 100 az 50000 Ohmiit (METRA vysilac)

CIO OPI

Binarni
vstup

Jeden galvanicky odd¢leny digitalni vstup urCeny pro stejnosmérné a stiidavé
signaly do 30V, na svorkach pro vysoké napéti do 350V. Obsahuje bipolarni
opto€len, ktery umoziluje zpracovat ob€ polarity vstupniho signalu. Pro
stiidavy signdl obsahuje integracni obvod umozZiujici piimé zpracovani
signalu o kmitoc¢tu 50 Hz. Vystupni logicka hodnota méfeného signalu je
signalizovana LED na pfednim panelu. Vstupni obvody jsou chranény proti
kratkodobému piepéti supresory a proti dlouhodobému vratnou pojistkou.

Izola¢ni pevnost galvanického oddéleni 5000V

Vstupni napéti stejnosmérné 3-30V

Vstupni napéti sttidaveé 3-30V rms

Vstupni napéti sttidavé, vysokonapétovy vstup 150-350V

CIO REO

Binarni
vystup

Jeden reléovy vystup. Obsahuje relé s jednim piepinacim kontaktem. Spinaci
a rozpinaci kontakt je vyveden zvlast, spole¢ny kontakt je vyveden dvakrat
(oznaceni C). Pfitomnost fidiciho signalu relé je signalizovana LED.

Izola¢ni pevnost galvanického oddéleni 5000V
Maximalni trvalé napéti 400V rms

Maximalni trvaly proud 5A rms
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4. Komunikacni systétm AGNES

4.1. Uvod

Komunikacni systém AGNES vyuziva pro datovou komunikaci infrastrukturu systému GSM-
GPRS. Zaclenéni systému do infrastruktury GSM - GPRS je provedeno pomoci komunika¢nich moduld
CGU 02, které vyuzivaji sit GSM-GPRS pro bezdratovou datovou komunikaci.

Systém AGNES umoziuje ptimou komunikaci vzdalenych systémt s rychlou ¢asovou odezvou
a vysokym stupném zabezpeceni pienasenych dat. Moznost nastavit rizné komunikacni protokoly
umoziuje zaclenit do jednoho systému rtizna zafizeni s riznymi komunika¢nimi protokoly od riznych
vyrobcu.

4.2. AGNES — popis ieSeni

Infrastruktura GSM-GPRS je vyuzita jako ptfenosové prostfedi, pomoci kterého je mozné
pfenaset data. Nad touto zakladni (pro systém linkovou) vrstvou je vybudovana dal§i komunika¢ni
vrstva, ktera pfizptisobuje systém GSM-GPRS pro zafizeni, jenz nepouzivaji ke komunikaci protokoly
rodiny TCP/IP, ale chtéji ,,pouze” vyménovat data mezi sebou svym vlastnim komunika¢nim
protokolem.

Komunika¢ni modul CGU 02 funguje jako konvertor uzivatelskych protokolt na protokol PPP,
konvertuje adresy uzivatelskych zafizeni do IP adres a provadi fadu dalSich funkci, které je tfeba na
bezpec¢nou a spolehlivou komunikaci pomoci systému GSM-GPRS.

4.3. Praktické pouZiti systéemu AGNES

Uzivatel si zakoupi potfebny pocet moduli CGU 02 s aktivovanymi SIM kartami pro sluzbu
GPRS. Zaroven dostane pridélenu adresu své privatni sit€. Dale uZzivatel vlozi do modulu CGU 02
nékolik parametrli, ¢imz provede jejich konfiguraci, propoji se svymi fidicimi systémy sériovym
rozhranim RS232 nebo RS485 a komunikace se muze rozbéhnout. Konfigurace modulu CGU 02 ma
dvé Casti. V prvni si uZivatel nastavuje typ a parametry protokolu, kterym komunikuje fidici systém.
Modul CGU 02 musi v protokolu rozpoznat adresu, kam je zprava smérovana, aby ji dokazal spravné
ptelozit na IP adresu sit¢ GSM-GPRS. Druha ¢ast konfigurace ma souvislost s vytvofenim privatni sité.
Zde musi uzivatel zadat spravné adresy, které zajisti smérovani (prekladani adres) zprav v jeho privatni
siti.

Kazd¢ uzivatelské rozhrani modulu CGU 02 méa v privatni siti svoji adresu. Vysledna adresa se
sklada z adresy sité a zadresy uzivatelského rozhrani v této siti. Pro spravnou funkci musi tedy
existovat pro kazdé uzivatelské rozhrani unikatni sitova adresa. Zaroven systém zabezpecuje, aby do
jedné privatni sit€ nemohl posilat zpravy uzivatel z jiné privatni sité.

Vytvafeni tabulek, ve kterych je pfifazena adresa uzivatelského rozhrani spravné IP adrese je
v siti provadéno automaticky. V systému AGNES je vytvorena funkce Lokalniho DNS pro kazdou
privatni sit. ZajiStuje ji jeden libovolny modul CGU 02 v siti, ktery je uzivatelem zvolen. Lokalni DNS
zajist'uje spravu konverznich tabulek pro prekladani adres pro celou sit’. Podle ptihlasovani jednotlivych
modulil do privatni sité tabulku rozsifuje a dle pozadavkt ostatnich modult ji distribuuje zpét do sité..

4.4. Konfigurace v siti GSM-GPRS
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Sluzby a nastaveni, které mlize uzivatel vyuzivat spojuje operator sit¢ GSM se SIM kartami,
které uzivatel vklada do GSM komunika¢niho zafizeni. AGNES mize fungovat se SIM kartami, které
mohou byt vii¢i sluzbé GPRS nastaveny ve tiech rezimech.

4.4.1. Privatni doména (Access Point Name - APN) v siti operatora GSM

GSM operator pridéli uzivateli privatni APN (doménu) ve své siti. Pevné IP adresy, které
uzivatel pfidéli jednotlivym SIM kartdm jsou privatni praveé a jen v této jedné doméné (APN) a nejsou
pfistupny z internetu, ani zjiné privatni APN. Tim je zaruCeno naprosté soukromi a zabezpeceni
komunikace proti naruSeni a nabouravani do uzivatelskych systémi.

Kazdé SIM karté je prifazena jedna pevna IP adresa privatni domény (APN). Z toho plyne, Ze
v systému AGNES je mozna komunikace mezi kterymikoliv dvéma uzivatelskymi rozhranimi v siti bez
omezeni. AGNES sam zajistuje ptreklad mezi I[P adresou a adresou sité¢ a adresou uzivatelského
zafizeni.

V jedné privatni doméné (APN) lze vytvofit 65535 privatnich siti. Z toho vyplyva, ze jednu
privatni doménu (APN) operatora GSM miZe vyuZzivat vice uzivateli. AGNES zajisti soukromi
a zabezpeCeni proti pristupu z jedné privatni sité€ do druhé (viz Zabezpeceni dat).

4.4.2. Jedna pevna internetova IP adresa

Pokud neni mozné ziskat privatni doménu (APN) od GSM operatora, pak lze vytvofit privatni
sit’' 1 v internetové doméné (APN) sit¢ GSM-GPRS.

Existuje fada aplikaci, které maji architekturu CLIENT-SERVER. V¢tSinou je vytvofen jeden
SERVER, ktery nabizi data a nebo je sbird z fady zatizeni CLIENT. V téchto aplikacich neni tfeba, aby
jednotliva zatizeni typu CLIENT komunikovala mezi sebou.

Komunikace probiha v internetové APN (domén¢) operatora sit¢ GSM. Pro funkci AGNES u
tohoto typu aplikace postaci, aby k SIM karté vlozené do modulu u SERVERu byla definovana pevna
IP adresa internetu. SIM karty v modulech CGU(O2 u zatfizeni CLIENT mohou mit dynamicky
ptidélovanou IP adresu. CLIENT musi vzdy jako prvni navazovat komunikaci se zatizenim SERVER.
Zasadnim pozadavkem pro tuto konfiguraci je, ze komunikace musi byt vzdy vyvolana zafizenim typu
CLIENT a ne naopak. Dynamicka IP adresa mize byt pfidélena po dlouhou dobu, ale infrastruktura
operatora nemusi umoznit trvaly pfistup na tuto adresu. Je tfeba si uvédomit, Ze pevna internetova IP
adresa je pfistupna z celé sit¢ internet. AGNES chrani data a uZivatelskd rozhrani pfed nezadoucim
pfistupem, ale nedokaze zabranit nevyzadanému posilani paketd na z internetu pfistupnou IP adresu.

4.4.3. Pevné internetové adresy pro vSechny moduly CGU02

Jestlize uZzivatel potfebuje obecnou komunikaci mezi svymi zafizenimi a nemd k dispozici
privatni doménu (APN) v siti GSM-GPRS, pak mtlize vyuzit tuto tfeti variantu konfigurace. Ke kazdé
SIM Kkart¢ je tieba pfifadit pevnou internetovou IP adresu. Systém AGNES je vytvofen v internetové
doméné sit¢ GSM-GPRS. S vyuzitim pevnych IP adres je mozna komunikace mezi dvéma
uzivatelskymi zafizenimi v siti bez omezeni.

Stejné jako v predchozi varianté je si tfeba uvédomit pfistupnost vSech IP adres z celé sité
internet. ZabezpecCeni zprav v systému AGNES by mélo zabranit pfistupu na uzivatelské zafizeni, ale
nedokéze zabranit posilani nevyzadanych dat na vefejnou IP adresu. Nevyzddany provoz mize
zablokovat uzite¢nou komunikaci.

4.5. Zabezpeceni dat

Pro bezpecné ptenosy v decentralizovanych systémech je nejlépe pouzivat AGNES v privatni
doméné (APN). Proto je v dal$im textu uvazovana prave tato varianta.

Vzhledem k tomu, ze privatni doménu mize sdilet vice uzivatelll, musi byt systém zajistén proti
neopravnénému pristupu uzivatele do jiné sité. Kazdému uzivateli je vydana sada SIM karet s IP
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adresami a pridé€lena adresa sité. Tyto informace jsou uloZeny v databazi pocitace, ktery je nazyvan
Globalni DNS a vyskytuje se v celé APN pouze jednou. Globalni DNS nema ptfimy vliv na komunikaci
v uzivatelskych sitich. Vyznam ma pouze po nové konfiguraci sitovych a IP adres modulu CGU 02.
CGU 02 se sam nezatadi do systému, dokud neprobéhne jeho aktivace. Pfi procesu aktivace Globalni
DNS zkontroluje, zda odpovida adresa sité IP adrese piifazené SIM karté. To znamena, zda uZivatel
nenastavil do svého modulu CGU 02 jinou neZ svoji adresu sité. Teprve po spravné aktivaci se mize
modul ptihlasit do své sit€¢ Lokalnimu DNS a pak zac¢it komunikovat s ostatnimi CGU 02.

V piipadé, Ze je veden pokus o napadeni zjiného zatfizeni nez CGU 02, také neni spéSny.
Z&dny modul CGU 02 neposle zpravu na své uZivatelské zafizeni, pokud jej piijal z IP adresy, kterou
nema ve svém seznamu. Je nejprve nutné, aby se narusitel pokusil pfihlasit do tabulky u Lokalniho
DNS. Lokalni DNS zasle informaci o nové stanici v siti na Globalni DNS. Kontrola v Globalnim DNS
zpisobi poplach jenZ upozorni na SIM kartu, pomoci které je ttok veden. Utok tedy zptisobi
bezprostiedni odhaleni Gto¢nika.

4.6. Vyhody komunikacniho systému

1. Pfenos dat na velké vzdalenosti je zajistén pokrytim velkého prostoru signalem systému GSM-
GPRS. Systém umoznuje stejné rychly pfenos dat mezi body vzdalenymi ne€kolik stovek metrii jako
mezi body vzdalenymi stovky kilometrti. V budoucnu bude mozné data pienaset stejné jako hlas ze
vSech uzemi, ktera budou pokryta signalem zahrani¢nich operatoru.

2. Vdatové siti mohou byt pevné i mobilni stanice. V systému AGNES neni mezi pevnou
a pohyblivou stanici rozdil.

3. Snadna realizace datové sité na libovolném prostoru. Po konfiguraci komunikaénich parametri
modulu, pfipojeni napdjeni a datového kabelu je mozné za nékolik vtefin posilat data do jiného
systému vzdalen¢ho stovky kilometra.

4. Vsiti nemusi byt zadna fidici stanice a siti prochazeji pouze uzite¢na data bez zbyte¢né rezijni
komunikace. Pfi vzniku udalosti mize byt informace pfedana okamzité jiné stanici. Dal$i vyhoda je
v moznosti komunikovat pfimo s kterymkoliv zatizenim v siti bez nutnosti prostrednika (MASTER)
pti jehoz vypadku prestane jakakoliv komunikace v siti.

5. Propojeni uzivatelskych zafizeni komunikujicich s riznymi protokoly na uZzivatelském rozhrani
CGU 02.

6. Nizké investi¢ni naklady na realizaci sit¢ mohou otevfit prostor pro nové aplikace, pro né€z soucasné
naklady na realizaci metalickych spoji nebo radiové datové sité byly nepfijatelné.
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