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CGU 03 - komunika¢ni modul GSM-GPRS Bezpecnostni pokyny

1.

Bezpecnostni pokyny

DodrZujte prosim ndasledujici pokyny:

Komunikacni modul se musi pouzivat v souladu s veskerymi platnymi mezinarodnimi a narodnimi
zakony nebo jakymikoliv specialnimi omezenimi, upravujicimi jeho pouzivani v pfedepsanych
aplikacich a prosttedich.

Pouzivejte pouze originalni pfisluSenstvi spole¢nosti Conel. Tak zabranite moznému poskozeni
zdravi a pfistroju a zajistite dodrzovani vSech odpovidajicich ustanoveni. Neautorizované upravy
nebo pouzivani neschvaleného piislusenstvi mohou komunika¢ni modul poskodit a zptlsobit
poruseni platnych piedpist. Pouzivani neschvalenych tiprav nebo prislusenstvi miize vést ke zruSeni
platnosti zaruky, coz nema vliv na vase zdkonna prava.

Komunika¢ni modul nesmite otevirat. Povolena je pouze vyména SIM-karty. Pozor! Malé déti by
mohly SIM-kartu spolknout.

Napéti na napajecim konektoru komunika¢niho modulu nesmi byt piekroceno.

Nevystavujte komunika¢ni modul extrémnim okolnim podminkdm. Chrante jej pied prachem,
vlhkosti a horkem.

Doporucuje se nepouzivat komunika¢niho modulu u ¢erpacich stanic. Pfipominame uzivatelim, aby
dodrzovali omezeni tykajici se pouzivani radiovych zafizeni v Cerpacich stanicich, chemickych
zavodech nebo v priubehu odstelovani trhavinami.

Pfi cestovani letadlem komunika¢ni modul vypinejte. Pouzivani komunika¢niho modulu v letadlech
muze ohrozit provoz letadla, narusit mobilni sit’ a mize byt nezakonné. NedodrZeni téchto pokyni
muze vést k pozastaveni nebo zruSeni telefonnich sluzeb doty¢nému zékaznikovi, k pravnimu
postihu nebo k obéma moznostem.

Pfi pouzivani komunika¢niho modulu v tésné blizkosti osobnich lékaiskych zafizeni, napiiklad
kardiostimulatori nebo naslouchadel, musite dbat zvysSené opatrnosti.

V blizkosti televizort, radiopfijimact a osobnich pocitacti mtize telefon zpusobit ruseni.

Doporucuje se, abyste si vytvofili vhodnou kopii nebo zalohu veskerych dulezitych nastaveni, ktera
jsou ulozena v paméti piistroje.
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CGU 03 - komunika¢ni modul GSM-GPRS Popis

2. Popis komunika¢niho modulu CGU 03

21. Obecny popis

Komunika¢ni modul CGU 03 je zafizeni postavené na programovatelném GSM-GPRS modulu
TC45 Java firmy SIEMENS, ktery zajistuje GSM-GPRS komunikaci, pfenos dat na uzivatelskych
rozhranich (2xRS232, I/O) a vykonavani programu v jazyce Java.

2.2. ReZimy Cinnosti

2.2.1. RezZim terminalu TC45

Modul CGU 03 pracuje jako bézny GSM-GPRS terminal, ktery lze ptipojit k PC ptes sériové
rozhrani COM1 nebo USB. Po aktivaci druhého sériového rozhrani AT piikazem AT+SHIFM=1,1 Ize
vyuzivat toto rozhrani i pii vytvoreném GPRS spojeni k paralelnimu posilani SMS ¢i zjistovani kvality
signalu. K modulu Ize rovnéz pfipojit headset a ve spolupraci se specialnim softwarem pro PC lze
vyuzivat CGU 03 i jako mobilni telefon.

2.2.2. Rezim AGNES

Modul CGU 03 je vybaven fidicim softwarem firmy Conel v jazyce Java a pracuje jako zafizeni
pro bezdratovy pienos dat v systému AGNES. Pro svoji bezdratovou komunikaci pouziva infrastrukturu
GSM-GPRS jako linkovou vrstvu. Nad linkovou vrstvou je implementovan protokol AGNEP. Na jeho
zékladé moduly vytvatri virtualni privatni datovou sit, ve které je mozné prenaset data mezi
uzivatelskymi zafizenimi libovolnymi protokoly.

Zjednodusené si 1ze modul CGU 03 predstavit jako konvertor protokolu mezi uzivatelskym
zafizenim (PLC automat, PC, datovy termindl, apod.) a infrastrukturou GSM-GPRS sité mobilniho
operatora. Ve skutecnosti se jedna o podstatn¢ komplikovanéjsi zafizeni, aby uzivatel mohl jednoduse
komunikovat mezi svymi systémy. Na sériovém uZzivatelském rozhrani COM2 jsou implementovany
standardni protokoly ARNEP UIl, RDS CONEL a Linka. Podle pozadavku zakaznika je mozné
implementovat nové protokoly, které dosud nemaji podporu v komunika¢nim modulu.

Programové vybaveni zajistuje paralelni obsluhu vSech vnéjSich rozhrani komunikac¢niho
modulu. Dale zajistuje fadu funkei, které slouzi pro servisni, diagnostické a instala¢ni ucely. Nastaveni
modulu CGU 03 je ulozeno v paméti FLASH EEPROM a je mozné ho zménit pies GPRS nebo sériové
uzivatelské rozhrani RS232 servisnim programem RADWIN.

2.2.3. UZivatelsky reZim

Modul CGU 03 je vybaven fidicim softwarem vytvofenym uzivatelem a vykondva jim
specifikovanou ¢innost. Uzivatel mize ve své aplikaci vyuZzivat pln€ zapojené sériové rozhrani COM2
(rozhrani ASC1 modulu TC45) nebo 6 obecnych binarnich vstupt/vystupti vyvedenych na konektoru
GIO. Sériové rozhrani COM1 (rozhrani ASCO modulu TC45) je vyuzitelné pouze pro vystup ladicich
informaci uzivatelské aplikace. Uzivateli je rovnéz dostupné fizeni dvou signalizacnich LED na
prednim panelu modulu.

Pro vyvoj uzivatelskych aplikaci v jazyce Java je k dispozici vyvojové prostredi TC45 Software
Development Kit firmy SIEMENS.
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2.3. Popis jednotlivych ¢asti CGU 03

2.3.1. Programovatelny GSM-GPRS modul

Pro bezdratovou komunikaci v siti GSM je pouzit OEM modul TC45 Java firmy SIEMENS. Je
zaclenén pfimo na desku plosného spoje. Vysouvaci drzak Ctecky SIM karty je pfistupny z piredniho
panelu. Anténni konektor FME je pfistupny ze zadniho panelu. Modul TC45 komunikuje na obou GSM
pasmech (900MHz i 1800MHz). Je schopen vysilat v jednom ,,Time Slotu* a ve ctyfech ptijimat (GPRS
multi-slot class 8 — maximalni bitova rychlost pfijmu je 85.6 kbps). Podporuje kédovaci schéma CS1, 2,
3,4).

Modul TC45 je vybaven dvémi sériovymi rozhranimi ASCO a ASCI, ktera jsou vyvedena na
konektory RJ45 oznacené COM1 TERM a COM2 USER. Vsechny signaly RS232 jsou chranény proti
piepéti prichazejicimu po datovém kabelu. Signaly prvniho sériového rozhrani jsou zaroven ptivedeny
na integrovany pievodnik RS232/USB. Vedle sériovych datovych rozhrani je v modulu pfitomno
rozhrani I/O. Jedna se o 9 signald, které lze vyuzivat jako bindrni vstupy ¢i jako binarni vystupy.
Signaly TFSDAI a RFSDAI jsou vyuzity k signalizaci stavu modulu CGU 03 na pfednim panelu
pomoci zelené a Cervené diody LED. Signal SCLK je spojen se signalem DTR sériového rozhrani
COM2 a je urcen k detekcei servisni propojky v rezimu AGNES. Podle konfigurace propojek J1 az J6 je
rozhodnuto o vyvedeni signali RXDDAI, RTS1, TXDI, TXDDAI, CTS1 a RXDI1 na druhé sériové
rozhrani COM2 nebo na konektor RJ45 oznaceny GIO (obecné vstupy/vystupy). VSechny signaly
ptivedené na konektor GIO jsou rovné€Zz chranény proti prepéti.

2.3.2. Ridici mikrokontrolér

Komunika¢ni modul CGU 03 je vybaven 8-bitovym mikrokontrolerem se 4 kByte paméti
FLASH EEPROM, ktery zajistuje start a sledovani chodu modulu TC45.

V rezimu terminalu lze propojenim pintl 2 a 3 jumperu J7 aktivovat fizeni zapinani/vypinani
modulu TC45 na zéklad¢é trovné signalu DSR na sériovém rozhrani COM1 TERM. V tomto rezimu
nelze pouzit AT piikaz ATASSYNC=1 pro piepnuti signalu SYNC do rezimu fizeni signalni LED.

V rezimu AGNES je propojenim pinti 1 a 2 jumperu J7 aktivovan hardwarovy WatchDog, ktery
sleduje ¢innost programu bézicim v modulu TC45 a v pfipad¢ preruSeni komunikace na GPRS kanalu
provede mikrokontrolér restart modulu TC45.

-6- 2003



CGU 03 - komunika¢ni modul GSM-GPRS

Popis

2.4. Technické parametry

GSM modul SIEMENS TC45 Java
Vyhovuje normam ETS 300 607-1

EN 301 419-1

ETS 300 342-1

EN 60 950

Frekvencni pasma

EGSM900 a GSM1800 (GSM Phase 2/2+)
na zékladé VO-R/1/07.2005-14

Vysilaci vykon Ttida 4 (2W) pro EGSM900
Ttida 1 (1W) pro GSM 1800
GPRS ptipojeni GPRS multi-slot tfida 8 (4+1)
GPRS mobilni stanice tfida B
Komunikac¢ni rychlost vysilani 1 x Time slot
piijem max. 4 x Time slot (max 85,6 kbps)
Teplotni rozsah funkce -20 °C az +55 °C
skladovani -40 °C az +85 °C
Napajeci napéti bez moduld XP 4V +£10% stejnosmérnych
osazen modul XP4V 10 az 30 V stejnosmérnych
osazen modul XPUSB |napajeni z rozhrani USB
Napéjeci proud prijem 50/35/45 mA max.
vysilani 1/0,5/0,5A max.
(pro napajeni 4 V / 12 V / USB)
Rozméry 30x94x98 mm (upevnéni na listu DIN 35mm)
Vaha 250 g
Anténni konektor FME — 50 Ohm
SMA — 50 Ohm
Uzivatelské rozhrani {COM1 TERM RS232 — konektor RJ45 (150 b/s - 115 200 b/s)
COM2 USER RS232 — konektor RJ45 (150 b/s - 115 200 b/s)
USB USB — konektor USB-B
GIO 6 programové nastavitelnych binarnich

vstupt/vystupti — konektor RJ45
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CGU 03 - komunika¢ni modul GSM-GPRS Popis

2.5. Indikace stavu modulu

Na ptfednim panelu modulu jsou dvé kontrolky (LED), které informuji o stavu modulu.

Barva Rezim Vyznam
. .. |Trvale zhasnuta .......... neni napajeni
Terminal e (s
Trvale sviti .............. spravna funkce
Trvale zhasnuta .......... neni napajeni

Trvale sviti (> 1 min)... chybna funkce

ZELENA AGNES Blika rychle (1:1)......... navazuje se PPP spojeni
Blika pomalu (1:1)....... navazuje se spojeni s DNS
Blika pomalu (9:1)....... neuspesna aktivace
Blika pomalu (1:9)....... spravna funkce
Uzivatelsky | Vyznam signalizace je definovan uzivatelem
Terminal Trvale sviti............... modul TC45 je vypnut

Slab¢ problikava ....... vysilani na vf kanalu

CERVENA AGNES Trvale sviti............... chybn4 funkce
Slabé¢ problikava ....... vysilani na vf kanalu

UZzivatelsky | Vyznam signalizace je definovan uZzivatelem

2.6. UZivatelska rozhrani (konektory)

Na zadnim panelu CGU 03 jsou umistény dva konektory RJ45 (COM1 TERM a COM2 USER),
jeden konektor RJ12 (POWER), jeden konektor USB-B a konektor FME pro pfipojeni antény. Dva
konektory ozna¢ené COM1 TERM a COM2 USER jsou pro sériova uZzivatelska rozhrani RS232. USB
konektor je uréen k pfipojeni CGU 03 v rezimu terminalu k PC.

Na piednim panelu modulu je umistén jeden konektor RJ45 (GIO) a jeden konektor RJ10
(HEAD SET). Na konektoru ozna¢eném GIO je vyvedeno 6 obecnych vstupti/vystupti modulu TC45,
které jsou k dispozici pro uZivatelskou aplikaci. Tyto signaly jsou zaroven vyuZzivany sériovym
rozhranim COM2 USER a o jejich pouziti je nutné rozhodnout pomoci propojek J1 az J6.
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CGU 03 - komunika¢ni modul GSM-GPRS

Popis

2.6.1. Zapojeni konektoru COM1 TERM
Panelova zasuvka RJ45. (RS232 — DCE — Data Communication Equipment)
Cislo | Oznaéeni Popis Signal TC45 | Smér toku dat
pinu | signalu
1 RTS Request To Send RTSO Vstup
2 CTS Clear To Send CTSO Vystup
3 DTR Data Terminal Ready DTRO Vstup
4 DSR Data Set Ready — zapojen na +4V ptes odpor DSRO Vystup
1800hm
5 GND  |GROUND - signalova zem
6 RXD Receive Data RXDO Vystup
7 CD Carrier Detect CDO Vystup
8 TXD Transmit Data TXDO Vstup
2.6.2. Zapojeni konektoru COM2 USER
Panelova zasuvka RJ45. (RS232 — DCE — Data Communication Equipment)
Cislo | Oznaéeni Popis Signal TC45 | Smér toku dat
pinu | signilu
1 RTS Request To Send RTS1 Vstup
2 CTS Clear To Send CTS1 Vystup
3 DTR Data Terminal Ready RXDDAI Vstup
4 DSR Data Set Ready — zapojen na +4V pies odpor SCLK Vystup
1800hm
5 GND GROUND - signalova zem
6 RXD  |Receive Data RXD1 Vystup
7 CD Carrier Detect TXDDAI Vystup
8 TXD Transmit Data TXD1 Vstup
2.6.3. Zapojeni konektoru GIO
Panelova zasuvka RJ45.
Cislo | Oznaéeni Popis Signal TC45 | Smér toku dat
pinu signalu
1 /00 Obecny binarni vstup/vystup RXD1 Vstup/Vystup
2 /02 Obecny binarni vstup/vystup CTS1 Vstup/Vystup
3 1/0 4 Obecny binarni vstup/vystup TXDDAI Vstup/Vystup
4 +4V Vystup +4V pro napajeni dal$ich obvodu Vystup
(pfipojeno pfimo na napajeni modemu)
5 GND Signalova a napéjeci zem
6 /01 Obecny binarni vstup/vystup TXD1 Vstup/Vystup
7 /0 3 Obecny binarni vstup/vystup RTS1 Vstup/Vystup
8 /05 Obecny binarni vstup/vystup RXDDAI Vstup/Vystup
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CGU 03 - komunika¢ni modul GSM-GPRS Popis

2.6.4. Zapojeni napajeciho konektoru POWER
Panelova zasuvka RJ12.

Cislo | Oznaéeni Popis

pinu_| signalu
1 +UN Kladny p6l napajeciho stejnosmérného napéti (10 az 30 V) *
2 +4V Kladny po6l napéjeciho stejnosmémého napéti (4V £10%)
3 +4V Kladny p6l napajeciho stejnosmérného napéti (4V £10%)
4 +UN Kladny p6l napajeciho stejnosmérného napéti (10 az 30 V) *
5 GND  |Zaporny pol stejnosmérného napéjeciho napéti

6 GND  |Zaporny po6l stejnosmeérného napajeciho napéti

* pouze pokud je osazen modul XP4V

Panelova zasuvka RJ45 Panelova zasuvka RJ12 Panelova zasuvka RJ10

1 3 5 7 1 3 5§
2 4 6 8 2 4 6

2.7. P¥ipojeni antény

Anténa se pfipojuje k CGU 03 konektorem FME nebo SMA (podle vyrobni varianty) na zadnim
panelu.
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2.8. Hardwarova konfigurace

Na desce plo$ného spoje je umisténo deset propojek oznacenych J1 az J10. Pomoci propojek J1
az J6 je rozhodnuto o piivedeni Ctyf signall pro druhé sériové rozhrani ASC1 (RXDI1, TXDI, CTS1 a
RTS1) a signalit RXDDAI a TXDDAI na konektor COM2 USER resp. na konektor GIO. Pomoci
propojek J8 az J10 je rozhodnuto o pfivedeni signalll pro prvni sériové rozhrani na konektor COM1
TERM nebo na prevodnik RS232/USB. Propojka J7 slouzi ke konfiguraci ¢innosti mikrokontroléru.

Na desce plo$ného spoje se rovnéZz nachazi 10-pinovy konektor oznaceny SERVICE JTAG,
ktery je uréeny pouze pro servisni ucely a nesmi byt osazovan propojkami.

Jumper | Propojeni Popis
n 1-2 Signal RXDDALI je vyveden jako 105 na konektoru GIO
2-3 Signal RXDDALI je vyveden jako DTR na konektoru COM2
12 1-2 Signal RTS1 je vyveden jako 103 na konektoru GIO
2-3 Signal RTS1 je vyveden jako RTS na konektoru COM2
13 1-2 Signal TXDI je vyveden jako 101 na konektoru GIO
2-3 Signal TXDI1 je vyveden jako TXD na konektoru COM2
J4 1-2 Signal TXDDALI je vyveden jako 104 na konektoru GIO
2-3 Signal TXDDALI je vyveden jako CD na konektoru COM2
J5 1-2 Signal CTS1 je vyveden jako 102 na konektoru GIO
2-3 Signal CTSI1 je vyveden jako CTS na konektoru COM?2
J6 1-2 Signal RXDI je vyveden jako 100 na konektoru GIO
2-3 Signal RXDI1 je vyveden jako RXD na konektoru COM?2
J7 1-2 Aktivace hardwarového WatchDogu, pokud modul pracuje v rezimu AGNES
2-3 Aktivace fizeni zapinani/vypinani modulu signalem DTR na konektoru COM1
zadné | Mikrokontrolér zajistuje pouze start modulu TC45
J8 1-2 Signal TXDO je ptipojen do pievodniku RS232/USB
2-3 Signal TXDO je vyveden jako TXD na konektoru COM1
J9 1-2 Signal RTSO je ptipojen do pievodniku RS232/USB
2-3 Signal RTSO je vyveden jako RTS na konektoru COM1
J10 1-2 Signal CTSO0 je ptipojen do pievodniku RS232/USB
2-3 Signal CTSO je vyveden jako CTS na konektoru COM1

J10 J9 J8

SERVICE JTAG

/S
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2.9. Napdgjeni
CGU 03 vyzaduje stejnosmérné napajeni 4V £10%. Pii pfijmu odebira proud 50 mA. Pii
vysilani dat je $pi¢kovy odebirany proud 1 A.

Pokud je CGU 03 osazen modulem XP4V, potom je rozsah napéjeciho napéti 10 az 30 V, 500
mA. Pokud je CGU 03 osazen modulem XPUSB, pak je CGU 03 napéjen z rozhrani USB.

2.10. Nastaveni CGU 03 v reZimu AGNES

Pro nastavovani modulu je uréen konfiguraéni a servisni program RADWIN. Program je
vytvoren pro platformu Windows 9x (pracuje i pod Windows NT, XP). Pro propojeni CGU 03 s PC je
urcen servisni kabel. Po pripojeni servisniho kabelu na sériové uzivatelské rozhrani COM?2 a spusténi
servisniho programu na pfipojeném PC je mozné provést nejen veSkera potrebna nastaveni CGU 03, ale

i servisni zasahy v datové siti.

2.11. Servisni kabel

Kabel pro ptipojeni CGU 03 k pocitaci, ktery ma propojeny signaly DSR a GND odporem 100
ohmd. Je tieba, aby mezi CGU 03 a pocitatem bylo propojeno v§ech osm signald. Viz. popis konektoru
RJ45.

2.12. Vyrobni stitek

CGU-03—-AGNES CGU-03-SMS

FME,900/1800MHz,2/1 W, 1xRS232 FME,300/1800MHz, 2/1 W, 2xAS232

DC4V, 12V, USB/1,0A DC4V. 12V, USB/1,0A

Modul TC45 rClges - Modul TC45 e
Conel s.r.o, Conel s.r.o,

4300008 hitp:/fwww.conel.cz 4300010 http:/iwww.conel.cz

cex MM e M

CGU—-03—Terminal

FME,900/1B00MHz, 2/1W,2xAS232
DC4V. 12V, USB/1.0A

Modul TCA e
Conel s.r.o.
4300011 hitp:/iwww.conel.c1

cexx I
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2.13. Princip fungovini WatchDogu v reZimu AGNES

Propojenim pintt 1 a 2 jumperu J7 je v fidicim 8-bitovém mikrokontroléru aktivovana funkce

mikrokontrolér vypne a po 4 sekundach jej znovu nastartuje.

Cinnost WatchDogu je zaloZena na sledovani stavu signalt TFSDAI, RFSDAI a SYNC modulu
TC45. Signalem SYNC modul TC45 signalizuje zvyseni spotfeby béhem vysilani dat do GSM-GPRS
infrastruktury. Signaly TFSDAI a RFSDALI je mozné fidit pomoci AT ptikazil z bézici Java aplikace.
Signal TFSDAI slouzi kindikaci béhu programu v modulu TC45 a je fidicim mikrokontrolérem
prenasen na zelenou LED na piednim panelu. Signal RFSDALI slouzi k indikaci zahajeni vysilani dat do
GSM-GPRS infrastruktury a je spolecné se signalem SYNC piendsen fidicim mikrokontrolérem na
¢ervenou LED na pfednim panelu.

Po startu modulu TC45 se signal TFSDAI nachazi v irovni 1 a signaly RFSDAI a SYNC
vurovni 0. Ridici mikrokontrolér &eka na sestupnou hranu signalu TFSDAI, kterou Java aplikace
signalizuje uspésny start. Pokud nedojde ke zméné stavu signalu do 1 minuty, pak je modul TC45
restartovan.

Java aplikace musi po ohlaseni Uspésného startu nadale ménit hodnotu signalu TFSDAI
nejméne s frekvenci 0,1 Hz. Nedodrzeni této minimalni frekvence je chapano jako chyba a fidici
mikrokontrolér modul TC45 restartuje.

Nastupnou hranou signalu RFSDAI bézici Java aplikace signalizuje fidicimu mikrokontroléru
pokus o vysilani dat do GSM-GPRS infrastruktury. Od tohoto okamziku za¢ne fidici mikrokontrolér po
dobu 30 sekund pocitat zmény stavu signalu SYNC. Pokud jich do stanoveného timeoutu detekuje méné
nez 64, pak provede restart modulu TC45.
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2.14. Piiklad obsluhy WatchDogu 7 Java aplikace

import javax.microedition.midlet.MIDlet;

import com.siemens.icm.io.ATCommand;
public final class WDTest extends MIDlet {

public void startApp() {
try {

/ inicializace komunikace v protokolu AT Modem
ATCommand atcommand = new ATCommand(false);
/I povoleni I/O driveru
atcommand.send("ATASPIO=1\r");
/I konfigurace pinu RFSDAI (LED GPRS)
atcommand.send("ATASCPIN=1,7,1\r");
/I konfigurace pinu TFSDAI (LED PWR)
atcommand.send("ATASCPIN=1,8,1,,,,,1\r");

while (true) {
/I zhasnuti LED PWR
atcommand.send("ATASSIO=8,0\r");
Thread.sleep(1000);
/I rozsviceni LED PWR
atcommand.send("ATASSIO=8,1\r");
Thread.sleep(1000);

}

} catch (Exception €) {
e.printStackTrace();

public void pauseApp() {
}

public void destroyApp(boolean cond) {
}
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3. Komunikacni systétm AGNES

3.1. Uvod

Komunikacni systém AGNES vyuziva pro datovou komunikaci infrastrukturu systému GSM-
GPRS. Zaclenéni systému do infrastruktury GSM - GPRS je provedeno pomoci komunika¢nich moduld
CGU 03, které vyuzivaji sit GSM-GPRS pro bezdratovou datovou komunikaci.

Systétm AGNES umoziuje pfimou komunikaci vzdalenych systéml s vysokym stupném

zabezpeceni prenasenych dat. Moznost nastavit rizné komunikacni protokoly umoznuje zaclenit do
jednoho systému rizna zatizeni s riznymi komunikaé¢nimi protokoly od rtiznych vyrobct.
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3.2. AGNES - popis ieSeni

Infrastruktura GSM-GPRS je vyuzita jako pfenosové prostfedi, pomoci kterého je mozné
prenaset data. Nad touto zakladni (pro systém linkovou) vrstvou je vybudovana dal§i komunikacni
vrstva, ktera prizpusobuje systém GSM-GPRS pro zafizeni, jenz nepouzivaji ke komunikaci protokoly
rodiny TCP/IP, ale chtéji ,,pouze” vymeénovat data mezi sebou svym vlastnim komunika¢nim
protokolem.

Komunika¢ni modul CGU 03 funguje jako konvertor uzivatelskych protokolt na protokol UDP,
konvertuje adresy uzivatelskych zafizeni do IP adres a provadi fadu dalSich funkci, které je tfeba na
bezpecnou a spolehlivou komunikaci pomoci systému GSM-GPRS.
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3.3. Praktické pouziti systému AGNES

Uzivatel si zakoupi potiebny pocet moduld CGU 03 s aktivovanymi SIM kartami pro sluzbu
GPRS. Zaroven dostane pfidélenu adresu své privatni sit€. Dale uZzivatel vlozi do modulu CGU 03
nékolik parametri, ¢imz provede jejich konfiguraci, propoji se svymi fidicimi systémy sériovym
rozhranim RS232 a komunikace se mize rozb&éhnout. Konfigurace modulu CGU 03 ma dvé casti.
V prvni si uzivatel nastavuje typ a parametry protokolu, kterym komunikuje fidici systém. Modul CGU
03 musi v protokolu rozpoznat adresu, kam je zprava smerovana, aby ji dokazal spravné prelozit na IP
adresu sit¢ GSM-GPRS. Druha ¢ast konfigurace ma souvislost s vytvofenim privatni sit€. Zde musi
uzivatel zadat spravné adresy, které zajisti smérovani (prekladani adres) zprav v jeho privatni siti.

Kazd¢ uzivatelské rozhrani modulu CGU 03 ma v privatni siti svoji adresu. Vysledna adresa se
sklada z adresy sit¢ a z adresy uzivatelského rozhrani v této siti. Pro spravnou funkci musi tedy
existovat pro kazdé uzivatelské rozhrani unikatni adresa. Zaroven systém zabezpecuje, aby do jedné
privatni sit¢ nemohl posilat zpravy uzivatel z jiné privatni site.

Vytvafeni tabulek, ve kterych je pfifazena adresa uzivatelského rozhrani spravné IP adrese je
v siti provadéno automaticky. V systému AGNES je vytvofena funkce Lokalniho DNS pro kazdou
privatni sit. Funkci Lokalniho DNS muze zastavat libovolny CGUserver nebo modul CGU 02 v siti,
ktery je uzivatelem zvolen. Modul CGU 03 funkci Lokalniho DNS zastdvat nemtze. Lokalni DNS
zajist'uje spravu konverznich tabulek pro prekladani adres pro celou sit’. Podle pfihlaSovani jednotlivych
modultl do privatni sité tabulku rozsifuje a dle pozadavkl ostatnich modulti ji distribuuje zpét do sité.

3.4. Konfigurace v siti GSM-GPRS

Sluzby a nastaveni, které muize uZzivatel vyuZzivat spojuje operator sit¢ GSM se SIM kartami,
které uzivatel vklada do GSM komunika¢niho zafizeni. AGNES mize fungovat se SIM kartami, které
mohou byt viici sluzbé GPRS nastaveny ve tfech rezimech.

34.1. Privatni doména (Access Point Name - APN) v siti operatora GSM

GSM operator pfideli uzivateli privatni APN (doménu) ve své siti. Pevné IP adresy, které
uzivatel pridéli jednotlivym SIM kartdm jsou privatni pravé a jen v této jedné domén¢ (APN) a nejsou
pfistupny z internetu, ani z jiné privatni APN. Tim je zaruCeno naprosté soukromi a zabezpeceni
komunikace proti naruseni a nabouravani do uzivatelskych systémd.

Kazdé SIM karté€ je prifazena jedna pevna IP adresa privatni domény (APN). Z toho plyne, ze
v systému AGNES je mozna komunikace mezi kterymikoliv dvéma uzivatelskymi rozhranimi v siti bez
omezeni. AGNES sam zajistuje pieklad mezi IP adresou a adresou sité a adresou rozhrani.

V jedné privatni doméné (APN) lze vytvorit 65535 privatnich siti. Z toho vyplyva, Ze jednu
privatni doménu (APN) operatora GSM mize vyuzivat vice uzivateld. AGNES zajisti soukromi
a zabezpeceni proti piistupu z jedné privatni sité do druhé (viz Zabezpeceni dat).

3.4.2. Jedna pevna internetova IP adresa

Pokud neni mozné ziskat privatni doménu (APN) od GSM operatora, pak lze vytvofit privatni
sit’ 1 v internetové domén¢ (APN) sit¢ GSM-GPRS.

Existuje tada aplikaci, které maji architekturu CLIENT-SERVER. VétSinou je vytvoren jeden
SERVER, ktery nabizi data a nebo je sbira z fady zatfizeni CLIENT. V téchto aplikacich neni tfeba, aby
jednotliva zatizeni typu CLIENT komunikovala mezi sebou.

Komunikace probiha v internetové APN (domén¢) operatora sit¢ GSM. Pro funkci AGNES u
tohoto typu aplikace postaci, aby k SIM karté vlozené do modulu u SERVERu byla definovana pevna
IP adresa internetu. SIM karty v modulech CGU 03 u zafizeni CLIENT mohou mit dynamicky
pridélovanou IP adresu. CLIENT musi vzdy jako prvni navazovat komunikaci se zatizenim SERVER.
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Zasadnim pozadavkem pro tuto konfiguraci je, ze komunikace musi byt vzdy vyvolana zafizenim typu
CLIENT a ne naopak. Dynamicka IP adresa mtze byt pfidélena po dlouhou dobu, ale infrastruktura
operatora nemusi umoznit trvaly pfistup na tuto adresu. Je tfeba si uvédomit, Ze pevna internetova IP
adresa je pfistupna zcelé sité internet. AGNES chrani data a uzivatelska rozhrani pied nezadoucim
pristupem, ale nedokdze zabranit nevyzadanému posilani paketl na z internetu pfistupnou IP adresu.

3.4.3. Pevné internetové adresy pro vSechny moduly CGU 03

Jestlize uzivatel potfebuje obecnou komunikaci mezi svymi zafizenimi a nema k dispozici
privatni doménu (APN) v siti GSM-GPRS, pak mlze vyuzit tuto tieti variantu konfigurace. Ke kazdé
SIM karté je tfeba pfifadit pevnou internetovou IP adresu. Systém AGNES je vytvofen v internetové
doméne sit¢ GSM-GPRS. S vyuzitim pevnych IP adres je moZznd komunikace mezi dvéma
uzivatelskymi zafizenimi v siti bez omezeni.

Stejné jako v predchozi varianté je si tfeba uvédomit piistupnost vSech IP adres z celé sité
internet. Zabezpeceni zprav v systtmu AGNES by mélo zabranit pfistupu na uzivatelské zafizeni, ale
nedokaze zabranit posilani nevyzadanych dat na vefejnou IP adresu. Nevyzadany provoz muze
zablokovat uzite¢nou komunikaci.

3.5. Zabezpeceni dat

Pro bezpecné prenosy v decentralizovanych systémech je nejlépe pouzivat AGNES v privatni
doméné (APN). Proto je v dalSim textu uvaZzovana prave tato varianta.

Vzhledem k tomu, ze privatni doménu mize sdilet vice uzivateli, musi byt systém zajistén proti
neopravnénému pristupu uzivatele do jiné sit€. Kazdému uzivateli je vydana sada SIM karet s IP
adresami a pridélena adresa sité. Tyto informace jsou uloZeny v databazi pocitace, ktery je nazyvan
Globalni DNS a vyskytuje se v celé APN pouze jednou. Globalni DNS nema piimy vliv na komunikaci
v uzivatelskych sitich. Vyznam ma pouze po nové konfiguraci sitovych a IP adres modulu CGU 03.
CGU 03 se sam nezatadi do systému, dokud neprobéhne jeho aktivace. Pii procesu aktivace Globalni
DNS zkontroluje, zda odpovida adresa sité IP adrese pfifazené¢ SIM karté. To znamend, zda uzivatel
nenastavil do svého modulu CGU 03 jinou nez svoji adresu sité. Teprve po spravné aktivaci se mlize
modul ptihlasit do své sité¢ Lokalnimu DNS a pak zacit komunikovat s ostatnimi CGU 03.

V piipadé, Ze je veden pokus o napadeni z jiného zafizeni nez CGU 03, také neni Gspésny.
Zadny modul CGU 03 neposle zpravu na své uZivatelské zafizeni, pokud jej pfijal z IP adresy, kterou
nema ve svém seznamu. Je nejprve nutné, aby se naruSitel pokusil pfihlasit do tabulky u Lokalniho
DNS. Lokalni DNS zasle informaci o nové stanici v siti na Globalni DNS. Kontrola v Globalnim DNS
zptisobi poplach jenz upozorni na SIM kartu, pomoci které je Gtok veden. Utok tedy zplisobi
bezprostiedni odhaleni utocnika.

3.6. Vyhody komunikacniho systému

1. Pfenos dat na velké vzdalenosti je zajistén pokrytim velkého prostoru signalem systému GSM-
GPRS. Systém umoznuje stejn€ rychly ptenos dat mezi body vzdalenymi n€kolik stovek metrt jako
mezi body vzdalenymi stovky kilometrti. V budoucnu bude mozné data prenaset stejné jako hlas ze
vSech tizemi, ktera budou pokryta signalem zahrani¢nich operatora.

2. Vdatové siti mohou byt pevné i mobilni stanice. V systtmu AGNES neni mezi pevnou
a pohyblivou stanici rozdil.

3. Snadna realizace datové sité¢ na libovolném prostoru. Po konfiguraci komunika¢nich parametrt
modulu, pfipojeni napajeni a datového kabelu je mozné za né€kolik vtetin posilat data do jiného
systému vzdaleného stovky kilometra.

4. Vsiti nemusi byt zadna fidici stanice a siti prochazeji pouze uziteCna data bez zbyte¢né rezijni
komunikace. Pti vzniku udalosti mtize byt informace pfedana okamzité jiné stanici. Dalsi vyhoda je
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v moznosti komunikovat pfimo s kterymkoliv zatfizenim v siti bez nutnosti prostifednika (MASTER)
pti jehoz vypadku piestane jakakoliv komunikace v siti.

5. Propojeni uzivatelskych zafizeni komunikujicich s riznymi protokoly na uzivatelském rozhrani
CGU 03.

6. Nizké investi¢ni naklady na realizaci sit¢é mohou otevfit prostor pro nové aplikace, pro néz soucasné
naklady na realizaci metalickych spoji nebo radiové datové sité byly nepfijatelné.
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4. Reklamaéni rad

VazZeny zakazniku

Vyrobek, ktery jste si zakoupil, prosel testy vyrobce a pted prodejem byly jeho funkce znovu
provéfeny technikem nasi spole¢nosti. Kdyby vSak i pies vyse uvedena opatieni doslo u tohoto vyrobku

béhem zaruéni doby k poruse, pro kterou nemize byt fadné uzivan, Zadame Vas, abyste pii uplathovani
reklamace respektovali Reklamacni tad.

Pro usnadnéni piipadného reklamacniho fizeni se pii pfebirani vyrobku ujistéte, Ze prodejce, u
kterého vyrobek kupujete, fadné vyplnil prislusné casti zaruéniho listu véetné data prodeje, razitka a
podpisu.

Prava a povinnosti vyplyvajici ze zaruky poskytované na vyrobky se fidi zejména ustanovenim
§616 az 627 obcanského zakoniku a ustanovenimi §15 az 19 zakona ¢.634/1992Sb., o ochrané
spotfebitele. Poskytnutim zaruky nejsou dotena prava kupujiciho, ktera se ke koupi véci vazi podle
zvlastnich pravnich predpist.

Tento reklamacni fad se vztahuje na zakoupené vyrobky. Tento reklamacni fad se nevztahuje na
poskytnuté sluzby.

Zaru¢ni doby vyrobku

Na zakoupeny pfistroj, zdroj, anténu, datovy kabel a piipadné prisluSenstvi je poskytovana
zéaruka 24 mésict od data prodeje. Den prodeje je zaroven dnem pievzeti vyrobku zakaznikem.

Uplatnéni reklamace

Reklamaci je nutno uplatnit u prodejce, u kterého byl pfislusny predmét reklamace zakoupen.
Zékaznik pti reklamaci predlozi fadné vyplnéna zaruc¢ni list a kompletni pfedmét reklamace. Predmét
reklamace by mél byt pfedlozen ve stavu odpovidajicimu stavu pti prodeji.

Upozornéni!!!
Prodejce neruc¢i za zachovani individualnich nastaveni, ¢i daji uloZzenych v pfedmétu
reklamace.

Zakaznik je pii uplatnéni reklamace povinen uvést, o jakou vadu predmétu reklamace se jedna,
popiipade¢, jak se projevuje a dale jaké pravo z odpovédnosti za vady uplatiuje.

Vyfizeni reklamace

Prodejce v zavislosti na okolnostech zajisti bezplatné odstranéni vady, pifipadné¢ predmeét
reklamace vymeéni za novy vyrobek, popf. reklamaci vyfidi jinym zplsobem v souladu s obCanskym
zakonikem a zakonem o ochrané spottebitele.

Okamzikem uplatnéni reklamace zakaznikem a pfevzetim predmétu reklamace prodejcem se
béh zaruéni doby pierusuje. Béh zarucéni doby pokracuje ode dne prevzeti opraveného predmétu
reklamace nebo vyménéného bezvadného vyrobku zakaznikem, nebo nepfevezme-li jej, dnem, kdy byl
zékaznik povinen opraveny predmét reklamace nebo vyménény vyrobek prevzit. Pokud v piipadé
uplatnéni zaruéni vady prodejce vadny predmét reklamace vymeéni za novy vyrobek (véetné vymény
IMEI), piivodni predmét reklamace timto piechazi do vlastnictvi prodejce a novy vyrobek piechazi do
vlastnictvi kupujiciho. Od prevzeti nového vyrobku zacind bézet nova zarucni doba. V piipadech, kdy
prodejce vyfidi po dohodé se zékaznikem reklamaci vyménou pfedmétu reklamace za bezvadny
vyrobek, nova zaruka na vyrobek skon¢i.

1. uplynutim 12 mésicti ode dne prevzeti vyménéného vyrobku zakaznikem
2. dnem, kdy by byla byvala uplynula zaru¢ni doba na piivodni vyrobek (predmét
reklamace), kdyby nedoslo k jeho vyméné, a to dnem, ktery nastane pozdé;ji.
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O neopravnénou reklamaci se jedna, pokud reklamovana vada vyrobku neni prodejcem
v ramci vytizovani reklamace zjisténa, nebo jde o vadu vyrobku, na niz se nevztahuje
zaruka dle ¢lanku 4. tohoto Reklamacniho tadu.

Pokud reklamovana vada nebude zjisténa a zakaznikovi bude pifedvedena funkénost
predmét reklamace, je zdkaznik povinen uhradit prokazatelné naklady vzniklé

v souvislosti s odbornym posouzenim reklamované vady.

Pokud je pfi posouzeni opravnénosti reklamace zjisténa vada vyrobku, na kterou se
nevztahuje zaruka (mimozarucni oprava), uvédomi prodejce o této skute¢nosti zakaznika a
zakaznik prodejci oznami, zda si pfeje odstranéni této vady za cenu, kterou mu prodejce
sdéli. O presnych podminkach mimozarucni opravy bude sepsan zapis, ktery zakaznik i
prodejce svymi podpisy stvrdi. Pokud zadkaznik nezada odstranéni vady mimozarucni
opravou za prodejcem sdélenych podminek, bude mu pfistroj vracen po té co uhradi
prokazatelné naklady vzniklé v souvislosti s odbornym posouzenim reklamované vady.

Zaruka se nevztahuje na vady vzniklé

Mechanickym poskozenim (napf. padem apod.)
Pouzitim nevhodnych, popt. pro dany vyrobek nedoporucovanych, zdroju a jiného

ptislusenstvi

ve spojeni vyrobku s nestandardnim ptislusenstvim
Instalaci nebo pouzivanim vyrobku v rozporu s navodem k obsluze ¢i jeho pouzitim

pro jiné ucely, nez je pro tento typ obvyklé

Neodbornou manipulaci, popt. zdsahem do vyrobku nepovolanou osobou nebo jinym

nez vyrobcem schvalenym servisem

Poskozenim v dasledku ptirodnich zivla (povoden, pozar apod.) ¢i v disledku jinych

lokalnich jevii (boufka, prepéti v siti apod.)

Skladovanim mimo rozsah teplot
Provozovanim v chemicky agresivnim prostredi

Ostatni podminky reklamace

Za vadu nelze povaZovat skutecnost, ze pfedmét reklamace neodpovida parametrim, které jsou

stanoveny pro jiné obdobné typy vyrobkd. Pro posouzeni, zda se jedna o vadu, jsou rozhodujici
parametry vyrobku uvedené¢ v technické dokumentaci vyrobku.

Zaruka zanika v ptipad¢ jakéhokoli pozménovani predmétu reklamace nebo je-li poskozeno

nebo jinak necitelnym vyrobni ¢islo pfedmétu reklamace.
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5. Zarucni list

Typ pristroje

Vyrobni €islo

Zarucni doba (v mésicich)

Prodejce

Datum prodeje

Razitko prodejce
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Datum prijeti
reklamace
prodejcem
Cislo
reklamacniho
protokolu

Datum prijeti
pristroje do
servisu

Datum ukonéeni
opravy servisem

Cislo opravenky
servisu

Zarucni oprava ANO - NE ANO - NE ANO - NE ANO - NE ANO - NE

Nové vyrobni
Cislo pristroje
(IMEI)

Poznamky

Razitko servisu
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