CGU server

komunika¢ni aplikace
GSM-GPRS

Sokolska 71
rlh 562 04 Usti nad Orlici
mE Correl = Tel:  +420 465521020

Fax:  +420 465 521 021
v E-mail: info@conel.cz
WWW: http://www.conel.cz






CGU server Obsah
Obsah
1. AGNES (Advanced GPRS Network System) 5
1.1. Uvod 5
1.2. AGNES - popis feseni 5
1.3.  Praktické pouziti systému AGNES 6
1.4. Konfigurace v siti GSM-GPRS 6
1.4.1.  Privatni doména (Access Point Name - APN) v siti operatora GSM 6
1.4.2. Jedna pevna Internetova IP adresa 6
1.43.  Pevné Internetové adresy pro vSechny moduly 7
1.5. Zabezpedeni dat 7
1.6.  Struktura systému AGNES a smérovani paketi 7
1.6.1.  Funkce stanice 8
1.6.2.  Funkce LDNS 9
1.6.3.  Funkce GDNS 9
1.7. Vyhody komunikaéniho systému 9
1.8. Popis programu Dohled AGNES 9
1.8.1.  Hlavni menu zakladni obrazovky 10
1.8.2.  Tlacitkova lista zakladni obrazovky 11
1.8.3.  Grafické rozhrani programu 12
2. Popis komunikaéni aplikace CGU server 14
2.1.  Uvod 14
2.2. Pouziti 14
2.2.1.  CGU server jako LDNS pied Firewallem v privatnim APN (Intranet) 14
2.2.2.  CGU server jako LDNS za Firewallem ve vefejném APN (Internet) 15
2.2.3.  CGU server jako GDNS v privatnim APN (Intranet) 15
2.3. Ptipojeni do GPRS infrastruktury 16
2.4. Komunikace s uzivatelskou aplikaci 16
2.5.  Funkce 17
2.5.1.  Modul ROUTER — smérovani paketi 17
2.5.2.  Modul AGNEP — komunikace v protokolu AGNEP 18
2.5.3.  Moduly I/O — komunikace v uzivatelském protokolu 18
2.54.  Modul DNS — sprava smérovacich tabulek 18
2.5.5. Modul TO GDNS — pfedavani smérovacich tabulek 19
2.5.6.  Modul IP. MONITOR - aktualizace smérovacich tabulek 19
2.5.7.  Modul FORWARDER - retranslace pakett 19
2.5.8.  Modul SERVICE — zpracovani servisnich pozadavka 20
2.5.9.  Modul STATS - sledovani funkce stanic 20
2.5.10.  Modul TRAFFIC - sledovani ptekroceni limitu pfenosu 20
2.5.11. Modul ADMIN - administrativni funkce 21
2.6. Hardwarové pozadavky 21
2.7. Instalace 21
2.7.1.  Instalace RedHat Linux 9.0 21
2.7.2. Instalace CGU serveru a webového rozhrani 22
2.8. Konfigurace 23
2.8.1.  Zakladni parametry 23
2.8.2.  Konfigurace modult 24
2.8.3.  Konfigurace komunikacnich portt 26
2.9. Priklady konfigurace 29
2.9.1.  CGU server jako LDNS pied Firewallem v privatnim APN 29
2.9.2.  CGU server jako LDNS za Firewallem ve vefejném APN (Internet) 29
2.9.3.  CGU server jako GDNS v privatnim APN (Intranet) 30
2.10. Webové rozhrani 31
-3- 2005



CGU server Obsah
2.10.1.  Webové rozhrani pro LDNS 31
2.10.2.  Webové rozhrani pro GDNS 32

2.11. MySQL Tabulky 34
2.11.1. Tabulka IP. TAB 34
2.11.2. Tabulka SIM LOG 35
2.11.3. Tabulka LOCAL DNS 35
2.11.4. Tabulka MISTA 36
2.11.5. Tabulka NET TAB 36
2.11.6. Tabulka REM_NET 36
2.11.7. Tabulka USER TAB 37
2.11.8. Tabulka PERSON TAB 37
2.11.9. Tabulka CONTACT TAB 38
2.11.10. Tabulka PACKET LOG 38
2.11.11. Tabulka PACKET ACT 39
2.11.12. Tabulka TRAF TAB 39
2.11.13. Tabulka TRAF STAT 39
2.11.14. Tabulka TRAF OVERRUN 40
2.11.15. Tabulka SUP LOG 40
2.11.16. Tabulka SUP_SENT 41
2.11.17. Tabulka APN STATE 41
2.11.18. Tabulka SERVICE 41

2005



CGU server AGNES (Advanced GPRS Network System)

1. AGNES (Advanced GPRS Network System)

1.1. Uvod

Systém AGNES (Advanced GPRS NEtwork System) je vytvofen na GSM-GPRS infrastrukture.
GSM-GPRS infrastruktura je vystavéna na zakladé komunikacnich protokold TCP/IP a obecnych
principech sitové komunikace. Jednotlivé casti systému AGNES musi feSit komunikaéni sitové
procedury, aby usnadnily komunikaci pro koncova uzivatelskd zafizeni. Systétm AGNES muze byt
vystaven pomoci riaznych prvkil (moduly CGU a CBR, CGU servery) a mit tedy riznou konfiguraci.

Systétm AGNES umoziuje pfimou komunikaci vzdalenych systémi s vysokym stupném
zabezpeceni prenaSenych dat. Moznost nastavit rizné komunikacni protokoly umoznuje zaclenit do
jednoho systému uzivatelska zatizeni s komunika¢nimi protokoly od rGznych vyrobci.
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1.2. AGNES - popis ieSeni

Infrastruktura GSM-GPRS je vyuzita jako pfenosové prostfedi, pomoci kterého je mozné
prenaSet data. Nad touto zakladni (pro systém linkovou) vrstvou je vybudovana dal§i komunika¢ni
vrstva, ktera pfizptsobuje systém GSM-GPRS pro zafizeni, jenz nepouzivaji ke komunikaci protokoly
rodiny TCP/IP, ale chtéji ,pouze” vyménovat data mezi sebou svym vlastnim komunika¢nim
protokolem.
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CGU servery a komunika¢ni moduly CGU funguji jako konvertory uzivatelskych protokolll na
protokol UDP, konvertuji adresy uzivatelskych zafizeni do IP adres a provadi fadu dalsich funkci, které
je tieba pro bezpecnou a spolehlivou komunikaci pomoci systému GSM-GPRS.

1.3. Praktické poufiti systemu AGNES

Uzivatel si zakoupi potiebny pocet moduli CGU s aktivovanymi SIM kartami pro sluzbu
GPRS. Zaroven dostane piid€lenu adresu své privatni sit€¢ (VPN). Dale uZzivatel vlozi do moduld CGU
nékolik parametrl, ¢imz provede jejich konfiguraci, propoji je se svymi fidicimi systémy sériovym
rozhranim RS-232 a komunikace se mlize rozb&hnout.

Kazdé uzivatelské rozhrani modulu CGU ma v privatni siti svoji adresu. Vysledna adresa se
sklada z adresy sit¢ a zadresy uzivatelského rozhrani v této siti. Pro spravnou funkci musi tedy
existovat pro kazdé uzivatelské rozhrani unikatni adresa. Zaroven systém zabezpecuje, aby do jedné
privatni sit¢ nemohl posilat zpravy uzivatel z jiné privatni site.

Vytvareni tabulek, ve kterych je pfifazena adresa uzivatelského rozhrani spravné IP adrese je
v siti provadéno automaticky. V systému AGNES je vytvotena funkce Lokalniho DNS (dale jen LDNS)
pro kazdou privatni sit, ktery zajistuje spravu konverznich tabulek pro ptekladani adres pro celou sit’.
Podle prihlasovani jednotlivych moduli do privatni sit€ tabulku rozSifuje a dle pozadavkl ostatnich
modult ji distribuuje zpét do sité. Funkci LDNS muze zastavat libovolny CGU server nebo modul CGU
02 v siti, ktery je uzivatelem zvolen. Modemy CGU 03 funkci LDNS zastavat nemohou.

1.4. Konfigurace v siti GSM-GPRS

Sluzby a nastaveni, které mize uzivatel vyuzivat, spojuje operator sit¢ GSM se SIM kartami,
které uzivatel vklada do GSM komunikacniho zafizeni. AGNES mize fungovat se SIM kartami, které
mohou byt viici sluzbé GPRS nastaveny ve tfech reZzimech.

14.1. Privatni doména (Access Point Name - APN) v siti operatora GSM

GSM operator pfidéli uzivateli privatni APN (doménu) ve své siti. Pevné IP adresy, které
uzivatel pfidé€li jednotlivym SIM kartam jsou privatni praveé a jen v této jedné doméné (APN) a nejsou
pfistupny z Internetu, ani zjiné privatni APN. Tim je zaruceno naprosté soukromi a zabezpeceni
komunikace proti naruseni a nabouravani do uzivatelskych systému.

Kazdé SIM karté je pritazena jedna pevna IP adresa privatni domény (APN). Z toho plyne, Ze
v systému AGNES je mozna komunikace mezi kterymikoliv dvéma uzivatelskymi rozhranimi v siti bez
omezeni. AGNES sam zajist'uje peklad mezi IP adresou a adresou sit€ a adresou rozhrani.

Systétm AGNES umoziiuje v jedné privatni doméné (APN) vytvotit az 65535 virtudlnich
privatnich siti (VPN). Z toho vyplyva, Ze jednu privatni doménu (APN) operatora GSM mize vyuzivat
vice uzivateli. AGNES zajisti soukromi a zabezpeceni proti pfistupu z jedné privatni sit€¢ do druhé (viz
Zabezpeceni dat).

1.4.2. Jedna pevna Internetova IP adresa

Pokud neni mozné ziskat privatni doménu (APN) od GSM operatora, pak lze vytvofit privatni
sit’1 v Internetové doméné (APN) sit¢ GSM-GPRS.

Existuje fada aplikaci, které¢ maji architekturu CLIENT-SERVER. V¢étSinou je vytvofen jeden
SERVER, ktery nabizi data a nebo je sbira z fady zarizeni CLIENT. V téchto aplikacich neni tfeba, aby
jednotliva zatizeni typu CLIENT komunikovala mezi sebou.
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Komunikace probihd v Internetové APN (domén€) operatora sit¢ GSM. Pro funkci AGNES u
tohoto typu aplikace postaci, aby k SIM karté vlozené do modulu u SERVERu byla definovana pevna
IP adresa Internetu. SIM karty v modulech CGU (CBR) u zafizeni CLIENT mohou mit dynamicky
ptidélovanou IP adresu. CLIENT musi vzdy jako prvni navazovat komunikaci se zatfizenim SERVER.
Zasadnim pozadavkem pro tuto konfiguraci je, ze komunikace musi byt vzdy vyvolana zafizenim typu
CLIENT a ne naopak. Dynamicka IP adresa muze byt pfidélena po dlouhou dobu, ale infrastruktura
operatora nemusi umoznit trvaly pfistup na tuto adresu. Je tfeba si uvédomit, ze pevna Internetova IP
adresa je pristupna z celé sité Internet. AGNES chrani data a uzivatelska rozhrani pied nezadoucim
piistupem, ale nedokaze zabranit nevyzadanému posilani paketi na z Internetu pristupnou IP adresu.

1.4.3. Pevné Internetové adresy pro vSechny moduly

Jestlize uzivatel potfebuje obecnou komunikaci mezi svymi zafizenimi a nema k dispozici
privatni doménu (APN) v siti GSM-GPRS, pak mtlize vyuzit tuto tfeti variantu konfigurace. Ke kazdé
SIM Kkarté je tfeba ptifadit pevnou Internetovou IP adresu. Systém AGNES je vytvofen v Internetové
domén¢ sit¢ GSM-GPRS. S vyuzitim pevnych IP adres je moznd komunikace mezi dvéma
uzivatelskymi zafizenimi v siti bez omezeni.

Stejné jako v pfedchozi varianté je si tfeba uvédomit pfistupnost vSech IP adres z celé sité
Internet. Zabezpeceni zprav v systému AGNES by mélo zabranit pfistupu na uzivatelské zafizeni, ale
nedokaze zabranit posilani nevyzadanych dat na vefejnou IP adresu. Nevyzadany provoz mize
zablokovat uzite¢nou komunikaci.

1.5. Zabezpecleni dat

Pro bezpecné prenosy v decentralizovanych systémech je nejlépe pouzivat AGNES v privatni
domén¢ (APN). Proto je v dal$im textu uvazovana pravé tato varianta.

Vzhledem k tomu, ze privatni doménu miize sdilet vice uzivatelll, musi byt systém zajistén proti
neopravnénému piistupu uZzivatele do jiné sité. Kazdému uZivateli je vyddna sada SIM karet s IP
adresami a pfid¢lena adresa sité. Tyto informace jsou uloZeny v databdzi CGU serveru, ktery je nazyvan
Globalni DNS (dale jen GDNS) a vyskytuje se v celé APN pouze jednou. GDNS nema piimy vliv na
komunikaci v uzivatelskych sitich. Vyznam ma pouze po nové konfiguraci sitovych a IP adres modulu
CGU (CBR). CGU (CBR) se sam nezatadi do systému, dokud neprob¢hne jeho aktivace. Pii procesu
aktivace GDNS zkontroluje, zda odpovida adresa sité IP adrese pfifazené SIM karté. To znamena, zda
uzivatel nenastavil do svého modulu CGU (CBR) jinou neZ svoji adresu sité. Teprve po spravné aktivaci
se muze modul piihlésit do své sit¢ LDNS a pak zacit komunikovat s ostatnimi moduly CGU (CBR).

V piipadé, ze je veden pokus o napadeni z jiného zafizeni nez CGU (CBR), také neni Gspésny.
Z4dny modul CGU (CBR) neposle zpravu na své uZivatelské zatizeni, pokud jej pfijal z IP adresy,
kterou nema ve svém seznamu. Je nejprve nutné, aby se narusSitel pokusil ptihlésit do tabulky u LDNS.
LDNS zasle informaci o nové stanici v siti na GDNS. Kontrola v GDNS zptsobi poplach, jenz upozorni
na SIM kartu, pomoci které je Gtok veden. Utok tedy zptisobi bezprostiedni odhaleni Gtoénika.

1.6. Struktura systému AGNES a smérovani paketii

V celé siti (jedna doména v GSM-GPRS) je pouze jeden GDNS, ktery zajistuje spravu adres
v celé doméné (ve vSech lokdlnich sitich). Funkci GDNS mtize vykonavat pouze CGU server. GDNS
musi mit pevné ptidélenou IP adresu.

V kazdé lokalni siti je jeden modul definovan jako LDNS (spravce adres lokalni sit¢). LDNS
mize byt kterykoliv modul ¢i CGU server v lokalni siti, ale miize byt pouze jeden. LDNS musi mit
pevné pridélenou IP adresu.
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Stanice v lokalnich sitich, s vyjimkou LDNS, mohou mit pevné i dynamicky piidélované IP
adresy. Kazda stanice musi mit ve své konfiguraci definovanou IP adresu LDNS pro ptislusnou sit’.

1.6.1. Funkce stanice

Pfi prvnim zapnuti stanice, a stejné¢ tak po zméné vlastni IP adresy ¢i adresy sité provede
stanice, ktera se provozuje v APN v jehoZ ndzvu je slovo ,,agnep®, aktivaci proti GDNS. Stanice, ktera
neni spravné aktivovana, neni dostupna z zadné jiné stanice v siti a ani neni sama schopna poslat data do
zadné jiné stanice v siti. Neni tedy schopna béZzné datové komunikace.

Aktivace se provadi tak, Ze stanice oznami GDNS svoji IP adresu, vyrobni ¢islo a vSechny
adresy siti. GDNS tyto udaje porovna se svou databazi a pokud je vSe v poradku, povoli aktivaci stanice.
Pokud tudaje nejsou v poradku, stanice se znovu pokusi o aktivaci po ¢ase definovaném v konfiguraci.
Neplatnou aktivaci stanice signalizuje na LED displeji.

Aktivovana stanice informuje LDNS pfi pfihlaseni do lokélni sit€ o své IP adrese, kterd ji byla
pridélena a o adresach sité¢ a adresach rozhrani. Piihlaseni k LDNS provadi piihlasovaci zpravou, kterou
LDNS stanici potvrdi. Jako odpovéd’ na ptihlasovaci zpravu LDNS posila stanici informace o adresach
ostatnich uZivatelskych rozhrani v siti. Neposila ovSem celou smérovaci tabulku sité. Informace do své
smérovaci tabulky stanice ziska od LDNS azZ na zéklad¢ potfeby komunikovat se zvolenou cilovou
stanici. Omezi se tim rozesilani potencialné¢ velké smérovaci tabulky a moznost snadného ziskani
informaci o adresach lokalni site.

Pokud stanice nedostane odpovéd’ na pfihlasovaci zpravu od LDNS, pokusi se do lokalni sité
prihlasit prostiednictvim GDNS. To znamena, Ze posle prihlasovaci zpravu na GDNS, jehoz IP adresu
ma také pevné definovanou v konfiguraci. Stanice ktera se nedokaze ptipojit do lokalni sité¢ ptes LDNS
ani pres GDNS, bude ¢init pokus o ptihlaSeni do sité€ po ase definovaném v konfiguraci.

Jednotlivé stanice v siti spolu komunikuji piimo. Pouze v pfipad¢, Ze stanice nemd ve své
smérovaci tabulce informace o adresach cilové stanice, pak posle paket na LDNS. LDNS zajisti
retranslaci paketu (doruci paket do cilové stanice na zaklad¢ vlastni smérovaci tabulky) a pieda stanici
informace o adreséach cilové stanice.
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1.6.2. Funkce LDNS

LDNS vytvari smérovaci tabulku sité na zakladé informaci z jednotlivych stanic. Na poZzadavek
stanice vraci informace o cilové stanici, aby mezi sebou mohly stanice komunikovat piimo bez
prostiednictvi LDNS.

Po ptipojeni do GPRS infrastruktury posle informace o svych adresich na GDNS. LDNS posila
informace do GDNS pfi zmén¢ smérovaci tabulky. LDNS ma zabudovany mechanismus pro sledovani
doby platnosti informace o IP adresach jednotlivych stanic.

1.6.3. Funkce GDNS

GDNS uchovava informace o smerovacich tabulkach ze vSech siti patficich pod jednu doménu.
Informace dostava od jednotlivych LDNS, ptipadné od stanic.

Funkce tohoto serveru dale umoziuje vzdalenou spravu modulii CGU (CBR) a CGU servertu
veelém APN z jednoho bodu. Na tomto serveru je mozné vést konta jednotlivych modulll a
zaznamenavat do nich denn€ mnozstvi pfenesenych dat.

1.7. Vyhody komunikacniho systému

1. Pfenos dat na velké vzdalenosti je zajistén pokrytim velkého prostoru signalem systému GSM-
GPRS. Systém umoznuje stejné rychly pfenos dat mezi body vzdalenymi nékolik stovek metrii jako
mezi body vzdalené stovky kilometrd. V budoucnu bude mozné prenaset data stejné jako hlas ze
vSech uzemi, ktera budou pokryta signalem zahrani¢nich operatoru.

2. V datové siti mohou byt pevné i mobilni stanice. V systtmu AGNES neni mezi pevnou
a pohyblivou stanici rozdil.

3. Snadna realizace datové sit¢ na libovolném prostoru. Po konfiguraci komunikacnich parametrti
modulu, pfipojeni napajeni a datového kabelu je mozné za nékolik vtefin posilat data do jiného
systému vzdalen¢ho stovky kilometra.

4. Vsiti nemusi byt zadna fidici stanice a siti prochazeji pouze uzitecnd data bez zbytecné rezijni
komunikace. Pfi vzniku udalosti mize byt informace pfedana okamzité jiné stanici. Dal$i vyhoda je
v moznosti komunikovat pfimo s kterymkoliv zafizenim v siti bez nutnosti prostiednika (MASTER)
pfi jehoZ vypadku ptestane jakakoliv komunikace v siti.

5. Propojeni uzivatelskych zafizeni komunikujicich s riiznymi protokoly na uZzivatelskych rozhranich
CGU servert a modulti CGU.

6. Nizké investi¢ni néklady na realizaci sit€¢ mohou otevfit prostor pro nové aplikace, pro néz soucasné
naklady na realizaci metalickych spoji nebo radiové datové sité byly nepfijatelné.

1.8. Popis programu Dohled AGNES

Program Dohled AGNES tvofi uzivatelské rozhrani pro dohled nad systémem AGNES.
Uzivatelsky priveétivé prostiedi programu poskytuje veskeré potfebné informace o pfipojenych stanicich
v systému AGNES a vc¢as upozoriiuje na piipadné problémy. Pomoci programu Dohled AGNES je také
mozné sledovat provoz na jednotlivych stanicich v grafickém okné€ programu, kde je mozné definovat
jaké statistiky provozu se maji zobrazit.
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1.8.1. Hlavni menu zakladni obrazovky
Hlavni nabidka (menu) obsahuje ctyti slozky: Soubor, Zobrazit, Nastaveni, a Napovéda.

# Dohled AGNES

Soubor  Fobrazit  MNastaveni  Mapowéda

Soubor

Zde jsou funkce Pripojit k MySQL a Odpojit od MySQL, které umoznuji vyuzivat pfislusné
databaze s veskerymi informacemi o jednotlivych sitich a stanicich jako naptiklad IP adresy, jména
lokalnich siti nebo statistiky provozu. Veskeré grafické zndzornéni sité, prislusnych stanic a jejich
statistiky, se zobrazi az po pripojeni k MySQL databazi. Polozka Konec (Alt+F4) ve slozce Soubor
ukoncuje program Dohled AGNES.

# Dohled AGNES

Zobrazit  Mastawveni

Soubar Mapovéda

Odpojit od MySOL st H

Kone:

il

Zobrazit

V této nabidce si mlizeme zobrazit jednotliva okna grafického rozhrani zakladni obrazovky.
Seznam siti (Ctrl+N) zobrazuje jednotlivé sit¢, Seznam stanic (Ctrl+S) zobrazuje jednotlivé stanice
dané sité, Graf (Ctrl+G) ukazuje vyzadané statistiky a LOG (Ctrl+L) ukazuje Cas piihlaseni a
odhlaseni k ptislusné databazi MySQL.

# Dohled AGNES

Maskaveni

Mapovéda

Soubor el

v Seznam sk kel
Ak (:I: v Seznam stanic Chrl4+5
Al Graf e+

= LOG Chrl+L
=F1._ .

Nastaveni

Nabidka Nastaveni umoznuje rozSifené nastaveni programu Dohled AGNES. V polozce
Prostiedi se vice specifikuje zobrazeni Siti a Grafi.

# Dohled AGNES Nastaveni prostiedi

Soubor  Zobrazit BEEEERENN Mapovéda Sitd
@ Fripojent k MySQL... [ Fobrazovat expenmentalni sité
: £ Prostied), \l [ Zobrazowvat odstavené SIM karty
dilehoalizrneat
g [arafy

[ PfidrZeni dasu pri wwbrani jing stanice
[ Logaritrické grafy
[ Stejnad mérfitka pro grafy B a T

k. Starno
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V polozce Ptipojeni k MySQL se definuje nastaveni pripojeni k MySQL serveru, viz
obrazek.

& Dohled AGNES

Mastaveni pripojeni k MySOL serveru

Soubor  Zobrazit N Mapovéda
@ Pfipojeni k MysQL,,, — L & Server |gpr$.|:|:|nel.c:2
& Prostiedi... Srmtel
Albalizeneat 3 i | Uivatel: |agnesuser
Hesla: ||
Port: 3306 Timeout: |30 ﬁ zekund

v Pougit komprimoyan) pratakal

Databaze: ||3F'F|S

0k | Storno

Napovéda
Napovéda zobrazuje informace o programu Dohled AGNES.

# Dohled AGNES 0 programu @

Soubor  Zobrazit  Mastaweni B aepd=lk)

Oprogramu... | B

= 7 =1 Dohled AGNES

verze 1.2.0.30
@ 2003 CONEL s.r.o.

1.8.2. Tlacitkova liSta zakladni obrazovky

Tlacitkova lista obsahuje nékolik tlacitek pro rychlou volbu. Po stisku tladitka Aktualizovat
provede program Dohled AGNES nové nacteni vSech siti a stanic pro aktualizaci. Pole Adresa sité
umoziuje rychlé vyhledavani sité podle jejiho Gisla. Sipka s dorazem posouva graf na zagitek nebo na
konec statistiky. Dvojita Sipka posouva graf bud’ o tyden vpied nebo o tyden vzad. Jednoducha Sipka
posouva graf o den vpred nebo vzad. Tlacitko Zoom poskytuje kompletni pohled na celou statistiku.
Opétovné stisknuti vrati pohled na statistiku do okna aktudalni statistiky.

.ﬁ.ktu[-;%)izwat Adresa Sitél— ﬁ ‘ & ‘ &

£oom

dldl]
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1.8.3. Grafické rozhrani programu

e Zobrazeni vSech siti

Cislo sité

drm

= [l |[302F _ﬂ// Nézev sité
|

EC R
L Stav sité

=Er

Pocet stanic,
které
neodpoveédely
na statistiku

e Zobrazeni jednotlivych stanic

Prostiedi zobrazovani jednotlivych stanic dané sité zobrazuje informace o jednotlivych stanic.
Pfi zobrazeni IP adresy ¢ervenou barvou je stanice ve stavu ,,odstavena‘.

. — Cislo stanice
[Stamice |
- I | 0F% [ | Nazev stanice
| - - —
T | 1P adresa stanice
@/ 01605 | Errg
| | T Stav stanice

Po kliknuti pravym tlacitkem na danou stanici se zobrazi ptehlednéjsi ptehled o stanici.

& [osarn ] Ok |

[ Nazev stanice Typ modU o G 02 (MC35)
Vyrabni dislo moderu .. 4200115
Telefonni disla oo, FaATZ22008
Posledni akkivace ... 19.6,2002 11:42
Interval dohledu ........... 30 min
Drakarey limik oo 10 ME
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e Statistika stanice

Statistika pro danou stanice se zobrazuje po kliknuti levym tlacitkem mySi na stanici.
V zakladnim nastaveni statistika zobrazuje graf PreneSena data a Neuspés$né vyslané zpravy. Dalsi
statistiky stanice lze navolit v pravé ¢asti zakladni obrazovky zaSkrtnutim pozadovanych voleb.

m Pfenesend data [ME /mésic) oo ” TTazer site
[ 2 | Warev stanice |
29.8.2005 6:58:03
I~ Rx 1534
a ™ R Comp 1308
I~ Rl 2242
I~ T a7z
[~ T¥ Comp 987
I~ THal 1345
I &l a7
20 Day 0
I~ T Msg 100
[ Repeat Mz 0
[~ Msg Failed 0
|J I ‘ | | I Connection: 0
10 | Il |1 | LIl | I Reset 0
Day -1+
T Msg 422
Fepeat M 10
ﬂ Msg Failed 0
. . . . ) | A . ! f . . . | Connectio i
0 t T y y f y T y y T T T T T Feset 0
o Metisp&ing vyslané zpréwy [%] Day -2 v
Ti Msg 458
Fepeat Msg 1
I sg Failed 0
Connectiogs 0
an Reset 0
Day -3 v
Ti Msg 756
Fepeat Mig g
Bl Mzq Faile 1
Connectiohs 0
Rieset 0
[™ DC Supph 138y
a0 [~ AL Suppl 0oy
™ Temperatfie 38.0°C
I Level 048
PLMN/Cel <
20
L L P 1 M . A L 1 f A i A i b & L L )
1] t T T T f T T T T T T T T T
168, 17.8 18.8 19.8. 20.8. 218 228 238 \24 8 25.8. 26.8. 78 2686 298
Statistiky Vybér statistik Informace o stanici
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2. Popis komunikacni aplikace CGU server

2.1. Uvod

CGU server je softwarova aplikace, kterd tvofi jeden ze zakladnich stavebnich prvki systému
AGNES. CGU server slouzi pro smérovani zprav systému AGNES na vice rozhrani, ktera mohou mit
odlisny protokol nebo elektrické vlastnosti. CGU server mize zastavat funkci Lokalniho nebo
Globalniho DNS serveru systému AGNES.

Reseni programu je postaveno na platformé RedHat Linux a ke své ¢innosti vyzaduje sluzby
databazového serveru MySQL, ktery miize byt nainstalovan na jiném pocita¢i. Program je realizovan
jako sluzba operacniho systému a proto se sdm automaticky spousti pfi startu pocitate a sam se
automaticky ukoncuje pfi jeho vypnuti. Program je navrZen tak, aby jej bylo mozné pouZivat
v embedded aplikacich s operacnim systémem Linux.

Program CGU server zajistuje kromé spravného smérovani také logovani svoji Cinnosti a
poskytuje on-line informace o svém chodu, které je mozné vizualizovat pomoci front-end modulu
pracujiciho v prostfedi PHP/Apache. Vizualizacni ¢ast nemusi byt soucasti instalace CGU serveru,
mize pracovat na jiném serveru nebo nemusi byt pfitomna viibec.

MySQL Apache PHP

Vizualizace (front end)

RS-232
RS-232 uzivatelska
<::I> CGU server Ethernet <::> aplikace
Ethernet
X.25

2.2. Poutiti

2.2.1. CGU server jako LDNS pred Firewallem v privatnim APN (Intranet)

Pokud je CGU server nakonfigurovan jako LDNS, pak zajistuje v systému AGNES dvé
zakladni funkce — spravu smérovacich tabulek a komunikaci mezi stanicemi a uzivatelskou aplikaci
ptipojenou pies nekteré z dostupnych rozhrani k CGU serveru.

Sprava smérovacich tabulek probiha automaticky bez nutnosti uzivatelova zasahu. CGU
server vytvari smérovaci tabulku na zaklad¢ ptihlaSovani jednotlivych stanic, které po piipojeni do
GPRS infrastruktury a také automaticky po stanoveném case, zasilaji svému LDNS informace o
pfidélené IP adrese, adresach siti a adresach rozhrani. CGU server v odpovédi na piihlasovani
jednotlivych stanic posila smérovaci tabulku prislusné sité. PfihlaSena stanice pak mutze na zakladé
téchto informaci komunikovat s ostatnimi stanicemi ve stejné siti (VPN). V ptipade potieby je mozné,
aby CGU server provadeél retranslace zprav mezi stanicemi.

Druhou funkei CGU serveru je komunikace s uzivatelskou aplikaci zvolenym komunika¢nim
protokolem (ARNEP, IEC 870-5-104, DATANET, ...) na pfislusném rozhrani (RS-232, Ethernet,
X.25). CGU server piijima data zvolen¢ho uzivatelského protokolu, kterd prevadi na pakety protokolu
AGNEP a odesila je jednotlivym stanicim. Naopak z paketd protokolu AGNEP, které pfijima od
stanic, vytvari pakety uzivatelského protokolu a piedava je aplikaci.
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CGU server také vykonava fadu internich funkci, které jsou dulezité pro jeho spravu a feSeni
problémt.

stanice |[®,

(CGUO02) |1 ¢

LDNS

GSM-GPRS APN (CGU server)

Infrastruktura

stanice

»
oo csu

2.2.2. CGU server jako LDNS za Firewallem ve vefejném APN (Internet)

V piipadé, Ze je CGU server oddélen od GPRS infrastruktury Firewallem, pak mtze pln¢
zastavat pouze funkci LDNS, protoze komunikace mezi stanicemi a CGU serverem je pouze typu
CLIENT-SERVER. CGU server nemiize sam zah4jit komunikaci se stanicemi, ale miize po omezenou
dobu existence spojeni se stanici odpovidat na prijaté pakety. Ze stejného divodu nemiize CGU server
provadét retranslaci zprav mezi stanicemi, ale miZe zasilat smérovaci tabulky s pozadovanymi
informacemi do stanic, které po ném pozaduji retranslaci.

Tato konfigurace sit€¢ neni uréena pro standardni komunikaci a lze ji doporucit pouze pro
testovani GPRS komunikace ve vefejném APN (Internet).

stanice .
(CGU 02) R

LDNS
(CGU server)

‘e

GSM-GPRS
Infrastruktura

‘ﬂ
stanice
(CGU 02)

stanice
(CGU 02)

2.2.3. CGU server jako GDNS v privatnim APN (Intranet)

CGU server nakonfigurovan v rezimu GDNS plni funkci spravy smérovacich tabulek pro celé
APN. Smérovaci tabulky jsou uschovany dlouhodobé v databdzi a jsou automaticky dopliiovany o
informace od jednotlivych LDNS. Smérovaci tabulky jsou zasilany jednotlivym LDNS pii jejich
ptihlaSovani na GDNS. GDNS je také schopen v pfipad¢é vypadku LDNS pro ¢ést sité zastavat jeho
¢innost. GDNS tedy prispiva ke zvySeni spolehlivosti celého systému AGNES.
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GDNS mtize plnit funkci dohledu nad systémem AGNES, ktery je zalozen na automatickém
vycitani prenosovych statistik z jednotlivych prvki systému AGNES. V piipadé¢ vypadku nebo
prekroceni limitu prenesenych dat n€které¢ho z prvki je GDNS schopen okamzité informovat uzivatele
prostiednictvim emailu nebo SMS zpravy.

GDNS slouzi jako databaze uzivateld, siti a SIM karet v privatnim APN. Na zakladé¢ téchto
informaci GDNS potvrzuje ¢i zamita zadosti o aktivaci jednotlivych prvkl systému AGNES

GDNS
(CGU server)

2.3. Pripojeni do GPRS infrastruktury

Podle pozadavkl a moznosti zakaznika je mozné realizovat ptipojeni pocitace s instalovanym
programem CGU server do GPRS infrastruktury nasledujicimi zptisoby:

* pfipojeni ptes GPRS terminal (pfipojeni pfes sériové nebo USB rozhrani)
* pevné pripojeni k operatorovi pies CISCO router
¢ [PSec tunel vybudovany pies sit’ Internet mezi podnikovou siti a operatorem

¢ pevné pripojeni do sité Internet (pouze pro veiejné APN)

2.4. Komunikace s uZivatelskou aplikaci

Vsechny prvky systému AGNES pouzivaji pro komunikaci v GPRS infrastruktuie protokol
AGNEDP, ktery je optimalizovan pro paketovy ptfenos dat. Protokol AGNEP zabezpecuje data proti
vzniku chyb a zajistuje, Ze do koncového zafizeni neptijdou chybna data. Protokol AGNEP rovnéz
zajiStuje zopakovani prenaSené¢ho paketu v piipad€ jeho nedoruceni. CGU server realizuje funkci
konvertoru uZzivatelského protokolu do protokolu AGNEP a naopak.

CGU server ve své konfiguraci dovoluje definovat az 30 komunikacnich portti pro komunikaci
s koncovymi zatfizenimi resp. uzivatelskymi aplikacemi. Pro kazdy komunika¢ni port je mozné zvolit
jeden z tady standardnich i specialnich protokolt. Kazdy komunika¢ni port musi mit rovnéZz pfitazenu
adresu sité a adresu rozhrani v systému AGNES. Implementace komunikac¢nich protokolii ma za kol
rozpoznat adresata vysilané zpravy a tim umoznit nezkresleny prenos piijatych dat pomoci protokolu
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AGNEP v GPRS infrastruktufe. Je v8ak mozné pfenasSet data i mezi jednotlivymi komunika¢nimi
porty jednoho CGU serveru. CGU server také dovoluje definovat stejnou adresu u vice komunikaénich
portt a tim dosdhnout moznosti rozesilani dat paralelné na vice komunika¢nich portt.

Pro komunikaci s uzivatelskou aplikaci lze vyuzivat tyto protokoly:
ARNEP, ARNEP-UDP, ARNEP-TCP
RDS92, RDS92-UDP, RDS92-TCP
DATANET, DATANET-UDP, DATANET-X.25
IEC 870-5-104 / IEC 870-5-101

Podle pozadavkl zakaznika je mozné implementovat nové protokoly, které dosud nemaji
podporu v CGU serveru.

2.5. Funkce

Program CGU server je postaven na modularni koncepci, kterd umozituje snadnou zménu
chovani programu pouhou aktivaci jednotlivych modult. Za béhu aplikace odpovidéd kazdému modulu
vlakno, které ma na starosti uréitou funkci CGU serveru. Jednotliva vlakna (moduly) pracuji nezavisle
a komunikuji spolu pouze predavanim paketl prostfednictvim centrdlntho modulu nazvaného
ROUTER.

CGU server
DNS
e /O modul TO_GDNS
= T J
IP. MONITOR
......... v{ AGNEP FORWARDER
- ROUTER
"""""" .{ AGNEP (admin) SERVICE
STATS
. -»[ ARNEP (admin)
TRAFFIC

2.5.1. Modul ROUTER - smérovani paketi

Modul ROUTER zajistuje smérovani paketi uvnitt CGU serveru na zakladé pevné
stanovenych pravidel. Informace o paketech, které jim projdou se zaznamenavaji do databaze a lze je
prohlizet pies webové rozhrani (viz 2.10.2.1). Mnozstvi paketl, které se budou zaznamenavat do
databaze, lze ovlivnit nastavenim konfigurace CGU serveru (parametr ROUTER -> packet _log).
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2.5.2. Modul AGNEP - komunikace v protokolu AGNEP

Modul AGNEP zajistuje komunikaci s ostatnimi prvky systému AGNES prostfednictvim
protokolu AGNEP.

Modul pfijima pakety protokolu AGNEP z GPRS infrastruktury a pfedava je modulu
ROUTER, ktery na zaklad¢é informaci v nich obsazenych rozhodne o jejich dal§im zpracovani. Modul
AGNEP pfijima pakety od modulu ROUTER a odesila je do GPRS infrastruktury. V piipade, Ze je
v paketu nastaven pfiznak potvrzovani (viz Chyba! Nenalezen zdroj odkazu.), pak modul ¢eka na
potvrzeni paketu od cilové stanice. Pokud paket neni potvrzen do doby stanovené v konfiguraci CGU
serveru (parametr AGNEP -> ack_timeout), pak jej modul vySle znovu. Pocet opakovani paketu je
také nastavitelny v konfiguraci CGU serveru (parametr AGNEP -> max_send_retry).

Modul AGNEP se také stara o vedeni statistiky komunikace na VF kanalu, kterou lze vy¢ist
napf. pomoci servisniho programu RADWIN (viz 2.5.8).

2.5.3. Moduly I/0 — komunikace v uZivatelském protokolu

I/O moduly zajist'uji komunikaci s uZzivatelskou aplikaci ve zvoleném protokolu. Kazdy 1/O
modul reprezentuje jeden komunikacni port CGU serveru a ma pfifazenu jedinou adresu systému
AGNES.

2.54. Modul DNS - sprava smérovacich tabulek

Modul DNS zajistuje spravu vlastnich smérovacich tabulek. Modul zajistuje pfijem
smérovacich tabulek a zpracovani Zadosti o aktivaci a ptihlaSovani stanic. Chovani modulu se 1isi
podle toho, zda-li je CGU server nakonfigurovan jako LDNS nebo GDNS (parametr DNS -> mode).

2.5.4.1. AKktivace stanic

Zadost o aktivaci posilaji stanice automaticky, pokud u nich doslo ke zméné vlastni IP adresy
¢i adresy sit¢ a zaroven maji v konfiguraci nastaven parametr ,,aktivace nebo jsou provozovany
v APN, v jehoz nazvu je slovo ,,agnep“. V zadosti o aktivaci, zaslané na GDNS, sd€luje stanice vlastni
IP adresu, vyrobni ¢islo a adresy siti.

Po pfichodu zadosti o aktivaci do modulu DNS je vyhledan piislusny zdznam v tabulce SIM
karet (viz 2.10.2.10). Pokud SIM karta s danou IP adresou neni zafazena do databaze, pak je aktivace
stanice zamitnuta. Dal$im krokem je kontrola shody uzivatele SIM karty s uzivateli siti, do kterych se
stanice snazi aktivovat. Pokud je vSe v porfadku, nebo pokud IP adresa patii vyhrazenému uzivateli
systému AGNES (uzivatel s ID=1), pak GDNS povoli aktivaci stanice. Stanice si zapiSe aktivaéni
udaje do paméti FLASH ROM a kontroluje je pfi kazdém startu. Pokud jsou v potadku, aktivace se jiz
neopakuje.

Pii vyméné SIM Kkarty v jiz aktivované stanici dochdzi na GDNS automaticky k tzv. odstaveni
puvodni SIM karty. Datum odstaveni je zapsdno do zaznamu pfislusné SIM karty a informace o
odstaveni SIM Kkarty je zaslana spravci systému. Odstavena SIM karta je také vyfazena ze systému
sledovani.

2.5.4.2. Prihlasovani stanic

Zadosti o piihlaseni posilaji stanice po zapnuti a také automaticky po dobé stanové
v konfiguraci. V zadosti o piihlaseni, zaslané na LDNS resp. GDNS, sd¢luji stanice vlastni IP adresu,
adresy siti a adresy rozhrani.

Po prichodu zadosti o ptihlaSeni do modulu DNS je nejprve porovnana IP adresa ulozena ve
smérovaci tabulce CGU serveru (viz 2.10.2.5) s IP adresou stanice. Pokud se ve smérovaci tabulce jiz
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nachdzi zaznam se stejnou adresou sité a rozhrani, ale odliSnou IP adresou, pak je ptihlaseni stanice
zamitnuto. Tento kontrolni mechanismus zabrafuje nastaveni stejné adresy sité a rozhrani do vice
stanic. Kontrolni mechanismus je mozné deaktivovat v konfiguraci CGU serveru (parametr DNS ->
check duplicate login), ptipadné¢ jej lze doCasné potlacCit nastavenim specidlniho piiznaku
v ptihlasovaci zpravé (funkce ,,Duplicitni pfihlasovani programu RADWIN). Potom duplicitni tdaj
prepise ten pivodni.

GDNS ma oproti LDNS rozsifené bezpecnostni mechanismy a dovoluje piihlaseni stanic
pouze do siti, ve kterych byly aktivovany. Tyto mechanismy lze deaktivovat v konfiguraci CGU
serveru (parametr DNS -> check activation).

Jako odpovéd’ na ptihlaSovaci zpravu modul posila stanici informace o adresach uzivatelskych
rozhrani v siti. Mnozstvi zaznami ze smérovaci tabulky, které se stanici odeslou lze ovlivnit volbou
topologie sité v konfiguraci CGU server (parametr DNS -> net topology). Pokud je v konfiguraci
zvolena topologie hvézda, pak modul DNS posild pouze informace o adresach uzivatelskych rozhrani
CGU serveru.

2.5.4.3. Prijem smérovacich tabulek

Pokud je CGU server nakonfigurovan jako GDNS, pak miize modul DNS pfijimat smérovaci
tabulky od jednotlivych LDNS. Pred zapsanim udaji je provedena kontrola aktivace LDNS, ktery
smérovaci tabulku poslal. GDNS si do své tabulky zapiSe pouze zdznamy od aktivovaného LDNS a
jen o stanicich které byly aktivovany do pfislusnych siti.

2.5.5. Modul TO_GDNS - predavani smérovacich tabulek

Modul TO_GDNS se aktivuje automaticky, pokud je CGU server nakonfigurovan jako LDNS
a zaroven je vjeho konfiguraci definovana IP adresa GDNS. Modul TO_GDNS nejprve zajisti
aktivaci CGU serveru proti GDNS a poté na GDNS odesle kompletni smérovaci tabulku.

Modul monitoruje zmény v lokalni smérovaci tabulce a vzdy po 10 minutach odesild zménéné
zaznamy na GDNS. Vzdy po 24 hodinéach se odesle celd smérovaci tabulka. Tim je zaruceno, Ze se na
GDNS dostanou vSechny informace.

2.5.6. Modul IP_MONITOR - aktualizace smérovacich tabulek

Modul IP. MONITOR =zajistuje automatickou aktualizaci lokalni smérovaci tabulky podle
informaci o adresach obsazenych v datovych paketech, které pfijdou na CGU server. Modul ma tedy
vyznam hlavné u siti s dynamicky ptidélovanymi IP adresami.

Modul ma také specialni vyuziti u protokolu DATANET, protoze ovliviiuje mnozstvi adres
rozhrani, které budou odeslany v odpovédi na zpravu RIP. V odpovédi na zpravu RIP jsou poslany
pouze ty adresy rozhrani, které maji ve smérovaci tabulce nastaven ptfiznak aktivity. Pfiznak aktivity
se nastavuje automaticky pii kazdém piihlaseni stanice a pfi pfichodu datového paketu ze stanice do
CGU serveru. Priznak aktivity nuluje modul IP. MONITOR u zaznamt ve smérovaci tabulce, jejichz
stafi pfesdhne hodnotu definovanou v konfiguraci (parametr I[P MONITOR -> discard_timeout).

2.5.7. Modul FORWARDER - retranslace paketi

Modul FORWARDER zachytavd vSechny piijaté pakety, které nejsou poslany na adresy
rozhrani ptifazené CGU serveru a nejsou ani uréeny pro lokalni zpracovani CGU serverem (napft.
zadost o prihlaSeni stanice).

Modul se u takovychto paketl pokusi vyhledat IP adresu cilové stanice ve smérovaci tabulce a
pokud zde pfislusnou informaci nalezne, pak odesle pfijaty paket do cilové stanice a zaroven vytvoii
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novy paket, obsahujici tdaje ze smérovaci tabulky a za$le jej stanici, ktera pozadovala retranslaci.
Tato stanice si po pfijeti paketu zaktualizuje vlastni smérovaci tabulku a dal$i pakety na cilovou
stanici bude posilat ptimo.

Pokud se modulu FORWARDER se nepodati zjistit IP adresu cilové stanice, pak je dalsi
chovani modulu ovlivnéno nastavenim CGU serveru. V piipadé, Ze je CGU server nakonfigurovan
jako LDNS a zaroven je v jeho konfiguraci definovana IP adresa GDNS, pak modul odesle paket na
GDNS, ktery zajisti retranslaci. V ostatnich pripadech je paket zahozen.

Pokud je CGU server nakonfigurovan jako GDNS, pak modul FORWARDER provadi
retranslaci pouze téch paketd, které pfisly od aktivovanych stanic a sméruji opét na aktivované stanice.
Ostatni pakety jsou zahozeny.

2.5.8. Modul SERVICE - zpracovani servisnich poZadavki

Modul SERVICE zajistuje zpracovani servisnich funkci systému AGNES slouzicich pro
testovani GPRS komunikace. Modul umi zpracovat zadost o ping a zadost o statistiku VF, které je
mozné prostfednictvim servisniho programu RADWIN zaslat na nékterou z adres rozhrani pfifazenych
CGU serveru.

2.5.9. Modul STATS - sledovani funkce stanic

Sledovani funkce jednotlivych stanic systému AGNES zajistuje modul STATS, ktery se
aktivuje automaticky kazdych 10 minut a vybira aktivované SIM karty tak, aby na jednotlivé stanice
byly zaslany zadosti o statistiku vzdy po stanoveném poc¢tu minut. Interval dohledu pro jednotlivé SIM
karty je nastavitelny pies webové rozhrani (viz 2.10.2.10). Zadosti o statistiku jsou odesilany postupné
na jednotlivé stanice, se sekundovou prodlevou. Prichozi statistiky z jednotlivych stanic se ukladaji do
databaze a lze je prohliZet pfes webové rozhrani (viz 2.10.2.2). Minutu po odeslani posledni zadosti
jsou vyhodnoceny pfijaté informace a na stanice, které neposlaly statistiku jsou opakované odesilany
zadosti o statistiku. Pocet opakovani zadosti je nastavitelny v konfiguraci CGU serveru (parametr
STATS -> max_request_retry).

Po dokonceni odesilani zadosti o statistiku jsou vybrany stanice, u kterych doslo ke zméné
stavu od posledniho testu. Zmény stavu stanic jsou zaznamendny do databaze a lze je prohlizet pies
webové rozhrani (viz 2.10.2.4). Zaroven jsou pro kazdou stanici na zaklad¢ adres siti, ve kterych byla
SIM karta aktivovana, vyhledany zodpovédné osoby, kterym je zaslano hlaseni o stavu pfislusné sité
prostiednictvim emailu resp. SMS. Udaje o zodpovédnych osobach lze editovat pies webové rozhrani
(viz 2.10.2.6).

2.5.10. Modul TRAFFIC - sledovani pirekroceni limitu pienosu

Sledovani prekroceni prenosu zajistuje modul TRAFFIC, ktery kazdych 10 minut u
aktivovanych SIM karet spoc€itd celkovy objem pienesenych dat od pocatku ucetniho obdobi a
porovna jej s datovym limitem. Po zjisténi piekroceni limitu SIM karty jsou na zakladé adres siti, ve
kterych byla SIM karta aktivovana, vyhledany zodpovédné osoby, kterym je zaslano hlaSeni
prostfednictvim emaild resp. SMS zprav. Pokud nebyla nelezena zadna zodpovédna osoba, ktery by se
dalo hlaseni dorucit, pak je hlaSeni odeslano na emailovou adresu definovanou v konfiguraci CGU
serveru (parametr admin_email addr). HlaSeni o prekroCeni prenosu se automaticky opakuji po
kazdém dalsim prekroceni limitu o 50%. Pokud dojde k celkovému ptekroCeni limitu o zadany
nasobek 100% definovany v konfiguraci CGU serveru (parametr TRAFFIC -> overrun_factor), pak je
hlaseni odeslano navic na emailovou adresu definovanou v konfiguraci CGU serveru. Veskera
odeslana hlaSeni se zaroven zaznamenavaji do databdze a Ize je prohlizet pies webové rozhrani (viz
2.10.2.3).
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2.5.11. Modul ADMIN - administrativni funkce

Pro servisni ucely je mozné ke GDNS pfipojit program RADWIN, pomoci kterého lze pak
provadét dalkovou spravu vSech stanic, které jsou v dosahu daného GDNS. Fyzicky je propojeni
realizovano béZznym, kiizenym sériovym kabelem, jimz se piipoji pocita¢, na kterém bézi program
RADWIN k CGU serveru zajistujicimu funkci GDNS.

Nezavislou servisni komunikaci s prvky systému AGNES zajistuji v CGU serveru moduly
AGNEP (admin) a ARNEP (admin). Sériovy komunikacni port, ke kterému lze pfipojit program
RADWIN, je nastavitelny v konfiguraci CGU serveru (parametr ADMIN -> device).

2.6. Hardwarové poZadavky

Minimalni konfigurace Doporucena konfigurace
CPU 300 Mhz Pentium IV, Athlon
RAM 128 MB 512 MB
HDD 256 MB (Compact Flash) 8 GB

CD-ROM standardni — nejsou specialni pozadavky

Graf. karta | standardni — nejsou specialni pozadavky

RS-232 dle konfigurace CGU serveru

Ehternet dle konfigurace CGU serveru

Zalohovéani | UPS, pokud neni centralni zalohovani celého napajeciho rozvodu. UPS musi byt
fiditelna z operacniho systému LINUX

2.7. Instalace

Program CGU server je distribuovan v podobé tii instalacnich RPM balicku pro RedHat
distribuci opera¢niho systému Linux. Pro instalaci CGU serveru je nutné, aby na pocitaci bézel
databazovy server MySQL.

RPM balicek CGUserver-X.Y.Z.i386.rpm obsahuje binarni soubory aplikace CGU server.
RPM balicek agnes web gdns-X.Y.Z.i386.rpm resp. agnes web ldns-X.Y.Z.i386.rpm obsahuje
webové rozhrani pro CGU server v rezimu Globalni resp. Lokalni DNS.

2.7.1. Instalace RedHat Linux 9.0

Jazyk Anglictina

Typ instalace server

Rozdéleni disku auto

Boot loader LILO nebo GRUB v MBR
Firewall bez firewallu

Hardwarové hodiny GMT
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2.7.2.

Skupiny balickt Administration Tools
Server Configuration Tools
System Tools

Web Server

Individualni balicky Applications/Databases/mysql

Applications/Databases/mysql-server

Development/Languages/php-mysql

Instalace CGU serveru a webového rozhrani

1) Prihlaste se jako uzivatel root
2) Zastavte sluzbu iptables
chkconfig --del iptables
service iptables stop
3) Spust'te MySQL server
chkconfig --add mysqld
chkconfig --level 2345 mysqld on
service mysqld start
4) Vlozte a namontujte CD-ROM s instala¢nimi soubory CGU serveru
mount /mnt/cdrom
5) Nainstalujte aplikaci CGU server
rpm -iv /mnt/cdrom/CGUserver-X.Y-Z.i386.rpm
6) Nakonfigurujte CGU server
vi /etc/CGUserver.conf
7) Spust'te sluzbu nf-iec104 (pouze v pripad¢, ze budete pouzivat protokol IEC 870-5-104)
chkconfig --add nf-iec104
service nf-iec104 start
8) Spustte sluzbu CGUserverd
service CGUserverd start
9) Zkontrolujte logovaci souboru CGU serveru
tail -f var/log/CGUserver.log
10) Nainstalujte webové stranky
rpm -iv /mnt/cdrom/agnes_web_gdns-X.Y-Z.i386.rpm
resp.

rpm -iv /mnt/cdrom/agnes_web_ldns-X.Y-Z.i386.rpm
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2.8. Konfigurace

Konfigurace CGU serveru je ulozena v souboru /etc/CGUserver.conf a je rozdélena do tii
sekci: zakladni parametry, konfigurace modulii a konfigurace komunikacnich porti.

Po dokonéeni uprav konfigurace je nutné sluzbu CGU server manualné restartovat piikazem
service CGUserverd restart.

2.8.1. Zakladni parametry

Parametr Format |Implic. |Popis

server id DEC 0 identifika¢ni ¢islo CGU serveru
(kazdy zpracovany paket a kazdy DNS zaznam
v databazi je opatien timto Cislem)

own _ip 1P 0.0.0.0 ] vlastni IP adresa CGU serveru

gdns_ip 1P 0.0.0.0 ] IP adresa Globalniho DNS serveru

smtp_ip IP 0.0.0.0 | IP adresa SMTP serveru

user_name TEXT |root jméno uzivatele, pod kterym pobézi aplikace
CGU server

dbf server name TEXT |localhost | jméno nebo IP adresa databazového MySQL
serveru

dbf server database TEXT |GPRS jméno databaze na databazovém serveru

dbf server user TEXT |root jméno uzivatele databazového serveru

dbf server password |TEXT heslo pro piistup k databdzovému serveru

log server name TEXT |localhost | jméno nebo IP adresa logovaciho MySQL
serveru

log server database TEXT |GPRS jméno databdze na logovacim serveru

log_server user TEXT |root jméno uzivatele logovaciho serveru

log server password |TEXT heslo pro piistup k logovacimu serveru

admin_email addr TEXT emailova adresa na spravce systému
(spravci budou zasilana hlaseni o piekroceni
prenosu a odstaveni SIM karet)

return_email addr TEXT zpatecni emailova adresa

language DEC 0 volba jazyka pro informacni a chybova hlaSeni
0 = Anglictina
1 = Cestina
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2.8.2.

Konfigurace moduli

a) Modul ROUTER

Parametr

Format

Implic.

Popis

packet log

DEC

nastaveni trovné logovani zpracovavanych
paketi

0 = nelogovat zadné pakety
1 = nelogovat datové pakety

2 = logovat vSechny pakety

b) Modul AGNEP

Parametr

Format

Implic.

Popis

ack timeout

DEC

timeout na potvrzeni paketu (s)

(pokud neni odeslany paket potvrzen dfive nez
uplyne tento timeout, pak je automaticky
zopakovan)

max_send retry

DEC

maximalni pocet pokusti o odeslani paketu

¢) Modul DNS

Parametr

Format

Implic.

Popis

mode

DEC

0 = rezim Lokalni DNS
1 = rezim Globalni DNS

net_topology

DEC

topologie sité
0 = obecna topologie
1 = topologie hvézda

(Tento parametr ovliviiuje mnozstvi DNS
zaznamu, které budou odeslany v odpovédi na
ptihlaseni stanice k DNS serveru)

check activation

DEC

0 = nekontrolovat aktivaci stanic
1 = kontrolovat aktivaci stanic

(Pokud je zapnuta kontrola aktivace, pak CGU
server zamitne vSechny pakety od stanic, které
nejsou aktivované)

check duplicate login

DEC

0 = nekontrolovat duplicitni adresy rozhrani pii
ptihlasovani stanice

1 = kontrolovat duplicitni adresy rozhrani pfi
ptihlasovani stanice

(Pokud je vypnuta kontrola duplicitnich adres
rozhrani, pak stanice se stejnou adresou sit¢ a
adresou rozhrani mohou navzajem bez varovani
prepisovat idaje ve smérovaci tabulce)
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d) Modul IP MONITOR

Parametr

Format

Implic.

Popis

run

DEC

0 = zakazat funkce modulu IP. MONITOR
1 = povolit funkce modulu IP. MONITOR

(Pokud je povolen monitoring IP adres, pak
CGU server podle prichozich datovych paket
automaticky aktualizuje smérovaci tabulku)

discard timeout

DEC

48

timeout pro vyfazeni DNS zaznamu (hod)

(Tento parametr je uziteCny pouze u protokolu
DATANET, kde ovliviiuje mnozstvi adres
rozhrani, které budou odeslany v odpovédi na
zprévu RIP)

e) Modul FORWARDER

Parametr

Format

Implic.

Popis

run

DEC

0 = zakazat funkce modulu FORWARDER
1 = povolit funkce modulu FORWARDER

send packet

DEC

0 = neposilat pakety na zadané adresy rozhrani

1 = posilat pakety na zadané adresy rozhrani

send ip table

DEC

0 = neposilat tabulku IP adres
1 = posilat tabulku IP adres

(Pokud je povoleno posilani tabulky IP adres,
pak CGU server automaticky zasle DNS zdznam
s IP adresou cilové stanice stanici, ktera zZadala o
retranslaci)

f) Modul SERVICE

Parametr

Format

Implic.

Popis

run

DEC

0 = zakazat funkce modulu SERVICE
1 = povolit funkce modulu SERVICE

(Pokud jsou povoleny funkce modulu SERVICE,
pak CGU server odpovida na servisni funkce
PING a VF statistika)

g) Modul STATS

Parametr

Format

Implic.

Popis

run

DEC

0 = zakazat funkce modulu STATS
1 = povolit funkce modulu STATS

(Pokud jsou povoleny funkce modulu STATS,
pak CGU server automaticky posila zadosti o
statistiku na sledované stanice)

max request retry

DEC

maximalni pocet vyslani zadosti o statistiku
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h) Modul TRAFFIC

Parametr

Format

Implic.

Popis

run

DEC

0 = zakazat funkce modulu TRAFFIC
1 = povolit funkce modulu TRAFFIC

overrun_factor

DEC

faktor prekrocCeni pienosu, po kterém je
vygenerovan email na adresu
<admin email addr>

i) Modul ADMIN

Parametr

Format

Implic.

Popis

run

DEC

0 = zakazat administrativni funkce pfes sériovy
port

1 = povolit administrativni funkce ptes sériovy
port

(Pokud jsou povoleny administrativni funkce,
pak se Ize pfipojit programem RADWIN k CGU
serveru)

device

TEXT

/dev/ttySO

jméno zafizeni

2.8.3.

Konfigurace komunikacénich porti

Na konci konfiguracniho souboru lze vytvofit az 30 skupin pojmenovanych PORT1 az
PORT?30, které definuji komunikac¢ni porty CGU serveru. Kazdy port musi mit definovanou adresu
sit¢ (parametr na), adresu rozhrani (parametr ia), protokol (parametr protocol) a dal§i parametry

specifické pro vybrany protokol.
a) Protokol ARNEP

Parametr Format | Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = ARNEP-COM
device TEXT jméno zatizeni
baudrate DEC 38400 |pfenosova rychlost
split timeout DEC 20 timeout pro roztrzeni (ms)
b) Protokol ARNEP-UDP
Parametr Format | Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = ARNEP-UDP
udp port DEC UDP port
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ip 1P cilova IP adresa pro odchozi UDP pakety
¢) Protokol ARNEP-TCP
Parametr Format | Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = ARNEP-TCP
tcp port DEC TCP port
d) Protokol RDS92
Parametr Format | Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = RDS92-COM
device TEXT jméno zafizeni
baudrate DEC 9600 prenosova rychlost
split timeout DEC 20 timeout pro roztrzeni (ms)
e) Protokol RDS92-UDP
Parametr Format |Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = RDS92-UDP
udp port DEC UDP port
ip 1P cilové IP adresa pro odchozi UDP pakety
f) Protokol RDS92-TCP
Parametr Format | Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = RDS92-TCP
tcp port DEC TCP port
g) Protokol DATANET na sériové lince
Parametr Format | Implic. |Popis
na HEX adresa sité
ia DEC adresa rozhrani
protocol TEXT jméno protokolu = DATANET-COM
addr my DEC vlastni DATANET adresa
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addr main DEC DATANET adresa hlavniho centra
addr test DEC DATANET adresa testovaciho centra
device main DEC jméno zafizeni (hlavni centrum)
device test DEC jméno zatfizeni (testovaci centrum)
split timeout DEC 20 timeout pro roztrzeni (ms)

h) Protokol DATANET-UDP

Parametr Format | Implic. |Popis

na HEX adresa sité

ia DEC adresa rozhrani

protocol TEXT jméno protokolu = DATANET-UDP

i) Protokol DATANET-X.25

Parametr Format | Implic. |Popis

na HEX adresa sité

ia DEC adresa rozhrani

protocol TEXT jméno protokolu = DATANET-X25
addr my DEC vlastni DATANET adresa
addr_main DEC DATANET adresa hlavniho centra
addr test DEC DATANET adresa testovaciho centra
nua my DEC vlastni X.25 adresa

nua main DEC X.25 adresa hlavniho centra

nua test DEC X.25 adrese testovaciho centra

j) Protokol IEC 870-5-104 / 870-5-101

Parametr Format | Implic. |Popis

na HEX adresa sité

ia DEC adresa rozhrani

protocol TEXT jméno protokolu = IEC104
tcp port DEC TCP port

k) Protokol LINE-TCP

Parametr Format |Implic. |Popis

na HEX adresa sité

ia DEC adresa rozhrani

protocol TEXT jméno protokolu = LINE-TCP
tcp port DEC TCP port
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2.9. Priklady konfigurace

2.9.1.

2.9.2.

CGU server jako LDNS pred Firewallem v privatnim APN

GDNS _IP =10.0.0.1
[DNS]

mode =0

net topology =0

check duplicate login =1

[IP MONITOR]

run =0
[FORWARDER]

run =1

send packet =1

send ip table =1
[PORTI]

na =8615

ia =200
protocol = ARNEP-COM
device = /dev/ttyS1
baudrate = 38400

split_timeout =300

[PORT2]

# IP adresa GDNS

# rezim LDNS
# obecna topologie sité

# kontrolovat duplicitni adresy rozhrani

# zakazat monitorovani IP adres

# povolit funkce modulu FORWARDER
# posilat pakety na zadané adresy rozhrani

# posilat tabulku IP adres

# adresa sité

# adresa rozhrani

# protokol ARNEP

# jméno zatizeni (COM?2)
# prenosova rychlost

# timeout pro roztrzeni (ms)

CGU server jako LDNS za Firewallem ve vefejném APN (Internet)

[DNS]
mode =0
net_topology =0

check duplicate login =0

# rezim LDNS
# obecna topologie sité

# nekontrolovat duplicitni adresy rozhrani
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2.9.3.

[IP MONITOR]

run =1
[FORWARDER]

run =1
send packet =0
send ip_table =1

# povolit monitorovani IP adres

# povolit funkce modulu FORWARDER
# neposilat pakety na Zadané adr. rozhrani

# posilat tabulku IP adres

CGU server jako GDNS v privatnim APN (Intranet)

admin_email addr

return_email_addr

[DNS]

mode =1
net_topology =0
check activation =1

check duplicate login =1

[FORWARDER]

run =1
send packet =1
send ip_table =1
[STATS]

run =1
max_request retry =3
[TRAFFIC]

run =1
overrun_factor =2
[ADMIN]

run =1
device

[PORT1]

= /dev/ttySO

= admin@email.com # emailova adresa na spravce systému

= serverQ1(@email.com # zpatecni emailova adresa

# rezim GDNS
# obecna topologie sité
# kontrolovat aktivaci stanic

# kontrolovat duplicitni adresy rozhrani

# povolit funkce modulu FORWARDER
# posilat pakety na zadané adresy rozhrani

# posilat tabulku IP adres

# povolit funkce modulu STATS

# maximalni pocet vyslani zZadosti o statistiku

# povolit funkce modulu TRAFFIC

# faktor prekroceni pfenosu

# povolit admin. funkce ptes sériovy port

# jméno zatizeni (COM1)

-130 -

2005



CGU server Popis komunikac¢ni aplikace CGU server

na =8615 # adresa sité

ia =200 # adresa rozhrani

protocol = ARNEP-COM # protokol ARNEP

device = /dev/ttyS1 # jméno zatizeni (COM2)
baudrate = 38400 # prenosova rychlost
split_timeout =300 # timeout pro roztrzeni (ms)
[PORT2]

2.10. Webové rozhrani

Webové rozhrani nabizi jednoduchy a snadno pouzivatelny nastroj pro sledovani funkce CGU
serveru, testovani prvka systému AGNES a v pfipadé GDNS i evidenci Udaji o uzivatelich, sitich a
SIM kartach. Webové rozhrani je distribuovano ve dvou variantach a to pro LDNS a GDNS.

2.10.1. Webové rozhrani pro LDNS

2.10.1.1.  Packet Log

Stranka Packet Log zobrazuje informace o paketech, které byly zpracovany CGU serverem.
Kazdy paket je reprezentovan alespon jednim fadkem tabulky, ve kterém jsou minimalné zobrazeny
informace o Case zpracovani paketu, cilové resp. zdrojové IP adrese, adrese sité, cilové adrese rozhrani
a zdrojové adrese rozhrani. Kazdy paket je také opatien vysvétlujicim komentarem.

Pakety, které¢ byly odesilany do GPRS infrastruktury zabiraji v tabulce minimaln¢ dva tadky.
Prvni tadek je opatien vysvétlujicim komentaiem a zbylé fadky obsahuji v poli Popis informaci o
uspésnosti doruceni paketu do cilové stanice.

Seznam vSech vysvétlujicich komentait lze zobrazit stisknutim tlacitka Legenda. Stiskem
tladitka Periodicky se zapne automaticka aktualizace stranky po 30 sekundach.

2.10.1.2. DNS

Stranka DNS zobrazuje informace o lokalni smérovaci tabulce CGU serveru. Kazdy tadek
obsahuje jeden zaznam smérovaci tabulky, tedy adresu systému AGNES (adresa sité + adresa
rozhrani), pfisluSnou IP adresu a dopliiujici informace (identifika¢ni ¢islo CGU serveru, datum a cas
aktualizace zaznamu, ...).

Pomoci této stranky lze rovnéz testovat funkcénost jednotlivych stanic sité (tlacitko Ping),
pridavat zaznamy (tlaCitko Pridat) a rusit zaznamy ve smérovaci tabulce (tlacitko Smazat).

Udaje v tabulce je mozné filtrovat a fadit podle &isla serveru, adresy sité, adresy rozhrani, IP
adresy a Casu.

2.10.1.3.  Ping

Pomoci této stranky lze provadét zakladni testovani funkcnosti prvkt systému AGNES
pomoci programii PING a TCPTraceRoute.
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2.10.2. Webové rozhrani pro GDNS

2.10.2.1.  Packet Log

Stranka Packet Log zobrazuje informace o paketech, které byly zpracovany CGU serverem.
Kazdy paket je reprezentovan alespon jednim fadkem tabulky, ve kterém jsou minimalné zobrazeny
informace o ¢ase zpracovani paketu, cilové resp. zdrojové IP adrese, adrese sit€, cilové adrese rozhrani
a zdrojové adrese rozhrani. Kazdy paket je také opatfen vysvétlujicim komentafem.

Pakety, které byly odesilany do GPRS infrastruktury zabiraji v tabulce minimalné dva tadky.
Prvni tadek je opatfen vysvétlujicim komentafem a zbylé fadky obsahuji v poli Popis informaci o
uspésnosti doruceni paketu do cilové stanice.

Seznam vSech vysvétlujicich komentaii 1ze zobrazit stisknutim tladitka Legenda. Stiskem
tlacitka Periodicky se zapne automaticka aktualizace stranky po 30 sekundach.

2.10.2.2. Provoz stanic

Stranka Provoz stanic zobrazuje tabulku aktualnich informaci o SIM kartach. Pro kazdou SIM
kartu je zde uveden jeji uZzivatel, vyrobni ¢islo modulu CGU (CBR), do kterého byla SIM karta
vloZena a Cisla siti, ve kterych byl modul aktivovan.

Tlacitko Tabulka slouZzi ke zobrazeni tabulky pfijatych dat ptislusné SIM karty. V souhrném
zobrazeni jsou k dispozici informace o celkovém mnozstvi pienesenych dat za posledni Ctyfi tcetni
obdobi. Pii zobrazeni vSech zaznamu je tabulka doplnéna o Casy piijeti jednotlivych statistik a
mnozstvi pfenesenych dat za obdobi mezi dvéma piijatymi statistikami.

Tlacitko Graf'slouzi ke zobrazeni grafii prenosu dat SIM karty za posledni ¢tyfi u€etni obdobi.
Grafy oznacené titulkem , Kumulovany pfenos™ zobrazuji celkové mnozstvi pfenesenych dat od
pocatku ucetniho obdobi. Grafy oznacené titulkem ,,Pfenos® zobrazuji odhady mnozstvi pfenesenych
dat na celé Gcetni obdobi na zakladé okamzitého mnozstvi pfenesenych dat.

Tlacitko Statistika slouzi ke zobrazeni posledni pfijaté statistiky.

Udaje v tabulce je mozné filtrovat podle IP adresy, uZivatele, vyrobniho ¢isla a &isel siti.

2.10.2.3.  Piekroceni limitu pfenosu

Stranka Prekroceni limitu prenosu zobrazuje informace o detekovanych piekrocenich limitd
prenost sledovanych SIM karet. Kazdy fadek tabulky obsahuje Cas zjisténi prekroceni limitu pienosu,
IP adresu SIM Kkarty, Cisla siti, sumu pfenesenych dat, mési¢ni datovy limit a pomé&r sumy pfenesenych
dat a mésicniho datového limitu v Case prekroceni limitu.

Udaje v tabulce je mozné filtrovat podle ¢asu, IP adresy a &isel siti.

2.10.2.4. Sledovani stanic

Stranka Sledovani stanic zobrazuje informace o vypadcich a obnoveni ¢innosti sledovanych
stanic. Kazdy fadek tabulky obsahuje ¢as zjisténi zmeny stavu stanice, IP adresu SIM karty, Cisla siti a
stav stanice (0 = vypadek, 1 = ok).

Udaje v tabulce je mozné filtrovat podle asu, IP adresy, &isel siti a stavu stanice.

2.10.2.5. DNS

Stranka DNS zobrazuje informace o vSech smérovacich tabulkach CGU serveru. Kazdy rfadek
obsahuje jeden zdznam smérovaci tabulky, tedy adresu syst¢ému AGNES (adresa sit¢ + adresa
rozhrani), pfislusnou IP adresu a doplnujici informace (identifika¢ni ¢islo CGU serveru, IP adresa
LDNS, ktery zaznam poslal, datum a Cas aktualizace zaznamu, ...).
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Pomoci této stranky lze rovnéz testovat funkénost jednotlivych stanic sité (tladitko Ping),
pridavat zaznamy (tlaCitko Pridat) a rusit zaznamy ve smérovaci tabulce (tlacitko Smazat).

Udaje v tabulce je mozné filtrovat a fadit podle &isla serveru, adresy sité, adresy rozhrani, IP
adresy a Casu.

2.10.2.6. Zodpovédné osoby

Stranka Zodpovédné zobrazuje evidenci osob, kterym budou automaticky zasilana hlaseni o
stavu privatnich siti a pfekroceni limitu pfenosu SIM karet.

Tlacitko Edit slouzi k editaci udaji o zodpovédné osobé. Vsechny udaje s vyjimkou cisla
mobilniho telefonu a emailové adresy maji pouze informacni charakter. Tlacitko Sité slouzi k editaci
seznamu siti pfifazenych zvolené osobé. U kazdé prifazené sité lze zaSkrtnutim ptislusného policka
povolit posilani SMS zprav a emailt o stavu sit€ a pfekro¢eni pfenosu.

’

Udaje v tabulce je mozné filtrovat podle jména firmy, jména osoby, telefonniho cisla a
emailové adresy.

2.10.2.7. Uzivatelé

Stranka UZivatelé zobrazuje informace o uzivatelich systému AGNES. Kazdy uzivatel ma
pfifazeno unikatni identifika¢ni ¢islo (ID). Uzivatel s ID=1 ma vysadni postaveni v tom, Ze jeho SIM
karty maji povolenu aktivaci ve vSech privatnich sitich. Ostatni tdaje o uZivateli maji pouze
informacni charakter.

Udaje v tabulce je mozné filtrovat podle jména uZivatele a fadit podle identifikatnich &isel a
jmen uZivateld.

2.10.2.8.  Sité

Stranka Sit¢ zobrazuje informace o privatnich sitich (VPN) systému AGNES. U kazdé sit¢é je
nutné nastavit jeji adresu, uzivatele a ptiznak povoleni. Ostatni polozky maji pouze informacni
charakter.

Tlacitko Edit slouzi k editaci udaji o siti. Tlacitko Dalsi uzivatel slouzi k ptidani nového
uzivatele sit¢ (do sité, ktera ma vice uZivateld se muze aktivovat libovolna SIM karta, jejimz
uzivatelem je néktery zuzivatell sit¢). Tlacitko Info slouzi k prohlizeni a ptriddvani poznamek
k privatni siti. Tlacitko Provoz slouzi ke zobrazeni informaci o mnoZzstvi pfenesenych datech pro celou
sit. Tlacitko Zodp. osoby slouzi k editaci zodpovédnych osob pfifazenych k této siti (zodpoveédnym
osobam budou na zéklad¢ individudlnich nastaveni posilana hlaseni o stavu siti a pfekroCeni ptenosu).

Udaje v tabulce je mozné filtrovat a fadit podle adresy sité, ¢isla zakazky, nazvu sité, uZivatel
a ptiznak povoleni.

2.10.2.9.  Mista

Stranka Mista umoznuje zobrazeni souhrnych informaci o jedné privatni siti. Po zadani adresy
pozadované sité se zobrazi tii tabulky — tabulka mist v siti, tabulka uzivatell sit¢ a tabulka
zodpovédnych osob.

Z této stranky je mozné testovat funkcnost jednotlivych stanic sité (tlacitko Ping) a pfidavat,
ubirat a editovat uzivatele sité a zodpoveédné osoby. U zodpovédnych osob lze zaskrtnutim piislusného
policka povolit posilani SMS zprav a emailll o stavu siti a prekroCeni pfenosu.
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2.10.2.10. SIM Kkarty

Stranka SIM zobrazuje informace o evidovanych SIM kartach. Kazdé SIM kart¢ prislusi jeden
radek, ktery je barevné zvyraznén podle zvoleného stavu SIM karty. Seznam vsech dostupnych stavii
lze zobrazit stisknutim tlacitka Legenda.

Tlacitko Ping slouzi k otestovani funk¢énosti SIM karty pomoci programu PING. Tlaéitko
Provoz slouzi ke zobrazeni grafii prenosu vybrané SIM karty. Tlacitko Historie slouzi ke zobrazeni
historie zmén parametra SIM karty.

Tlacitko Edit slouzi k editaci Gdaji o SIM karte. U kazdé SIM musi byt vyplnéna informace o
jeji IP adrese, uzivateli (viz 2.10.2.7), pocatku Géetniho obdobi, mésicnim datovém limitu (viz 2.5.10)
a intervalu dohledu (viz 2.5.9). Polozky Stav SIM, Datum prodeje, Telefonni cislo, Cislo SIM karty a
PIN maji pouze informaéni charakter. Polozky Datum posledni aktivace, Datum odstaveni, Vyrobni
cislo modemu, Typové oznaceni modulu a adresy siti vypliuji CGU server automaticky pii aktivaci
resp. odstaveni SIM karty.

Udaje v tabulce SIM karet je mozné filtrovat podle IP adresy, provozuschopnosti (status),
stavu, uzivateli, vyrobniho ¢isla, telefonniho ¢isla, ¢isla SIM karty a mési¢niho datového limitu.

2.10.2.11. Ping

Pomoci této stranky lze provadét zakladni testovani funkénosti prvkd systému AGNES
pomoci programii PING a TCPTraceRoute.

2.10.2.12. MySQL Admin

Pomoci tohoto odkazu lze vyvolat webové rozhrani programu phpMyAdmin, kterym lze
ptimo ptistupovat k MySQL tabulkdm CGU serveru, které jsou standardn¢ uloZeny v databazi GPRS.

2.11. MySQL Tabulky

2.11.1. Tabulka IP_TAB

Tabulka popisuje SIM karty a komunika¢ni moduly, ve které se SIM karty nachazi.

Jméno polozky Datovy typ Popis
IP ADDR uint(10) | (PRIMARNI KLIC) IP adresa ptitazend k SIM kartd
ID USER uint(10) | uzivatel SIM karty (vazba na tabulku USER TAB)
UNI ADDR uint(7) vyrobni ¢islo komunika¢niho modulu
MODUL TYPE uint(3) typové oznaceni komunika¢niho modulu (CGUO02, ...)
INIT DATE datetime | datum a Cas vytvoreni zdznamu
ACTIV _DATE datetime | datum a ¢as posledni aktivace modulu do domény
MS TYPE text typ mobilni stanice
TEL NUMBER varchar(32) | telefonni Cislo SIM karty
SIM NUMBER varchar(32) | ¢islo SIM karty
SIM PIN varchar(4) | PIN SIM karty
CS1 uint(5) adresa prvni sité
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CS2 uint(5) adresa druhé sit¢
CS3 uint(5) adresa tfeti sité
TRAF TOUT uint(10) | interval dohledu (min)
DATA LIMIT uint(10) | mésicni datovy limit (KB)
STAVSIM uint(2) stav SIM karty
STATE uint(1) stav stanice (1-ok, 2-vypadek)
SEND REPORT uint(1) posilat hlaseni o vypadcich
(0 —ne, 1 —do T-Mobile, 2 — do Eurotelu)
ACCOUNTING START uint(2) pocatek ucetniho obdobi

2.11.2. Tabulka SIM_LOG
Historie zmén v tabulce [P_ TAB.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLIC, AUTOINKREMENT)
1P uint(10) | IP adresa (vazba na tabulku I[P TAB)
MES DATE datetime | datum a ¢as zmény
STAV SIM uint(10) | stav po zméné€ v tabulce I[P TAB
ID USER uint(10) | stav po zméné€ v tabulce IP. TAB
DATA LIMIT uint(10) | stav po zméné v tabulce [P TAB
TRAF TOUT uint(10) | stav po zméné v tabulce I[P TAB
REM text poznamka k provedené zméné udaju
HOST varchar(64) | jméno a IP adresa pocitace (autora zmény)

2.11.3. Tabulka LOCAL_DNS

Smérovaci tabulka CGU serveru.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLIC, AUTOINKREMENT)
IP. ADDR uint(10) | IP adresa stanice
NET ADDR usmall(5) |]adresa sité
LOG NUMBER usmall(5) |[adresa rozhrani
ACTIV enum(0,1) | pfiznak platnosti zdznamu
MES DATE datetime | datum a ¢as posledni aktualizace zdznamu
IP PORT usmall(5) | cislo IP portu stanice
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VERSION utiny(1) | verze piihlasovaci zpravy

PASSED utiny(1) | pfiznak predani zdznamu na GDNS

DNS [P uint(10) | IP adresa DNS, ktery poslal tento zaznam
SERVER 1D uint(10) | identifikace serveru, ktery provedl zdznam

2.11.4. Tabulka MISTA

Tabulka jmen stanic.

Jméno polozky Datovy typ Popis
UNI ADDR uint(8) vyrobni ¢islo komunika¢niho modulu
NAZEV varchar(30) | ndzev mista

2.11.5. Tabulka NET_TAB

Tabulka, ktera popisuje jednotlivé privatni datové sité.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLiC, AUTOINKREMENT)
NET ADDR usmall(5) [adresa sité
ID USER uint(10) | uzivatele sité (vazba na tabulku USER TAB)
PERMIT enum(0,1) |pfiznak povoleni sité (pokud neni sit’ povolena, pak do
ni nelze aktivovat stanice)
NET NAME text jméno sité
POPIS text popis sité
ZAKAZKA text Cislo zakazky
CONTRACT DETAILS text upiesnéni smlouvy
DEVEL utiny(1) | 0-ostra sit’, 1-vyvojova/testovaci sit’

2.11.6. Tabulka REM_NET

Tabulka slouzi k ukladani poznamek k jednotlivym sitim.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLiC)
MES DATE datetime | datum a ¢as uloZeni poznamky
NET ADDR usmall(5) |adresa sité (vazba na tabulku NET TAB)
REM text text poznamky
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HOST varchar(64) | jméno a IP adresa pocitace (autora poznamky)

2.11.7. Tabulka USER_TAB

Tabulka popisujici uzivatele, kterym jsou pridélovany privatni sité.

Jméno polozky Datovy typ Popis
ID USER uint(10) | (PRIMARNI{ KLiC, AUTOINKREMENT)
NOTES text jméno uzivatele (firmy)
PLATCE utiny(1) | O-spravce, 1-platce
AKTIVACE uint(10) | aktivacni poplatek
PAUSAL uint(10) | pausal za provoz
PAUS PUJC uint(10) | pausal za provoz zapijcenych SIM karet
SMLOUVA text ¢islo smlouvy

2.11.8. Tabulka PERSON_TAB

Tabulka kontaktli na zodpovédné osoby, kterym budou zasilana hlaSeni o stavech siti a
prekroceni limitu pfenosu.

Jméno polozky Datovy typ Popis
ID PERS uint(10) | (PRIMARNI KLIC, AUTOINKREMENT)
COMP NAME text nazev firmy
PERS NAME text jméno
PERS SURNAME text pfijmeni
PERS TITLE text titul
PERS FUNCTION text funkce osoby ve firmé¢
STREET text ulice a ¢islo
TOWN text meésto
Z1P varchar(6) |smérovaci ¢islo
TEL NUMBER text telefonni ¢islo
FAX text faxové Cislo
MOBIL NUMBER text telefonni Cislo mobilniho telefonu
EMAIL text elektronickd adresa
GSM SERVICE enum(0,1) | 1-servisni technik
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2.11.9.

Tabulka CONTACT_TAB

Tabulka vytvéfejici vazby mezi sit€émi a zodpovédnymi osobami, které maji k jednotlivym

sitim néjaky vztah.

Jméno polozky Datovy typ Popis

ID uint(10) | (PRIMARNI KLiC, AUTOINKREMENT)

NET ADDR usmall(5) |[adresa sité (vazba na tabulku NET TAB)

ID PERS uint(10) | zodpoveédna osoba (vazba na tabulku PERSON TAB)

STATUS EMAIL utiny(1) | 1-posilat sledovani provozu na E-mail

STATUS SMS utiny(1) | 1-posilat sledovani provozu na SMS

TRAFFIC EMAIL utiny(1) ] 1-posilat hlaseni o prekroceni prenosu na E-mail

TRAFFIC SMS utiny(1) | 1-posilat hlaseni o ptekroceni pfenosu na SMS
2.11.10. Tabulka PACKET LOG

Tabulka popisujici pakety, které byly zpracovany CGU serverem.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLiC, AUTOINKREMENT)
MES DATE datetime | datum a ¢as zdznamu
SERVER ID uint(10) | identifikace serveru, ktery provedl zdznam
SRC 1P uint(10) | zdrojova resp. cilova IP adresa
SRC PORT usmall(5) | zdrojovy resp. cilovy IP port
NET ADDR usmall(5) |[adresa sité
SOURCE ADDR usmall(5) |[zdrojova adresa rozhrani
DEST ADDR usmall(5) | cilova adresa rozhrani
LEN usmall(4) |délka dar paketu
PID utiny(1) ] typ paketu (viz Chyba! Nenalezen zdroj odkazii.)
TYPO utiny(3) | 1. byte zpravy
TYPI utiny(3) | 2. byte zpravy
HLAVICKA varchar(28) | hlavicka paketu (HEX)
TELO text data paketu (HEX)
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2.11.11.

Tabulka PACKET_ACT

Tabulka udalosti k paketim, které byly zpracovany CGU serverem. K jednomu paketu mize

existovat vice udalosti.

Jméno polozky Datovy typ Popis
ID uint(10) | ID paketu (vazba na tabulku PACKET LOGQG)
MES DATE datetime | datum a ¢as zdznamu
TYP usmall(5) | typ uddlosti
POPIS text dopliujici popis
2.11.12. Tabulka TRAF TAB
Tabulka pro zdznam mnozstvi pfenesenych dat. Tabulka méa vazbu pomoci pole ID na tabulku
TRAF_STAT.
Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLIiC)
MES DATE datetime | datum Cas zdznamu
IP ADDR uint(10) | IP adresa stanice (vazba na tabulku I[P TAB)
RX uint(10) | mnozstvi piijatych dat
RX C uint(10) | mnozstvi pfijatych zkomprimovanych dat
RX ALL uint(10) | mnozstvi pfijatych dat véetné rezie
TX uint(10) | mnoZstvi vyslanych dat
X C uint(10) | mnozstvi vyslanych zkomprimovanych dat
TX ALL uint(10) | mnoZstvi vyslanych dat véetné rezie
S ID uint(10) | ID zpravy generované stanici
2.11.13. Tabulka TRAF STAT
Tabulka pro zaznam statistickych udaji o provozu stanice. Pole ID je svdzano s tabulkou
TRAF _TAB.
Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLIC)
S TIME datetime | datum a Cas ve stanici
RST TIME datetime | datum a Cas posledniho resetu
PUP TIME datetime | datum a Cas studeného startu stanice
VOLTAGEI1 float napéjeci napéti
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VOLTAGE2 float sitové napéti
TEMP float teplota uvnitf stanice
SO VYSL uint(10) | aktualni statistika, uspé$né vyslané zpravy
SO0 OPAK uint(10) | aktudlni statistika, opakovan¢€ vyslané zpravy
SO0 NEVYSL uint(10) | aktudlni statistika, neispé$né vyslané zpravy
SO _CONN uint(10) | aktualni statistika, pocet ispé$né navazanych PPP
spojeni
SO0 RESET uint(10) | aktudlni statistika, pocet resetli stanice
S0 VALID uint(10) | aktualni statistika, platnost zaznamu
S1 xxx - statistika z minulého dne
S2 xxx - statistika z pfedminulého dne
S3 xxx - statistika z predpfedminulého dne
2.11.14. Tabulka TRAF OVERRUN

V této tabulce se ukladaji zaznamy o ptrekroceni limitu pfenosu.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLiC, AUTOINKREMENT)
MES DATE datetime | datum a Cas ptrekroCeni pfenosu
IP ADDR uint(10) | IP adresa stanice (vazba na tabulku I[P TAB)
NETS varchar(14) | adresy siti ve stanici
DATA SUM uint(10) | mnozstvi pfenes. dat od pocatku ucetniho obdobi (B)
DATA LIMIT umedium(8) | mésicni datovy limit (KB)
2.11.15. Tabulka SUP_LOG

Tabulka pro sledovani funkce stanic.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLIC, AUTOINKREMENT)
MES DATE datetime | datum a ¢as zdznamu
IP_ ADDR uint(10) | IP adresa stanice (vazba na tabulku I[P TAB)
CS varchar(20) | adresy siti ve stanici
TYPE utiny(1) ] O-stanice je nedostupnd, 1-stanice je dostupna
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2.11.16. Tabulka SUP_SENT

Tabulka pro zaznam odeslanych hlaseni o funkci stanic.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLiC, AUTOINKREMENT)
S ID uint(10) | S_ID zpravy, na kterou byla generovana udalost
(vazba na tabulku TRAF TAB)
IP ADDR uint(10) | IP adresa stanice (vazba na tabulku I[P TAB)
TYPE utiny(1) | O-stanice je nedostupnd, 1-stanice je dostupna
2.11.17. Tabulka APN_STATE

Tabulka popisuji jednotliva APN a stav pfipojeni.

Jméno polozky Datovy typ Popis

ID uint(10) | (PRIMARNI KLIC, AUTOINKREMENT)

APN text doménovy nazev APN

IP ADDR uint(10) | IP adresa sité

IP MASK uint(10) | maska sit¢

STATE utiny(1) | stav pfipojeni (1-OK, 2-ztraceny ping, 3-chyba)

TUNNEL utiny(1) ] zplsob piipojeni (0-vychozi, 1-IPSec tunel)
2.11.18. Tabulka SERVICE

V této tabulce se ukladaji poZzadavky na servisni zasahy.

Jméno polozky Datovy typ Popis
ID uint(10) | (PRIMARNI KLIC, AUTOINKREMENT)
COMPANY text nazev firmy, ktera hlasi pozadavek
NAME text jméno osoby, ktera hlasi pozadavek
PHONE text telefon osoby, ktera hlasi pozadavek
EMAIL text email osoby, kterd hlasi pozadavek
DEVICE text typ zafizeni, na kterém je porucha
NA usmall(5) |]adresa sité
1A usmall(5) |[adresa rozhrani
IP ADDR uint(10) | IP adresa stanice
LOCATION text umisténi stanice
START TIME datetime | Cas zacatku poruchy
DESCRIPTION text popis poruchy
STATE text dosud provedené zasahy
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