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1.

Bezpeénostni pokyny

Dodrzujte prosim nasledujici pokyny:

Komunika¢ni EDGE router ER75 se musi pouzivat v souladu s veSkerymi platnymi
mezinarodnimi a narodnimi zakony nebo jakymikoliv specialnimi omezenimi,
upravujicimi jeho pouZzivani v pfedepsanych aplikacich a prostfedich.

Pouzivejte pouze originalni pfisluSenstvi, urené pro ER75. Tak zabranite moznému
posSkozeni zdravi a pristroju a zajistite dodrzovani vSech odpovidajicich ustanoveni.
Neautorizované upravy nebo pouZivani neschvaleného pfislusenstvi mohou
komunikacéni router poSkodit a zpusobit porusSeni platnych predpisu. Pouzivani
neschvalenych Uprav nebo pfisluSenstvi maze vést ke zruseni platnosti zaruky.

Komunika¢ni EDGE router ER75 nesmite otevirat. Povolena je pouze vyména SIM-karty.
Pozor! Malé déti by mohly SIM-kartu spolknout.

Napéti na napajecim konektoru komunikacniho routeru nesmi byt pfekro¢eno.

Nevystavujte komunikacni router extrémnim okolnim podminkam. Chranite jej pred
prachem, vihkosti a horkem.

Doporu€uje se nepouzivat komunikacniho routeru ER75 u cCerpacich stanic.
Pfipominame uzivatelim, aby dodrzovali omezeni tykajici se pouzivani radiovych
zafizeni v Cerpacich stanicich, chemickych zavodech nebo v pribéhu odstfelovani
trhavinami.

Pfi cestovani letadlem komunikacni router ER75 vypinejte. Pouzivani komunikaéniho
routeru v letadlech mlze ohrozit provoz letadla, narusit mobilni sit a mize byt
nezakonné. Nedodrzeni téchto pokynd muze vést k pozastaveni nebo zruseni
telefonnich sluzeb dotyénému zakaznikovi, k pravnimu postihu nebo k obéma
moznostem.

PFfi pouzivani komunikacniho routeru ER75 v tésné blizkosti osobnich Iékafskych
zafizeni, napfiklad kardiostimulatord nebo naslouchadel, musite dbat zvySené opatrnosti.

V blizkosti televizora, radiopfijimacl a osobnich pocitacd muze ER75 zpUsobit ruseni.

Doporucuje se, abyste si vytvofili vhodnou kopii nebo zalohu veSkerych dilezitych
nastaveni, ktera jsou ulozena v paméti pfistroje.
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2. Popis routeru ER75
2.1. Uvod

EDGE router ER75 je kompaktni elektronické zafizeni postavené na modulu Siemens
MC75, které umoznuje datové prenosy prostfednictvim technologii GSM, GPRS a EDGE.

Router ER75 predevSim rozSifuje moznosti modulu MC75 o pfipojeni vice PC
prostfednictvim zabudovaného Ethernetového rozhrani. Firmware routeru ER75 navic zajistuje
automatické navazovani a udrzovani GPRS spojeni. Integraci DHCP serveru poskytuje
uzivatelim jednoduchou instalaci a pfistup na Internet.

Router ER75 je rovnéz vybaven USB 2.0 Full Speed rozhranim, které je uréeno pouze pro
pfipojeni k PC s OS Windows 2000 a XP. Pro jeho zprovoznéni stali nainstalovat na PC
ovladale z dodaného CD.

Priklady moznych aplikaci
* mobilni kancelaf
e Fizeni vozového parku
¢ bezpec€nostni systémy
» telematika
* telemetrie
» dalkovy monitoring
e dalkové sledovani trasy

e prodejni a vydejove automaty

2.2. Znaceni dodavky

Obchodni nazev Poznamka
ER 75 FME konektor
ER 75 SMA konektor
Vzor Stitku:
Made in Czash Repubiis Conelsro

Ordering code: L3GBE0 — NBB14 - A100- R
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Zakladni sestava dodavky zafizeni ER75 obsahuje:
» vlastni EDGE router ER75
e zdroj
» kabel UTP kfizeny
» externi prutova anténa (AO-AGSM-FME-V)

* instalacni CD s navodem a ovladadi

K zakladni sestavé Ize dale dodat
» kabel USB A-B
» externi magnetickou anténu (ANTMAGND3KLBK)

» plastové uchytky na DIN listu s upeviovacimi Srouby

Router ER75 je uren
* pro montaz na montazni panel pomoci pruchozich otvortd
» pfipadné k poloZeni na pracovni plochu

e pro montdz ER75 na DIN liStu je nutné pouzit plastové uchyty (nejsou soucasti
standardni dodavky)

2.3. Pripojeni antény
Externi prutova anténa se pfipojuje k ER75 konektorem FME na zadnim panelu.

Pfiklad antény:
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2.4. Ctecka SIM karty

Na pfednim panelu routeru je umisténa ¢tecka SIM karty pro 3 V a 1,8 V SIM karty. Pro
zprovoznéni routeru je nutno vlozit aktivovanou SIM kartu s odblokovanym PIN kédem do
Ctecky.

1. Ujistéte se, Ze router neni pod napétim
2. Vysunte drzak CteCky stisknutim malého zlutého tlaCitka vedle ¢teCky
3. Vlozte SIM kartu do drzaku Ctecky a zasunte jej do Ctecky

2.5. Napajeni

ER75 vyZaduje stejnosmérné napdjeni +10 az +30 V. Router ma zabudovanou ochranu
proti pfepdlovani bez signalizace.

Pfi pfijmu je spotfeba 1 W. Pfi vysilani dat je Spi¢kova spotieba 3,5 W. Pro spravnou
funkci je nutné, aby napajeci zdroj dokazal dodat Spi¢kovy proud 500 mA.

2.6. Technické parametry

GSM modul SIEMENS MC75
Vyhovuje normam ETS 300 607-1
EN 301 4191
ETS 300 342-1
EN 60 950
Frekvenéni pasma EGSM850, EGSM900, GSM1800 a
GSM1900 na zakladé VO-R/1/07.2005-14
Vysilaci vykon TFida 4 (2W) pro EGSM850

TFida 4 (2W) pro EGSM900
T¥ida 1 (1W) pro GSM1800
TFida 1 (1W) pro GSM1900

Teplotni rozsah funkce -20°C az +55°C
skladovani -40 °C az +85 °C
Napajeci napéti 10 az 30 V stejnosmérnych
Spotieba pFijem 1TW
vysilani 3,5W
Rozméry 30x90x102 mm (upevnéni na listu DIN
35mm)
Vaha 140 g
Anténni konektor FME — 50 Ohm
SMA - 50 Ohm
UZivatelské rozhrani |ETH Ethernet — konektor RJ45 (10/100 Mbit/s)
USB USB 2.0 — konektor USB-B
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2.7. Popis jednotlivych ¢asti ER75

2.71. GSM/GPRS/EDGE modul

Pro bezdratovou komunikaci v siti GSM je pouzit modul Siemens MC75. Je zaclenén
pfimo na desku plosného spoje. Vysouvaci drzak cteCky SIM karty je pfistupny z pfedniho
panelu. Anténni konektor je pfistupny ze zadniho panelu.

Modul MC75 je vybaven USB 2.0 Full Speed rozhranim, které je vyvedené na konektor
USB-B oznaceny USB. K idicimu mikropo€itaci je modul MC75 pfipojen prostfednictvim
vysokorychlostniho sériového rozhrani RS-232.

Modul MC75
¢ komunikuje ve &tyfech GSM pasmech (850MHz, 900MHz, 1800MHz a 1900MHz).

» vrezimu GPRS je schopen vysilat ve ¢tyfech ,Time Slot“ a ve Ctyfech pfijimat (GPRS
multi-slot class 12 — maximalni bitova rychlost pfijmu je 85.6 kb/s).

« v rezimu EDGE je schopen vysilat ve dvou ,Time Slot* a ve &tyfech pfijimat (EGPRS
multi-slot class 10 — maximalni bitova rychlost pfijmu je 236.8 kb/s).

» podporuje kddovaci schéma CS1 az CS4 a MCS1 az MCS9.

2.7.2. Ridici mikropoéita¢

Jadrem routeru ER75 je modul Digi Connect ME, ktery v sobé integruje 32-bitovy
mikroprocesor s 8 MB RAM, 2 MB FLASH EEPROM, sériovym rozhranim RS-232
a Ethernetovym rozhranim 10/100 Mbit/s. Mikropocita je pfipojen pfes sériové rozhranim
k OEM modulu MC75 a Fidi komunikaci pfes GSM/GPRS. Smérem k uzivateli je pfipojen na
Ethernetové rozhrani.

Programové vybaveni je vystavéno nad operacnim systémem uClinux.

Pro pfipojena zafizeni zajistuje router sluzbu DHCP - Dynamic Host Configuration
Protocol (dynamické pridélovani adres), ktera dovoluje jednotlivym klientdm (pocitaclim) ziskat
konfiguraci TCP/IP pfi jejich uvedeni do chodu. IP adresa pocitaCe se nenastavuje ruéné, ale je
pfidélena ER75.

Diky funkci NAT — Network Address Translation (pfeklad sitovych adres) umozriuje
router sdileni Internetového pfipojeni mezi mnoha pocita€i. NAT pieklada vnitini sitové adresy
a kazdému uzivateli ve vnitfni siti umozni transparentni pfistup do vnéjsi sité, a to pfes jedinou
IP adresu, je to tedy mechanismus umoziujici redukci potfebného mnozstvi jedineénych IP
adres.

Router rovnéz podporuje moznost vytvoreni GRE tunelu pro spojeni dvou vzdalenych
LAN do jedné, ktera je zdanlivé homogenni. GRE - General Routing Encapsulation protocol, je
vSeobecny zapouzdiovaci protokol bez pouZiti Sifrovani. Pfi pouZiti GRE tunelu musi byt na
druhé strané tunelu zafizeni podporujici GRE tunel, tj. PC s OS Linux, CISCO router nebo
ER75.

ER-75 disponuje funkci Port Forwarding (pfesmérovani portd), ktera umoznuje smérovat
prichozi komunikaci na vice pocitacu pfipojenych k ER75.

Nastaveni routeru je ulozeno v paméti FLASH EEPROM. Veskerou konfiguraci routeru
Ize provadét pfes webové rozhrani (HTTP), které je zabezpeeno heslem.
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2.8. Uzivatelska rozhrani (konektory)
Na zadnim panelu ER75 je umistén
» jeden konektor RJ12 (PWR) — pro pfipojeni napajeciho adaptéru

« jeden konektor RJ45 (ETH) — pro pfipojeni do lokalni pocitaCové sité

e jeden konektor FME resp. SMA (ANT) — pro pfipojeni antény

Na pfednim panelu je umistén

e jeden konektor USB-B (USB) — pro pfipojeni routeru k PC.

2.8.1. Zapojeni napajeciho konektoru PWR
Panelova zasuvka RJ12.

Cislo | Oznaéeni Popis

pinu signalu
1 +UN Kladny p6l napajeciho stejnosmérného napéti (10 az 30 V)
2 NC Signal nezapojen
3 NC Signal nezapojen
4 +UN Kladny p6l napajeciho stejnosmérného napéti (10 az 30 V)
5 GND Zaporny po6l stejnosmérného napajeciho napéti
6 GND Zaporny pol stejnosmérného napajeciho napéti

2.8.2. Zapojeni konektoru ETH

Panelova zasuvka RJ45.

Cislo | Oznaéeni Popis
pinu signalu
1 TXD+ Transmit Data — kladny pol
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2 TXD- Transmit Data — zaporny p6l
3 RXD+ Receive Data — kladny pdl
4 EPWR+ |Kladny pol napajeciho stejnosmerného napéti ze switche
5 EPWR+ |Kladny pol napajeciho stejnosmerného napéti ze switche
6 RXD- Recieve Data — zaporny poél
7 EPWR- |Zaporny pol stejnosmerného napajeciho napéti ze switche
8 EPWR- |Zaporny pol stejnosmeérného napajeciho napéti ze switche
2.8.3. Zapojeni konektoru USB
Panelova zasuvka USB-B.
Cislo | Oznaceni Popis
pinu signalu
1 VCC Kladny pol napajeciho stejnosmérného napéti SV
2 USB data - |Datovy signal USB — zaporny pol
3 USB data + |Datovy signal USB — kladny po6l
4 GND Zaporny pol stejnosmérného napéjeciho napéti
Panelova zasuvka RJ45 Panelova zasuvka RJ12 Panelova zasuvka USB-B
1 3 5 7
2 4 6 8

2.9. Indikace stavu routeru

Na pfednim a zadnim panelu routeru jsou dohromady &tyfi kontrolky (LED), které

informuji o stavu routeru.

Panel | Barva | Popis Vyznam
Y 1 , SVItl evvvereeienee, modul MC75 je zapnuty
Predni | Zelend | PWR Nesviti ..o, modul MC75 je vypnuty
Piedni | Cervena | GSM |Problikava ......... probihd komunikace v GSM/GPRS
Zadni Jluté B Sviti s S{t,OV}” kabel je pripojen
Nesviti ............... sitovy kabel neni pfipojen
. . Problikava ......... probihd komunikace v Ethernetu
Zadni | Zelena - i .
Trvale sviti......... chybna funkce
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2.10. Uvedeni do provozu

Pfedtim nez uvedete router ER75 do provozu, je nutno zapojit vSechny komponenty,
které jsou zapotfebi pro chod vasich aplikaci, a dale musi byt vlozena SIM karta (router je
pfitom vypnuty).

Router je uveden do provozu pfipojenim napajeciho zdroje k routeru. Ve vychozim
nastaveni se router zatne automaticky pfihlaSovat do pfednastaveného APN. Chovani routeru
Ize zménit pomoci webového rozhrani, které je popsano v nasledujici kapitole.

-10 -
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3. Nastaveni konfigurace

Pro sledovani stavu, konfiguraci a spravu routeru ER75 je k dispozici webové rozhrani,
které Ize vyvolat zadanim IP adresy routeru do webového prohlize€e. Vychozi IP adresa routeru
je 192.168.1.1. Konfiguraci muze provadét pouze uzivatel “root” s vychozim heslem “root”.

V levé Casti webového rozhrani je umisténo menu s nabidkou stranek pro sledovani
stavu (Status), konfiguraci (Configuration) a spravu (Administration) routeru ER75.

Po rozsviceni zelené LED diody je mozné obnovit nastavené vychozi nastaveni routeru
stisknutim tlacitka RST, ¢imz se provede obnoveni konfigurace a reset (zel. LED zhasne).

3.1. Sitové informace

Sitové informace o provozu routeru Ize vyvolat volbou polozky Network v menu. V dolni
Casti okna je zobrazena informace o routovaci tabulce. V horni ¢asti okna jsou zobrazeny
podrobné informace o aktivnich rozhranich:

¢« ethO —sitové rozhrani

HWaddr — hardwarova (unikatni) adresa sitového rozhrani

inet — vlastni IP adresa, Bcast — broadcastova adresa, Mask — maska sité

MTU — maximalni velikost paketu, kterou je prvek schopen pfenaset, Metric — pocet
smeérovacu, pres které musi paket projit

RX packets — pfijaté pakety, errors — chyby, dropped — zahozené pakety

TX packets — odeslané pakety, errors — chyby, dropped — zahozené pakety
collisions — kolize

RX bytes — celkovy pocet pfijatych bytl, TX bytes — celkovy pocet odeslanych bytu

. pppO PPP rozhrani (aktivni pfipojeni do GPRS/EDGE)

inet — vlastni IP adresa pro PPP, P-t-P — adresa druhého konce, Mask — maska sité
MTU — maximalni velikost paketu, kterou je prvek schopen pfenaset, Metric — pocet
smeérovacu, pres které musi paket projit

RX packets — pfijaté pakety, errors — chyby, dropped — zahozené pakety

TX packets — odeslané pakety, errors — chyby, dropped — zahozené pakety
collisions — kolize

RX bytes — celkovy pocet pfijatych byta, TX bytes — celkovy pocet odeslanych bytu

* grel —rozhrani GRE tunelu

inet — vlastni IP adresa pro GRE, P-t-P — adresa druhého konce, Mask — maska sité
MTU — maximalni velikost paketu, kterou je prvek schopen pfenaset, Metric — poCet
smeérovacl, pres které musi paket projit

RX packets — pfijaté pakety, errors — chyby, dropped — zahozené pakety

TX packets — odeslané pakety, errors — chyby, dropped — zahozené pakety
collisions — kolize

RX bytes — celkovy pocet pfijatych bytl, TX bytes — celkovy pocet odeslanych bytu

Ze sitovych informaci je mozné vycist stav GPRS spojeni, kdyz je GPRS spojeni aktivni,
je v systémovych informaci zobrazeno ppp0 spojeni.

“11 -
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Network Status

Interfaces

ethl Link encap:Ethernet Hiaddr 00:40:9D:26:09:30
inet addr:192.168.2,254 Boast:192.168.2,255 Mask:255.255.255.0
UP EROADCAST RUNNING MULTICAST MTU:1500 Metric:l
B packets: 1864 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:35 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 100
FX bytes:174394 (170.3 FB) TX bytes:14645 (14.3 EE)

grel Link encap:UNSPEC HiWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:192.168.2.253 P-t-P:192.168.2,253 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MNTU:1476 HMetric:l
B packets:0 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:(
B bytes:0 (0.0 B) Tx bytes:0 (0.0 E)

pppl Link encap:Point-Point Protocol
inet addr:10.0.1.228 P-t-P:10.0.0.1 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:l
¥ packets:3 errors:0 dropped:0 overruns:0 frame:0
TH packets:3 errors:0 dropped:0 owverruns:0 carrier:0
collisions:0 txqueuelen: 3
B bytes:30 (30,0 B) T bytes:30 (30.0 B)

Route Tahle
Deztination Fateway Genmask Flags Metric Ref TUze Iface
10.0.0.1 0.0.0.0 255,255,255, 255 TH 0 1] 0 ppp0
192.165.2.0 0.0.0.0 255,255.255.0 U 0 1] 0 ethid
192.168.1.0 0.0.0.0 255.255.255.0 U 0 1] 0 grel
0.0.0.0 10, 0.0.1 0.0.0.0 Ji[e) 0 1] 0 pppld

3.2. DHCP status

Informace o IP adresach, které pridéli DHCP server ER75, Ize nalézt v menu
v polozce DHCP:

* lease 192.168.1.2 (obecné IP adresa) — pfidélena IP adresa
» starts — Cas pfidéleni IP adresy
* ends — Cas ukoncCeni platnosti pfidélené IP adresy
* hardware ethernet — hardwarova MAC (unikatni) adresa
* uid — unikatni ID

DHCP Status

Active DHCP Leases

lease 192.1658.1.2
starts 4 1970/01/01 00:00:13;
ends 4 1970701701 00:10:18;
hardware ethernet 00:40:f4:8a:5c:76;
uid 01:00:40:£4:8a: 5c:76;

V krajnim pfipadé muze DHCP status zobrazit k jedné IP adrese dva DHCP statusy,
priinou toho mize byt resetovani sitové karty.

3.3. GPRS status

Polozka GPRS v menu obsahuje informace o PLMN (kéd operatora), burice, kanalu a
signalu (informace se zjisti jednorazové pfi zapnuti MC75). V dolni ¢asti tohoto okna je GPRS
Connection Log, kde jsou informace o sestaveni GPRS spojeni a pfipadnych problémech pfi
jeho sestavovani.

-12 -
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GPRS Status

Power Up GSM Info

PLMN T 23001
Cell HI =R
Channel : 30
Lewvel i -64 dbn

GPRS Connection Log

00:01:05 Connection successfully established.

3.4. Systémovy log

V pfipadé problému s pfipojenim do GPRS Ize vyvolat systémovy log volbou polozky
System Log v menu. Po zapnuti logovaciho démona stiskem tlacitka Start jsou v dolni Casti

okna zobrazena podrobna hlaseni od jednotlivych aplikaci bézicich v routeru. Obsah okna lze
aktualizovat stisknutim tlaCitka Refresh.

System Log

System Messages
00:52:44 syslog: sent [LCP ConfReq id=0xl1 asyncmap Oxal000 magic 0x2908afd0 pcomp accoup]
00:52:44 syslog: rovd [LCP ConfReq id=0x3 mru 1600 auth pap magic 0x48ae7405 asyncmap 0x0 pcomp accounp]
00:52:44 syslog: lcp_regei: returning CONFACE.
00:52:44 syslog: sent [LCP Confick id=0x3 mru 1600 auth pap magic 0x48ae7405 asyncmap 0x0 pcomp accounp]
00:52:44 syslog: rovd [LCP ConfReq id=0x4 mru 1600 auth pap magic 0x48ae7405 asyncmap 0x0 pcomp accounp]
00:52:44 syslog: lcp_regei: returning CONFACE.
00:52:44 syslog: sent [LCP Confick id=0x4 mru 1600 auth pap magic 0x48ae7405 asyncmap 0x0 pcomp accounp]
00:52:44 syslog: rovd [LCP Confick id=0xl1 asyncmap Oxal000 magic 0x2908afd0 pcomp accoup]
00:52:44 syslog: sent [LCP EchoReq id=0x0 magic=0x2905a£50]
00:52:44 syslog: sent [PAP AuthReq id=0xl user="ppp" password="ppp"]
00:52:44 syslog: rcvd [LCP EchoRep id=0x0 magic=0x48ae7405]
00:52:44 syslog: rcvd [PAP duthick id=0x1 "TTP Com PPP - Password Verified 0K'™]
00:52:44 syslog: Remote message: TIP Con PPP - Password Werified 0K
00:52:44 syslog: sent [IPCP ConfReq id=0x1 addr 0.0.0.0]

00:52:47 syslog: rcvd [IPCP ConfNak id=0x1 addr 10.0.1.225]
00:52:47 syslog: sent [IPCP ConfReq id=0x2 addr 10.0.1.228]
00:52:47 syslog: rowd [IPCP ConfReq id=0x1 addr 10.0.0.1]
00:52:47 syslog: sent [IPCP Confick id=0x1 addr 10.0.0.1]
00:52:47 syslog: rowd [IPCP ConfReq id=0x2 addr 10.0.0.1]
00:52:47 syslog: sent [IPCP Confick id=0x2 addr 10.0.0.1]
00:52:47 syslog: rowd [IPCP Confick id=0x2 addr 10.0.1.228]

00:52:47 syslog: local IP address 10.0.1.228

00:52:47 syslog: remote IP address 10.0.0.1

00:52:54 syslog: sent [LCP EchoReq id=0x1 magic=0x2908af£80]
00:52:54 syslog: rowd [LCP EchoRep id=0xl1 magic=0x4Bae7405]

3.5. Konfigurace sitového rozhrani

Konfiguraci sitového rozhrani Ize vyvolat volbou poloZzky Network v menu. V prvni ¢asti
okna Ize definovat vlastni IP adresu sitového rozhrani (/P address) a masku sité
(Subnet Mask).

V druhé ¢asti okna Ize povolit DHCP server za$krtnutim volby Enable DHCP server.
V okné lze definovat pocatek (IP Pool Start) a konec (IP Pool End) prostoru IP adres, které
budou pfidélovany DHCP klientdm. Pfi nezaskrtnutém Enable DHCP nebude router pfidélovat
IP adresy.

Zmény v nastaveni se projevi po stisknuti tlaCitka Apply.

DHCP server pridéluje pfipojenym klientim IP adresy z definovaného prostoru adres,
IP adresu brany a IP adresu DNS serveru. Je dulezité aby se neprekryvaly rozsahy staticky
zadanych IP adres a adres pridélenych pomoci DHCP, jinak muze dojit ke kolizi adres a tim
k nespravné funkci sité.
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LAN Configuration

IP Address  [192.168.1.1
Subnet Mask |255.255.285.0

Enahle DHCP server
IP Poal Start |[192.168.1.2
IP Pool End [192.168.1.254

3.6. Konfigurace pripojeni do GPRS

Konfiguraci pfipojeni do GPRS Ize vyvolat volbou polozky GPRS v menu. Pokud je
zaskrtnuta volba Create GPRS connection, pak se router sam po zapnuti pokusi vytvofit GPRS
spojeni. V okné Ize definovat APN, jméno uZivatele (Username), pfistupové heslo (Password) a
IP adresu (IP address).

V pfipadé, ze pole APN neni vyplnéno, pak ER75 zvoli APN automaticky podle IMSI
kodu SIM karty. Pokud PLMN neni v seznamu APN, pak se pouzije defaultni APN “internet”.
APN definuje mobilni operator.

V pfipadé, Ze pole IP address neni vyplnéno, bude pfi sestavovani spojeni automaticky
pfidélena IP adresa operatorem. VypInénim IP adresy dodané operatorem se urychli pfipojeni
routeru k siti.

Pokud chcete vytvofit GSM/GPRS spojeni pfes USB rozhrani, pak musite nejprve zrusit
zaskrtnuti volby Create GPRS connection v konfiguraci routeru.

Volba Get DNS address from operator je uréena pro snadnéjSi konfiguraci na strané
klienta. Pfi zaSkrtnuti této volby se ER75 pokusi od operatora automaticky zjistit IP adresy
primarniho a sekundarniho DNS serveru.

PFi zaSkrtnuti volby Check GPRS connection se aktivuje kontrola pfipojeni pfes GPRS.
Router bude potom sam posilat ping dotazy na uvedenou IP adresu (Ping IP Address)
v pravidelnych €asovych intervalech (Ping Interval). Pokud se nezdafi ping na uvedenou IP
adresu 3x po sobé, pak ER75 ukoncCi stavajici spojeni a pokusi se navazat nové. Jako ping
adresu Ize pouzit IP adresu, u které je jisté, Ze je stale funkéni a je na ni mozné posilat ICMP
ping (napf. DNS server operatora).

Zmény v nastaveni se projevi po stisknuti tlaCitka Apply.
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GPRS Configuration

ivi Create GPRS connection

Username *

Pazsword *

IP Address *

MRU 1500 bytes
MTU 1500 bytes

* can be blank
Get DMS addresses from operator

[ Chedk GPRS connection
Ping IP Address

Ping Interval min

Pozn.
. MRU (Maximum Transmission Unit) - identifikuje maximalni velikost paketu, kterou
je prvek v daném prostfedi schopen pfenaset. Z vyroby je nastavena velikost na
1500 bytd.
. MTU (Maximum Receiving Unit) - identifikuje maximalni velikost paketu, kterou je
prvek v daném prostfedi schopen pfijmout. Z vyroby je nastavena velikost na 1500
bytu.

PFi nastaveni chybné velikosti se nemusi povést pifenos dat.

3.7. Konfigurace prekladu adres (NAT)

Konfiguraci pfekladu adres Ize vyvolat volbou poloZzky NAT v menu. Okno obsahuje 8
polozek pro definici prekladu adres, kazdy fadek obsahuje vnéjSi port, vnitini port, volbu
protokolu TCP/UDP a IP adresu, na kterou se budou posilat pfichozi data. Zaskrtnutim polozky
Send all incoming packets to default server a nastavenim poloZzky Default Server |ze uvést
router ER75 do rezimu, kdy bude smérovat vesSkerou pfichozi komunikaci z GPRS na podcitac
s definovanou IP adresou.

Zaskrtnutim volby Enable remote http access je mozna konfigurace router pfess webové
rozhrani.

Volba Enable remoteTelnet access umoziiuje pfistup pfes Telnet.

Zmény v nastaveni se projevi po stisknuti tlaCitka Apply.
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MWAT Configuration

Public Port Private Port Type Server IP Address
H | |REEE|

| [REE)|
| (e ]|
| (e M|

|
| |
| |
| |
| | [REST
| |
| |
| |

| [7cP ]|
| [REE)|
| [REE|

Enable remote HTTP access

Enable remote Telnet access

[ send all remaining incaming packets to default server

Default Server IP Address I:I
Apply

PFiklad konfigurace s jednim pfipojenym zafizenim na ER75:

162.209.222 1 = = =

— ER 75 ER 75

= ppp0 10.0.01

NAT Configuration

Public Port Private Part Type Server IP Address
I\ I |[Tep )|

|
| | R |
| | [REST] |
| | RS |
| | [REST] |
| |
| |
| |

| |[ree &
| [RESCT]
| [RECT]

Enable remate HTTP access

Enable remote Telnet access

Send all remaining incoming packets to default server

Default Server IP Address | 192 68.1.2
Apply

Pfi této konfiguraci je dullezité mit oznaCenou volbu Send all remaining incoming
packets to default server, IP adresa v tomto pfipadé je adresa zafizeni za ER75. Pfipojené
zarizeni za ER75 musi mit nastavenou Default Gateway na ER75. Pfi PINGu na IP adresu
SIM karty odpovida pfipojené zafizeni.
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Pfiklad konfigurace s vice zafizenimi na ER75:

162.209.222 1 = = = .
L] o=

&‘:’ ppR0 10.0.0.1 |

hs
| Y .
Lo 10.0\.0.1.81

AL
1

92168 1 4:80

e ]
Public Part Private Port Type Server IP Address

O =250 [

B | v [132.168.1.3

B3 I v 13216614

l

]l

]

]l |

|

Enable remote HTTP access

Enable remaote Telnet access

[ send all remaining incaming packets to default server

Default Server [P Address I:I
Apply

PFi této konfiguraci definuji adresy Server IP Address zafizeni zapojené za ER75. P¥i
pingu na IP adresu SIM karty odpovida ER75. Pfistup na webové rozhrani zafizeni za ER75
je mozné pomoci Port Forwardingu, kdy se za IP adresu SIM udava vnégjsi port na které
chceme pfistoupit. Pfi poZzadavku na port 80 se zkoumaji jednotlivé vnéjsi porty (Public Port),
tam tento port neni definovan, proto pfi zaskrtnuté volbé Enable repote http access se
automaticky otevira webové rozhrani ER75. Pokud tato volba neni zaskrtnuta a je zaskrtnuta
volba Send all remaining incoming packets to default server realizuje se spojeni na uvedenou
IP adresu. Pfi nezadkrtnuté volb& webového rozhrani a Default Server IP address se zadost
neprovede.
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3.8. Konfigurace GRE tunelu

Konfiguraci GRE tunelu Ize vyvolat volbou polozky GRE v menu. V okné Ize definovat IP
adresu protéjsi strany tunelu (Remote External IP Address), interni IP adresu tunelu lokalni
strany tunelu (Local Internal IP Address), interni IP adresu protéjSi strany tunelu (Remote
Internal IP Address), adresu sité za protéjSi stranou tunelu (Remote Subnet) a masku sité za
protéjSi stranou tunelu (Remote Subnet Mask). Pouziva se pro spojeni dvou siti LAN do jedné,
ktera se tvari jako homogenni.

Zmény v nastaveni se projevi po stisknuti tlaitka Apply

GRE Tunnel Configuration

Remote External [P Address
Local Internal IP Address
Remote Internal IP Address *
Remote Subnet

Remote Subnet Mask

* can be blank

PFiklad konfigurace GRE tunelu:

192.168.2.2

19216812 [: —
] ; ‘
A==t~ &
SWITCH
E 192.168.2.3
—— =
19216813 SWITCH o -
GRE Tunel =
= L
AJ:II:L\ ppp1 10002 e
e S . 192.168.2.1
= ppp0 10.0.0.1
192.168.1.1
192.168.24
19216814 :l

Default Gateway 192 168 2 1
Default Gateway 192 16811
192168.1.4:80

Konfigurace GRE tunelu:

A B
Remote External IP Address: 10.0.0.2 10.0.0.1
Local Internal IP Address: 192.168.1.254 192.168.2.254
Remote Subnet: 192.168.2.0 192.168.1.0
Remote Subnet Mask: 255.255.255.0 255.255.255.0
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3.9. Konfigurace SMS

SMS konfigurace se vyvola volbou polozky SMS. Je zde mozné nastavit automatickeé
poslani SMS po zapnuti napajeni a pfi ztraté GPRS spojeni. Info se posila az na 2 telefonni
Cisla. Unit ID je pojmenovani ER75, které bude pfipadné zaslano v SMS, muze mit libovolny
tvar.

SMS Configuration

[] Send 5M5 on GPRS disconnect
Phane Number 1

Phane Nurmber 2

Unit 10 *

* can be blank

Po zapnuti napajeni (power up) pfijde na uvedené telefonni ¢islo sms ve tvaru:
ER75 (Unit ID) has been powered up. PLMN:xxxxx,Cell:xxxx,Channel:xx,Level:-xx dBm.

kde je PLMN — Cislo operatora, Cell — Cislo buriky, Channel — pouzity kanal, Level —
uroven signalu

Po ztraté GPRS spojeni (GPRS disconnect) pfijde na uvedené telefonni ¢islo SMS ve tvaru:
ER75 (Unit ID) has lost GPRS connection.

3.10. Zména pristupového hesla

Dialog pro zménu hesla lze vyvolat volbou polozky Change Password v menu. Nové
heslo se ulozZi po stisknuti tlacitka Apply.

V zakladnim nastaveni routeru ER75 je heslo nastaveno na defaultni tvar root. Pro
zajisténi vyssi bezpecnosti sité spravované routerem ER75 doporu€ujeme toto heslo zménit.

Change Password

New Password |

Confirm Passwword

3.11. Aktualizace firmware

Informace o verzi firmware a pokyny pro jeho aktualizaci Ize vyvolat volbou polozky
Update Firmware v menu. Novy firmware se nacte v poloZzce Prochazet a zaktualizuje
naslednym stisknutim tlaCitka Update.

Update Firmware

Firmware Wersion : 1,09 [2005-12-14)

Mew Firmware
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Po uspésné aktualizaci firmwaru se vypiSe nasledujici vypis:

Uploading firmw are to RaM,., ok
Programming FLASH. ..o, ok

Reboot in progress

ER7S with default settings will be available at 192.1658.1.1 after reboot,

ktery informuje o naprogramovani paméti FLASH.

Aktualizaci firmwaru se nastavi vlastni IP routeru na 192.168.1.1 (je zde nabidnut
odkaz), a veSkeré hodnoty se nastavi na defaultni. Celkova doba aktualizace trva pfiblizné 3 -
4 minuty. Béhem aktualizace firmwaru musi byt zajisténé trvalé napajeni. Vzdalenou
aktualizaci ddrazné nedoporucujeme vzhledem ke GPRS spojeni, mohlo by dojit k poSkozeni
routeru.

3.12. Restart

Restart routeru ER75 lze vyvolat volbou poloZky Reboot v menu a naslednym
stisknutim tlacitka Reboot.

The reboot process will take about 60 seconds to complete,

3.13. Zakladni nastaveni (vyrobni parametry)

3.13.1. LAN Configuration

IP Address  [192.168.11
Subnet Mask |255.255.285.0

IP Pool Start [192.168.1.2
IP Pool End |192.168.1.254
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3.13.2. GPRS Configuration

GPRS Configuration

Username *

Password *

i

IP Address *

MRU 1600 bytes
MTU 1500 bytes

* can be blank

Get DS addresses from operator

[ Check GPRS connection
Ping IP Address

Ping Interval min

I

3.13.3. NAT Configuration

NAT Configuration |

Public Port  Private Port Type Server IP Addrass
I | |[Tce M)

| (R
| (R
| (R

|
|
|
|
| | (R
|
|
|

| (R
| (R
| [RE|

Enable remate HTTP access

Enable remote Telnet access

[ send all remaining incoming packets to default server

Default Server IP Address I:I
Apphy

3.13.4. GRE Tunnel Configuration

GRE Tunnel Configuration |

Create GRE tunnel

Remate External IP Address I:I
Lacal Internal IP Address l:l
Remate Internal IP Address * I:I
Remate Subnet l:l
Remate Subnet Mask I:I

* can be blank
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3.13.5. SMS Configuration

SM5 Configuration |
{1 5end SMS on power up

[ send 5M5 on GPRS discannect

Phone Nurnber 1
Phone Murmber 2
Unit 1D *

* can be blank
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4. Instalace ovladace

Pripojte USB kabel k routeru ER75 a k PC. Windows detekuji ER75 jako novy USB
router, spusti Privodce pfidanim nového hardware a vyzadaji si ovlada¢ pro “MC75” resp.
“Siemens AG WM USB Modem”. Drzte se pokynl privodce a zadejte cestu k souboru
“‘usbmodem.inf”. Windows nakopiruji potfebné soubory do vaseho pocitae a nakonfiguruji
router pfifazenim volného COM portu. Po dokoné&eni kopirovani soubor( kliknéte na tlacitko
Dokondit.

Privodce nové rozpoznanym hardwarem

Instalace ovladacd hardwarového zarizeni
Ovladad zafizeni je program, kter hardwaravému zafizeni umodfuje
gpolupracovat = operadnim systémen.

Préreodoe dokor = a
Privodce nové rozpoznanym hardwarem

MCY5
@ T

Owladat zarizet \?
Syatém Window
uréite a ingtalac

Dokonéeni Privodce nové
rozpoznanym hardwarem

_\> Siemenz AG W USE Modem

Systém Windows dokoncil instalac softwaru pro boto
zafizeni.

Jakou akcimarg

i~ Zobrazit
ovladace

Frinodee ukoncite klepnutim na
Hacitko Dokondit.

¢ £pef

Startm |
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Nainstalovany router naleznete v ovladacim panelu Moznosti telefonu a modemuu
(Start | Nastaveni | Ovladaci panely | Moznosti telefonu a modemu | Modemy).

MoZnosti telefonu a modemu d |

Pravidla wtaceni Modemy | Llpfesnitl

.‘%‘i} W pocitadi jzou nainstaloyany ko modemy:

b odem | Pripojen k. |

Siemenz AG Wi USE Maodem COME

Pfidat.. | Odebrat | Wlastnosti |

] I Stormno | Fauzit |

Pfidéleny COM port mazete zménit ve Spravci zafizeni. V nabidce nainstalovanych
zafizeni vyberte “Siemens AG WM USB Modem”, kliknéte na Vlastnosti, vyberte zalozku
Upfesnit a kliknéte na tlagitko UpFesnit nastaveni portu. Z nabidky Cislo portu COM pak
vyberte pozadovany volny COM port. Zména nastaveni COM portu se projevi az po odpojeni
a pripojeni USB kabelu.

Upi‘esfiujici nastaveni pro COMB x|

— v Pougivat wyiovndvaci pamét FIFO [vwéaduje Sip kompatibilni s UART 16550]

Cheete-l odstranit potize pii komunikaci, wwberte nizéi hodnotu, oy
orno

i

Cheete-l dosadhnout wpigiho wikonu, wyberte vz hodnotu,

B Wichozi
Frijimaci L

wyrovndvaci  Mizka(l] J Yuzoka [14]

pamet: ! ' ' ro14)

Prenosows o

VYT havach Mizka [1] J Wyzoka [16]

pamét: ! ' ' 15

Cislo portu COM: IW TI
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5. Ovladani AT prikazy

Router ER75 je ovladan a programovan prostfednictvim AT pfikazG. Struktura AT
pfikazu odpovida pouzitému modulu MC75. AT pfikazy |ze ziskat na internetovych strankach
www.siemens.cz/wm
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