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Abstrakt

Asymetricka kryptografie pouziva dvojici klic¢t k Sifrovani vetejny kli¢ a k desifrovani
soukromy kli¢. Mezi asymetrické kryptosystémy patii RSA, ElGamal, eliptické kiivky a
jiné. Obecné je asymetricka kryptografie pouzivana hlavné pro utajovani kratkych zprav
pro ptenos Sifrovaciho klice pro symetrickou kryptografii.

Prace pojednava o téchto systémech a implementuje vybrané systémy (RSA, ElGamal,
McEliece, eliptické kiivky a NTRU) do programu. Pomoci programu lze testovat
vlastnosti vybranych kryptosystémi. Diky naméfenym hodnotdm jsou porovnany tyto
systémy a lze vyhodnotit jejich Casovou a pamétovou ndrocnost. Z vysledkli lze
ptedpovedét jejich budouci pouziti v modernich informacnich systémech.

Klicova slova

Kryptografie, Asymetrickd kryptografie, faktorizace, problém diskretniho logaritmu,
RSA, ElGamal, McEliece, eliptické kiivky, NTRU encrypt

Abstract

Asymmetric cryptography uses two keys for encryption public key and for decryption
private key. The asymmetric cryptosystems include RSA, ElGamal, Elliptic Curves and
others. Generally, asymmetric cryptography is mainly used for secure short messages
and transmission encryption key for symmetric cryptography.

The thesis deals with these systems and implements selected systems (RSA, ElGamal,
McEliece, elliptic curves and NTRU) into the application. The application can test the
features of chosen cryptosystems. These systems and their performance are compared
and evaluated with the measured values. These results can predict the future usage of
these systems in modern informatics systems.
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Cryptography, Asymmetric cryptography, factorization, discrete logarith problem, RSA,
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Uvod

UVOD

Zabezpecovani dat proti zneuziti se pouziva ve svéte¢ dennodenné pfi pienosu riznych
informaci pfes Internet. Komunikace na Internetu neni vzdy zcela bezpecna a
davéryhodnd, a proto je tfeba uCinné zabezpecit dilezité informace pied jejich

zneuzitim.

Cilem diplomové prace je seznameni s modernimi asymetrickymi kryptosystémy a se
zakladnimi vlastnostmi tohoto odvétvi. Price je zaméfend na porovnani modernich
kryptografickych systémua z hlediska jejich efektivity, naronosti na vypocetni stroj a
bezpec¢nosti. V prvni a druhé ¢asti jsou vysvétleny zakladni a nejcastéj$i matematické
problémy, na kterych jsou rizné systémy zalozeny. Kazdy systém je postaven na
jednom z téchto problému a snazi se jej vyuzit ve vlastni prospéch. Na nefeSitelnosti
daného problému stoji bezpecnost kli¢ii a tim bezpecnost celého systému. Ve treti Casti
jsou popsany algoritmy riiznych systémi pro generovani klica a algoritmy pro samotné
Sifrovani zprav urené pro pienos. Je popsana naro¢nost vypoctu algoritmi 1 jejich
vytizeni na vypocetni stroj. Ve Ctvrté Casti je pak urcena jejich bezpecnost z hlediska
prolomeni i jejich efektivita v nasazeni pro bézné pouziti. V paté kapitole jsou
zobrazeny tabulky vSech modernich asymetrickych metod z hlediska jejich bezpec¢nosti,
efektivity a vypocetni narocnosti na hardware. Dalsi dvé ¢asti diplomové prace obsahuji
popis jazyku Java a popis implementace vybranych kryptografickych systémi v tomto
prosttedi. Posledni ¢ast obsahuje vysledky namétenych hodnot, které jsou vyneseny do
porovnavacich grafii. Posledni kapitola obsahuje autorovu uvahu na téma budouciho
vyuziti implementovanych kryptosystémt z hlediska jejich efektivity a bezpecnosti. V

zavéru budou vSechny dosazené znalosti z praktické ¢asti shrnuty a zhodnoceny.



Kryptografie

1 KRYPTOGRAFIE

1.1 Zakladni pojmy

Kryptografie je véda zabyvajici se problematikou utajovani dat, autentizaci dat a
davéryhodnosti vSech zicastnénych entit. Kryptografickou ochranu lze definovat jako
specidlni ochranu zaloZenou na nemoznosti vyfeseni ur¢itého matematického problému
v realném cCase. Zabyva se hlavné utajenim smyslu informace pomoci matematickych
operaci — Sifrovani. Véda zabyvajici se piekonavanim kryptografickych ochran se
nazyva Kryptoanalyza. Pfistup k utajenym datim ma pouze entita, kterd vlastni
znalosti k vyfeSeni matematického problému s pomoci vstupni tajné informace. Pti
Sifrovani se vzdy pouziva algoritmus, ktery pfevede tajnou informaci na kryptogram
C=EZ,K), kde K je sifrovaci kli¢. Predpokladaje, Ze neni mozno ziskat ptivodni
zpravu z kryptogramu 1 se znalosti algoritmu, proto neni tfeba algoritmus utajovat. Staci
pouze utajit kli¢ pro distribuci Sifrovaciho systému. Tato skutecnost plati zejména pro

asymetrické kryptosystémy. Vice informaci v [1], [2], [3].

1.2 Symetricka kryptografie

Symetrickd kryptografie (angl. Symmetric-key encryption) je tiida kryptografickych
systému pouzivajici jeden kli¢ — Tajny kli¢ K. Tajny kli¢ slouzi jak pro Sifrovani tak i
pro deSifrovani K; = Kg, a proto musi kazda z komunikujicich stran kli¢ znat a musi jej
drzet v tajnosti. V nékterych ptipadech se kli¢e pro Sifrovani a deSifrovani nemusi byt
stejné, ale staci kdyZ jsou od sebe lehce odvoditelné, viz [3]. Hlavni nevyhodou téchto
systémd je, ze pii odcizeni klice je schopen to¢nik jednoduse deSifrovat zpravu. Dale
je utocnik schopen vypocitat deSifrovaci kli¢ z Sifrovaciho jednoduchym zplsobem.
Neni zalozen na zddném matematickém problému jak je to v asymetrické kryptografii.
Z toho duvodu je tfeba pfi Sifrovani dodrzet vSechna doporuceni co se tyce volby
hodnot parametri potfebnych pro Sifrovani. Je tfeba pouzivat velké klice, které
poskytuji vétsi bezpecnost. Tyto klice jsou veliké fadoveé 80 biti a vétsi. Porad jsou ale
mensi nez klice u asymetrické kryptografie. Symetrickd kryptografie je diky své
metodou a pouziva se hlavné pro Sifrovani v bézném pouziti, tj. pro pfenos tajnych

zprav na neSifrovaném kanale. Mezi hlavni metody patii syst¢ém AES (Advanced
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Kryptografie

Encryption Standard), ktera je nastupcem systému DES, ktery byl uréen jako
nebezpecny. Je to zcela novy algoritmus a nevychazi z DES. Pouziva délky klice 128 az
256 bith a je dnes nejpouzivanéjSim systémem z tfidy symetrické kryptografie. Dalsi
symetrické systémy jsou 3DES (vyuzivajici modifikaci algoritmu DES), Blowfish,
RCS5, FEAL, IDEA, SAFER, KHUFU a jiné, viz [1]. Nékteré systémy pracuji jako
proudové Sifry (zpracuji data po jednotlivych bitech) nebo jako blokové Sifry (zdrojové
data rozdéli na bloky dat a pak je Sifruje). Symetricka kryptografie se v praxi pouziva ve
vrstvé SSL — ,,Secure Sockets Layer* jako nastroj pro Sifrovani samotné piendsené
informace, ktera ma byt utajena. Jednou z nevyhod symetrické kryptografie je moznost

rozlusténi tajného klice z n¢kolika jiz pfenesenych zprav. Vice pak v [1], [3], [6].

1.3 Asymetricka kryptografie
Asymetricka kryptografie (angl. Public Key Cryptosystem) je skupina zaloZena na

matematickém pojmu Jednocestné funkce y = f(x). Tato funkce ma zakladni vlastnost v
tom, Ze vypocet lze provést pouze v jednom sméru. Vypocet vystupni hodnoty y ze
vstupni proménné x je pomérné jednoduchy, ale vypocet vstupni hodnoty x z vystupni
y je velmi naroCny, tj. nefeSitelny v redlném Case. Asymetricka kryptografie pouzivajici
pro Sifrovani princip dvou odlisnych klici — Verejny kli€¢ K., jehoz parametry jsou
vetejné znamé a Soukromy Kkli¢ K., kterého hodnota je znama pouze generujici entité
nebo jeji majitelovi. Vetejny kli¢ se pouziva ve dvou ptipadech, bud’ jak Sifrovaci kli¢
pii utajovani zpravy nebo jako deSifrovaci kli¢ pro ovéfeni digitdlniho podpisu. Pii
generovani klicl se pouziva jednocestné funkce, protoze u asymetrické kryptografie
musi byt zaru¢ena nemoznost vypoctu klice soukromého z klice vetejného nebo naopak.
Pro znézornéni je zde ptiklad: Uzivatel A vygeneruje dva klice, vefejny kli¢ pak umisti
na vefejném misté¢ kde uzivatel B je schopen si jej stdhnout. Uzivatel B pak zpravu
uréenou pro uzivatele A zaSifruje vefejnym klicem C = f{K,w, Z). Tuto zpravu C posle
nezabezpecenym kanalem, a protoZe jenom uzivatel A zna soukromy kli¢ je schopen ji
desifrovat Z = f(Kyi,, C). V tomto piipad€ uzivatel A pouzivé systém dvou klic jenom
pro pfichozi Sifrovany pienos. Pokud chce poslat Sifrovanou zpravu uzivateli B musi
pouzit pro zaSifrovani vetejny kli¢ uzivatele B. Pokud by svym soukromym kli¢em
zaSifroval zpravu, pak by si ji mohl deSifrovat kazdy, kdo znd vetejny kli¢ a pak by
zprava nebyla chranéna. Charakteristickou vlastnosti asymetrické kryptografie je

skutecnost, ze Sifrovat 1ze pouze jednim klicem a druhym deSifrovat. V jiném ptipadé se
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Kryptografie

nejednd o asymetrickou kryptografii. Dal§im hlavnim vyuzitim asymetrické
kryptografie je ovéfovani autentiCnosti odesilatele a autentiCnosti zprdvy pomoci

digitalniho podpisu a digitalnich certifikati.

Asymetricka kryptografie byla vyvinuta z divodi problémt vyskytujicich se pfi
symetrické kryptografii, hlavnim problémem je distribuce klice mezi dvéma
komunikujicimi entitami. Tuto skutecnost eliminuje asymetrickd kryptografie, jelikoz
pfi pouziti dvou kli¢l, lze jenom vefejnym klicem Sifrovat a soukromym deSifrovat.
Eliminuje také distribuci klict, protoze jedna entita pouziva pro Sifrovani pouze jeden
klic. Asymetrickd kryptografie byla vyvinutd v poloviné 70. let minulého stoleti a
vyskytla se v protokolu Diffie-Hellman pro ustanoveni klici mezi dvéma entitami pro
Sifrovaci pfenos na nezabezpeceném kandle. Dnes se pouziva hlavné pro bezpetny
prenos klice pro symetrickou kryptografii, pii digitdlnim podpisu nebo pfi systému
certifikdtu pro ovéfeni autenticnosti druhé strany. Vypocet kli¢ii 1 samotné Sifrovani
zpravy je naro¢né na vypocetni stroj, a proto je rychlost celého procesu vysoka. Proto se
asymetricka kryptografie pouziva hlavné pro vyménu klict pro Sifrovani symetrickou
kryptografii. Mezi vyhody asymetrické kryptografie patfi nemoznost vypoctu klicl, a

proto l1ze uchovavat dvojici klict i pro mnoho let, viz [1], [3], [5].

1.4 Hashovaci funkce

Hashovaci funkce je dalsi skupina z oboru kryptografie. Je to specidlni jednocestna
kompresni funkce, ktera pfifazuje vstupnim datim s libovolnou délkou posloupnost
znaki s pevnou délkou (obvykle 128, 256 biti) tzv. Hash 4. Od hashovaci funkce se

pozaduji tyto vlastnosti:

* nemoznost vypoctu pivodni zpravy z hashe,

* hash vytvoren ze zpravy s libovolnou délkou by mél mit konstantni délku,

* hash z kazdé zpravy by mél byt unikétni tzn. aby nedoslo ke kolizi dvou hashd.

Hashovaci funkce se zpravidla pouzivaji hlavné pro autentizaci Sifrované nebo

nesifrované zpravy. Potom se jevi hash jako autentizacni kod, ktery je bud’ pfenesen se
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zpravou, nebo integrovan v kryptogramu, nebo poslan piijemci jinou formou. Postup
ovéfovani pomoci hashe se pak provadi takto: Pfijemce piijme zaSifrovanou zpravu a k
ni odpovidajici hash 4. Zpravu deSifruje a pak stejnym systémem vypocte ze zpravy
hash 4'. Pokud se # = h' pak je zprava autentickd a nebyla zménéna. V dne$ni dob¢ se
hlavné pouzivaji systétmy MDS5, SHA-1 a SHA-2, piesto, ze MDS5 byla prolomena a

prokazala se jako nebezpecna hashovaci funkce. Vice v [3], [1], [2].

1.5 Digitalni podpis

Digitalni podpis (angl. Digital Signature) je autentizacni systém pro oveéfovani pravosti
elektronickych dat. Vyuziva pfitom algoritmy asymetrické kryptografie, ale v opacném
ptipadé¢ jako Sifrovani pomoci asymetrickych systémd, viz [1], [2], [3]. Podepisuje se
soukromym klicem a vefejnym se ovéfuje autentiCnost. Pfi digitdlnim podpisu se
vyuzivd 1 zminéné hashovaci funkce. PiendSeny dokument lze podepsat digitalné
nékolika zplisoby. Odesilatel pouziva pro podpis svij soukromy kli¢, tj. zaSifruje jim
néjakou zpravu Z (domluvenou s piijemcem) a zpravu pak piipoji k dokumentu jako
podpis a odesle podepsany dokument pfijemci. Pfijemce pomoci veifejného klice
odesilatele desifruje podpis a pokud zprava je neporusena dokument je pravy. V jiném
pfipadé¢ mulze odesilatel vytvofit hash 4 z posilaného dokumentu, ten pak zaSifrovat
(podepsat) a pripojit jej k odesilanému dokumentu. Ptijemce pak ze zpravy vytvoii hash
h' a desifruje prilozeny podpis. Pokud 2 = &' je zprava autentickd. V podstaté digitalni

podpis umoziiuje piijemci ovérit autentiCnost odesilatele a pravost ptijaté zpravy.

1.6 Infrastruktura spravy a distribuce klici

Pii podepisovani dokumentli se ovétuje pravost zpravy, ale nastava problém jak ovéftit
totoznost odesilatele. Velké instituce, firmy, banky pozaduji vysokou bezpecnost co se
tyCe distribuce klict a jinych informaci pro Sifrovanou komunikaci. Tuto skutecnost fesi
Infrastruktura spravy a distribuce kli¢a tzv. PKI (angl. Public Key Infrastrukture),
ktera se zabyva autenti¢nosti entit pii vyméné komunikaci pomoci tzv. Certifikati.
Certifikat je specialni dokument elektronicky podepsany urcitou diivéryhodnou stranou,
urcitou instituci nazyvanou Certifika¢ni autorita, dale jenom CA, ktery obsahuje
informace pravost entity a jeho vefejného kli¢e. CA vlastni sviij vefejny klic Kyuwca pro
ovéfeni certifikdtu a obsahuje vSechny certifikaty zaregistrovanych uzivateld, kteti

chtéji moznost ovéiovani jejich totoznosti. Cela infrastruktura se sklada z CA, RA coz
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je Registracni autorita zabyvajici se registraci zadatelli o certifikaci vefejného klice,
adresafové sluzby ur€ujici hierarchii celého systému PKI a CLR (angl. Certificate
Revocations List) neboli seznamem jiz nedivéryhodnych certifikati napt. z divodu
odtajnéni uzivatelova vefejného kli¢e. Ovétovani totoznosti komunikujicich stran se
provadi v par krocich. Ptijemce si nejdiiv vyzada certifikat odesilatele od CA. Pomoci
vetejného klice K,uwca si deSifruje podepsany certifikat a ovéti zda odesilatel je ten za
koho se vydavd a hlavné ovéti jeho verfejny kli€. Registrace uZzivateli se provadi
nasledujicim zpisobem, zadatel nejdiiv vygeneruje soukromy Kpiva @ vetejny kli¢ Kpua
a se svymi udaji pozada registracni autoritu o vydani certifikatu. RA zpracuje jeho udaje
ID, dalsi data DD a vetejny kli¢ K,uwa do jednoho ramce F; = (ID, DD, K,4) a bezpecné
jej doruci certifikacni autorité. Ta danou informaci F; podepise svym tajnym klice Kiprivca
— Py = E(F, Kyivca) a pieda vygenerovany certifikadt CRTA(Fs, P.) zadateli. PKI
vyuziva systém symetrické kryptografie a asymetrické kryptografie. Ob¢ tiidy Sifrovani
maji své prednosti, u symetrického systému je to je rychlost, moznost oveétfovani offline.
U asymetrického systému vefejny kli¢ poskytuje lokalitu divéry a znemoziuje
vydavani kohokoliv za n¢koho jiného, viz [5], [3]. Nasazeni PKI je v dne$ni dobé¢

bézné, Ize ji najit ve vétSiné modernich bezpecnostnich systémech.
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2 MATEMATICKE PROBLEMY V
ASYMETRICKYCH KRYPTOSYSTEMECH

VétSina asymetrickych systému je zalozena na rtiznych matematickych problémech.
Bezpecnost téchto systémill spocCiva v nerozlustitelnosti v redlném Case pii pouziti
problémti popsanych v této kapitole. Moderni kryptosystémy vzdy vyuzivaji jednu z
téchto technik. VSechny niZze popsané problémy jsou ze skupiny NP, to znamend, ze
vypocet by nemél byt proveditelny v realném case, pokud tomu tak neni dany
kryptosystém nelze povazovat za bezpe¢ny. Pokud ale pfi zvoleni spravné délky klice a
vhodném zvoleni parametrii, pravdépodobnost prolomeni Sifry konverguje k nule a

tudiz Ize ji povazovat za bezpecnou. Vice informaci Ize pak najit v [1], [2], [10].

2.1 Problém faktorizace Cisla

Problém faktorizace Cisel je problém rozlozeni libovolného velkého celého cisla na

soucin prvociselnych mocnin
CI 62 63 64 ek
R=py Py P3Py Py (2.1)

Prvocisla maji dilezity vyznam jak v matematice tak v kryptografii. Diky své vlastnosti
délitelnosti pouze jednickou nebo sebe samou tvofi bezpecnostni zaklad mnoha
asymetrickych kryptosystémii. VSechny popsané asymetrické metody v kapitole 3
pouzivaji ve svych algoritmech prvocisla z divodu jejich bezpecnosti. V podstaté 1ze
fict, Ze kazdé neprvocislo je slozeno z dvou nebo vice prvocisel a postupnym rozkladem
slozitého ¢isla lze urcit vSechny prvocisla. Vice pak o prvocislech v [8]. Asymetrické
systémy zalozeny na problému faktorizace jsou napt. RSA a dalsi. Problém faktorizace
Cisla patfi do skupiny NP a co — NP, tzn. spadd do skupiny problémil netesitelnych v
redlném cCase. Problematika zjisténi zda celé Cislo je slozené nebo prvocislo, je v
podstat¢ mén¢ narocnéd operace nez rozklad daného ¢isla na prvocisla. V kryptografii
existuje nékolik metod pro vypocet faktorizace Cisel, a kazda z nich je efektivni pro
ur¢itou délku slozitého ¢isla n a jeho vlastnosti. Proto je tfeba zvazit, jak vypocitat
slozité &islo, jinak by algoritmus mohl pracovat do nekone¢na nebo se zacyklit. Casto
jsou vytvoreny ochrany proti zacykleni, které ale zavisi na vlastnostech faktorizovaného

Cisla. Entita pfi rozkladu slozeného ¢isla by méla nejdiiv pouzit metody pro nalezeni
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malych prvocisel a pak aplikovat slozité algoritmy na pocitani vSech obsazenych
prvocisel. Je jasné, ze sloZité metody budou pozadovat vétsi vypocetni vykon nebo vice
¢asu na rozklad. Metody pro faktorizaci Cisel a jejich principy jsou popsany nize, vice

pak v kapitole 3 v [1] nebo v [25], [7].

2.1.1 ZkuSebni déleni

Jakmile je urceno, Ze faktorizované Cislo # je ¢islo slozené je doporuceno pouzit nejdiiv
algoritmus Zkusebniho déleni. Tato metoda je efektivni pro cela ¢isla, pokud se n sklada
z malych prvocisel p. Pti hledani vétSich prvocisel pak doba operaci vyzaduje velké

mnozstvi Casu. ZkuSebni déleni je blize popsano v [1].

2.1.2 Pollarduv ré algoritmus

Pollardav r6 algoritmus je specialni metoda pro hledani malych prvocisel ze slozeného
¢isla n. Pokud ur¢ime, Ze S je konecnd skupina vSech prvocisel, ze kterych se sklada
¢islo n, a funkce xi:1= f(x;) pro i > 0 kde xo je ndhodné¢ zvolené ¢islo ze skupiny S, pak
se muze algoritmus zacyklit. Proto je vhodné v piipadé kolize x; = x; kontrolovat
vSechny duplikatni hodnoty a tim zabranit spadnuti systému. Ochranu proti zacykleni
obstarava ,, Floyd's cycle-finding algorithm “. Pollardiv r6 algoritmus je popsany niZe:
Nejdiive se zvoli a,b a vypoéte se a < a* + 1 mod n, b < b* + 1 mod n. Dale se
vypocte nejvetsi spolecny délitel d = ged(a — b, n). Pokud spole¢ny délitel je 1 <d <n
pak se algoritmus ukon¢i a vrati d, pokud d = n zakon¢i se algoritmus neuspéchem.

(vice v kapitole 3.2.2 v [1]).

2.1.3 Pollardiiv p — 1 algoritmus

Pollardiv p — 1 algoritmus je specialni faktoriza¢ni algoritmus pro nalezeni soucin
jakychkoliv velkych prvocisel ze slozitého Cisla n. Hlavni myslenka je, Ze zvoli se ¢islo
B, které souvisi s Cislem n tak, ze vSechny prvocisla ¢isla n jsou mensi nebo rovno B.

Pak je tfeba nahodné zvolit celé Cislo a dle (2.2)

2<a<n—1 (2.2)

a vypocitat d = ged(a,n). Pokud je d > 2 pak vraci hodnotu d jako vysledek, pokud ne,

pocita se pro kazdé prvocislo g < B nové a dle (2.4)
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_ Inn
1=| lan (2.3)

a—a’ modn (2.4)
Pak se vypocitd d = gcd(a — 1,n). Pokud plati, ze d = 1 nebo d = n, pak se algoritmus
ukon¢i s vysledkem neuspéchu, pokud ne algoritmus vrati Cislo d. Naro¢nost vypoctu
Pollardova p — 1 algoritmu pro nalezeni prvocisla p ze slozené¢ho Cisla je

O (B In n/In B). Vice informaci o tomto algoritmu v [1].

2.1.4 Faktorizace pomoci eliptickych krivek

Systém eliptickych kiivek pro vypocet faktorizace slozitych &isel je oznafovan jako
algoritmus pro specidlni pouziti, je vlastné zobecnénim Pollardova p — 1 algoritmu.
Algoritmus eliptickych kiivek ma tendenci nejdiiv vyhledat mald prvocisla p, ¢imz
pracuje rychleji, protoze ¢as potfebny pro vypocet zavisi na velikosti prvocisel p, ze
kterych je slozeno n. Nicméné, algoritmus neni u¢inny pro vypocet velkych prvocisel p,
a proto se pouziva jiné metody, které jsou rychlejsi a mnohem efektivnéjsi nez systém

eliptickych ktivek pro faktorizaci. Vice v [7].

2.1.5 Faktorizace pomoci nahodnych mocnin

Metoda pomoci ndhodnych mocnin (angl. Random square factoring) je faktorizacni
algoritmus, pro ktery plati z&vislosti

x’=y?(mod n) takaby x==xy(mod n) (2.5)
Tento algoritmus je nad ramec této prace, je popsan v kapitole 3.2.6 v [1]. Doba
pottebna k vypoctu je stejna jako u eliptickych ktivek, ale naro¢nost na vypocetni stroj
je podstatné¢ mensi, protoze nepracuje se slozitymi algoritmy jak je to u eliptickych

kiivek.

2.1.6 Faktorizace pomoci ,.sita ¢iselného télesa*

Algoritmus ,,sita Ciselného télesa™ (angl. Number field sieve factoring) také patii do
skupiny ,,ndhodnych mocnin®“. V roce 1996 po urceni rychlosti vypoctu algoritmu
pomoci experimentl, je to dnes nejlepsi algoritmus pro vypocet prvocisel s rtiznymi

délkami ze slozeného ¢isla n. Vice v [1].
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2.2 Problém vypoctu diskrétniho logaritmu

Problém vypoctu diskrétniho logaritmu DL je dal$i z problému, se kterymi pocitaji
ruzné systémy asymetrické kryptografie. Spociva na principu rozlozeni slozeného ¢isla
na mocninu jiného ¢isla a = g*. Nalezend mocnina x, kterou lze zapsat jako x = log, a, se
pak jmenuje diskrétni logaritmus. Na tomto problému pracuji systémy ElGamal, Diffie-
Helmantv protokol a dalsi. Obecné Ize napsat, ze pro g z G je tieba najit ¢islo x takové,
7ze g'=amod n kde n je tad skupiny G a a je znamy parametr. Pfi pocitani diskrétniho
logaritmu je tfeba pouzit vhodnou metodu, protoze kazdd metoda pocitd hodnotu x
jinak. Pfi narocném problému miize nevhodnd metoda cely proces vypoctu zacyklit
nebo vypocitat nespravny vysledek. Problém diskrétniho logaritmu je povazovan za
nefesitelny problém v redlném case pro velkd celd ¢isla. Kryptosystémy zalozeny na
diskrétnim logaritmu jsou povazovany za velmi bezpecné pii spravné délce klice. Dalsi

informace jsou pak v [3]a [10].

2.2.1 Algoritmus ,,Baby-step Giant-step*

Algoritmus pracuje na principu nasobeni pomoci zkousek. Hodnoty pak uchovava v
tabulce pro porovnani, ¢imZ je jasné, Ze potiebuje velkou pamét. Pii pouziti malého
objemu paméti se zvySuje ¢as vypoctu, a proto je tfeba najit kompromis mezi paméti a

vvvvvv

diskrétniho logaritmu, viz [1].

2.2.2 Polladrav ,,ré* algoritmus pro diskrétni logaritmus

Pollardtv ,,r6* algoritmus pracuje se stejnou naro¢nosti jak piedchozi algoritmus, ale
nepottebuje ke svému vypoctu velky objem paméti. Proto je tento algoritmus vice
pouzivan. Nepracuje na porovnavani vSech hodnot pouze na porovnavani hodnot z
podskupin. Tyto podskupiny rozdé€luji skupinu G na 3 ¢asti kde v kazdé podskupiné se
provede dany algoritmus, ale s jinymi parametry, proto je potfeba 3—krat méné paméti

oproti pfedchozimu algoritmu.

2.2.3 Pohlig—-Hellmanuv algoritmus

Pohlig—Hellmantv algoritmus je dalsi ze skupiny metod pro vypocet diskrétniho

logaritmu. Jeho hlavni vlastnosti je faktorizace fadu » skupiny G. Vysledkem bude
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diskrétni algoritmus vypocteny dle (2.6).
x = x; (mod pY) (2.6)

pro vypocteny pomoci 1 < i < r Gaussova algoritmu. Pohlig—-Hellmaniv algoritmus je

efektivni pouze pro mala prvocisla pi.

2.2.4 ,JIndex—calculus“ algoritmus

»Index—calculus® algoritmus je nejefektivnéjsi metodou pro vypocet diskrétniho
logaritmu v dneSni dobé€. Princip spociva na urceni velmi malé podmnoziny S ze
skupiny G, tak aby vSechny vyznamné polozky ze skupiny G byly i poloZzkami
podmnoziny S, tzn. vSechny vyznamné prvky jsou ve podmnoziné S. Diky tomu je
vypocetni ¢as velmi nizky. Bohuzel zde nastava problém, protoze neni zadny efektivni

zpusob na urc¢eni podmnoziny S. Vice pak v [1].

2.3 Problém ,lattice*

Problém ,lattice“ neboli problém ,miizky* je jedna z modernich metod pro
asymetrickou kryptografii. Tento problém spadéa do skupiny post-kvantovych algoritmt
a je velmi odolny proti Utokiim hrubou silou a jiné. Teoreticky je odolny vuci
kvantovym pocitaclim, ale pouze proto, ze dnes neexistuje zaddny Gc¢inny kvantovy
algoritmus, ktery by umél pocitat problémy typu mtizky. Algoritmy, které tento problém
fesi jsou normalni algoritmy pracujici na konvencnich vypocetnich strojich a rychlost
kvantovych algoritmi se rovna rychlosti normélnich. Jediny kvantovy algoritmus
schopny fesit tento problém je Shortiv' algoritmus, ale nikdy nebyla prokazana jeho
uspésnost nebo ucinnost. Nové testy a experimenty prokazuji, Ze tento algoritmus neni
viubec schopen fesit problémy typu miizky. Dalsi kvantové algoritmy nejsou dosud
znamy, a proto se povazuje lattice za jeden z neteSitelnych probléml v dneSnim svéte.

Vice v [15],[16], [17].

,Lattice® je podstaté¢ problém zalozen na specidlni matematicka miizce se skupinou
bodli v n-rozmérovém prostoru. Je definovana jako skupina vektord (b,...,b,) dle

rovnice (2.7)

1 Peter Shor je americky matematik. Svij algoritmus vymyslel v roce 1994 pro feSeni problému
faktorizace.
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L(bl,...,bn)z{zn: x.b;:x,EZ] (2.7)

i=1
kde (by,...,b,) jsou tzv. bdze miizky. V kryptosystémech se nejcastéji pouziva
g-nasobna miizka kde ¢ je prvocislo. Lze i fici, ze kazda mtizka ze skupiny celych ¢isel
je g-nasobna miizka pro n¢jaké g. Existuje nékolik nekvantovych vypocetnich metod na

lattice.

2.3.1 Shortest Vector Problem

v

Nejcastéjsi je metoda ,,Shortest Vector Problem® neboli problém nejkratSiho vektoru,
ktera hled4 s pomoci znalosti bazi, jak je jiz z nazvu zfejmé, nejkrat$i nenulovy vektor v
miiZzce. Nejznaméj§im algoritmem pro vypocet tohoto problému je algoritmus LLL?,

ktery pocita s Gasem 27(cg log w2 /logn

, dalsi z algoritmii je pro uréeni nejkratsi vektoru je
Kannantv algoritmus, ktery po¢ita s ¢asem 29" ¢"_Na principu tohoto problému zavisi

soukromy kli¢ systému NTRUEncrypt.

2.3.2 Closest Vector Problem

Dalsi metodou je ,,Closest Vector Problem‘ neboli problém nejbliz§iho vektoru, ktery
hledd v mfiZzce L se znalosti bazi a vektoru t (nemusi byt soucasti miizky) vektor v,

ktery lezi nejblize vektoru t.

Problém lattice a algoritmy pomoci kterych Ize pocitat lattice jsou velmi slozité a nad

ramec této prace. Vice informaci v [15], [16], [27].

2.4 Problém ,,Batohu*

Problém ,,.Batohu* (angl. Knapsack Problem) je dal§i z problémi, na kterych jsou
postaveny nekteré kryptosystémy. Tento problém vychéazi z kombina¢ni matematiky a
pomoci néj se fesi 1 jiné problémy v bézném Zzivoté (napft. pfi logistice, pii investicnim
podnikani). Tvoii zadklady pro kombinatoriku, komplexni teorii, kryptografii a
aplikovanou matematiku. Jde v podstaté o otazku: Jak nejlépe vlozit véci do batohu a

nepiekrocit jeho kapacitu?

Problém batohu se opira o kapacitu ¢ né¢jakého télesa tzv. batohu. Polozky, které chceme

2 Nazev pochazi od vynalezcii algoritmu Lenstra, Lenstra, Lovasz. Nékdy ozna¢ovén jako L°.
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vlozit do batohu maji urcitou hodnotu v (u nékterych piipadii se nepocitd V jako
hodnotu nybrz jako objem, v kryptografii se problém batohu vztahuje pouze na ¢isla a
proto je tfeba znat pouze jejich hodnoty). Také lze fici, ze nekteré polozky se vibec

nevejdou do batohu. Lze pak napsat, ze:

ijijc (2.8)
j=1

kde x; nabyva hodnoty 1 pokud je polozka vlozena do batohu, 0 pokud neni, a 7 je pocet
polozek. Déle je tfeba upozornit, ze kapacita batohu je konstantni a nemize se ménit.
Metodou pro feSeni problému batohu je dynamické programovani, kdy si program
pamatuje vypoctené metody a porovnava je, aby nedoslo k duplicitnim vypoctim.
Nevyhodou je pozadavek na velkou pamét pro ulozené hodnoty. Algoritmy pro
dynamické programovani jsou napi. Horowitziiv-Sahni algoritmus, Tothdv algoritmus a
jiné. Dalsi metodou je metoda Vétve a hranice, kterd prohledava batoh do hloubky
pouzitim stromového stavového prostoru. Jiné metody jsou napi. Redukéni metoda,
Aproximacni metoda a dalsi. Vice o téchto metoddch v [19], [22]. JakoZto u

ptedchozich problémil, i problém batohu se d€li na podproblémy.

24.1 ,,0-1 Knapsack® problém

Binarni problém batohu (angl. 0—1 Knapsack Problem) je nejdulezitéjsi problém batohu,
protoze se vyskytuje v hodn¢ jinych situacich jinych od kryptografie. Je to jedina
metoda, ktera je schopna fesit problémy s velkym poctem proménnych a proto je vyskyt

nejcastéj$i problém batohu vibec.

2.4.2 ,,Subset—Sum* problém

Bezpecnost prvnich asymetrickych kryptosystémt byla zaloZzena pravé na problému

3

»Souctu podmnozin“ neboli angl. , Subset—Sum problem . Princip tohoto problému,
spo¢iva v daném mnoziné kladnych celych cisel {ai,a,as, ... a.}, ktery predstavuje
batoh systému. V tomto batohu nesmi byt zadné duplicitni hodnoty. Otazka je zda je v
batohu takova podmnozina, které suma je rovna Cislu s. Existuji dva zptsoby jak tento
problém fesit. Prvni metoda je pocitani pomoci vétveni, pak naro¢nost vypoctu je 2V a
druhd, ktera déli batoh na dvé mnoziny a pocita vSechny sumy obou skupin. Naro¢nost
druhé metody je 2%, bohuzel potiebuje dvakrat vice paméti nez prvni metoda. Vice v

[22].

16



Analyza asymetrickych kryptosystémi

3 ANALYZA ASY’METRICKYCH
KRYPTOSYSTEMU

3.1 Systém RSA

Systém RSA je nejrozsifenéjsi asymetricky kryptosystém v dnesni dobé. Nazev systému
pochéazi od navrhaii systému Rivest, Shamir, Adelman. Systém RSA je pouZzivan pro
Sifrovani zprav a poskytuje také autentizaci dokumenti pomoci digitalniho podpisu.
RSA kryptosystém je postaven na problému faktorizace cisla na prvocisla. Vice

informaci v [4], [3], [1].

Algoritmus pro generovani soukromého a vetejného kli¢e provadi tyto kroky: entita
zvoli dvé velmi velké prvocisla p a g, které nelezi vedle sebe a jsou té samé velikosti.
Nejdtiv se vypocita n = pq , ar = (p — 1)(q — 1). Je zvolen vlastni vefejny kli¢ K, tak,
aby gcd(Kow,7) = 1 (pomoci Euklidova algoritmu), tzn. kli¢ musi byt nesoudélny s 7.
Soukromy kli¢ pak algoritmus vypocte jako Kyiv = Kpw ' mod 7 Pak vefejny kli¢ entity

je Kyw a Cislo n, které je pak potieba k desifrovani a soukromy klic je Ky

Postup Sifrovani je jednoduchy a rychly. Odesilatel si zjisti vetejny kli¢ pfijemce a
zpravu Z nejdiiv prevede na Ciselny format (pomoci ASCII) a pak rozdéli na bloky o
stejné délce. Délka kazdého bloku z; musi byt mensi nez n, tzn. z; < n. Pak se kazdy i-ty

blok zaSifruje

¢; =z mod n (3.9

a bloky ¢; se pak spoji do zaSifrované zpravy C. Piijemce jej pak deSifruje s pomoci

svého soukromého klice na ptivodni zpravu tak:

z; = ¢/ modn (3.10)

Bezpecnost RSA zavisi na neschopnosti vypocitat faktorizaci Cisla n, které je sou¢inem
¢isel p a g. Pravé pomoci téchto Cisel se pocitd proménnd r, kterd definuje vlastnost
soukromého klice. Pfi nespravné volbé p a g neni systém bezpecny a uto¢nik mulize
komprimovat cely systém. Sifrovaci algoritmus pak pracuje na problému vypodtu

diskrétniho logaritmu. Vhodna délka modulu 7 je dnes az 1024, tzn. &islo velké 2'9* s
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tim, Ze velikost soukromého klice by méla byt stejné délky. Vice o doporucenych

délkach parametrt v kapitole 4.4.

3.2 Systém ElGamal

Syst¢ém ElGamal je asymetricky kryptosystétm zalozeny na problému vypoctu
diskrétniho logaritmu, viz [1], [21]. Vychazi z principu Diffie-Hellmanova algoritmu
pro generovani dvojici kli¢i. Jeho hlavni nevyhodou je dvojnasobna délka Sifrované
zpravy oproti nezaSifrované zpravy. Jeho nasazeni je hlavn¢ v PGP — , Pretty Good

Privacy* systémech a v GPG — ,,GNU Privacy Guard‘ systémech.

Vypocet dvojice klict se provadi nasledujicim zplisobem nad multiplikativni cyklickou
skupinou G. Entita nejdiiv zvoli multiplikativni skupinu G s fddem n s generatorem a.

Pak zvoli ndhodné ¢islo a aby:

l <a<n—-1 (3.11)

a vypocte a“. Entita pak dostane vetejny kli¢ K,uw(a,a’,G) a soukromy kli¢ Kiv(a).

Postup Sifrovani se je pak: odesilatel pak pomoci multiplikativni skupiny G zvoli zpravu

m jako element této skupiny a zvoli ¢islo & ze stejného intervalu jako ¢islo a a vypocte:

y=a'"  d=m(a" (3.12)

pak zaSifrovanou zpravu c = (y,0) posle piijemci. Piijjemce vypocte pomoci soukromého

klice a y*,y“ a pak vypocte zpravu m :

m=(y)-5 (3.13)

3.3 Systém McEliece

Systém McEliece byl vyvinut Robertem McEliecem v roce 1978. Tento systém
nezapada do zadné skupiny problémut popsanych v kapitole 2. Je imunni vii¢i Shorovu
algoritmu a tim padem je nejlepSim kandididtem na post-kvantovy kryptosystém, viz
[1]. McEliece pouziva tzv. Goppa kody, pomoci kterych tento systém odolava ttokiim.
Pti Sifrovani pouziva také nahodné generovani ¢isel. Hlavni vyhodou oproti RSA je

rychlost vypoctu, bohuzel na tkor néarocCnosti, protoze soukromy a veiejny kli¢ je
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reprezentovan jako matice s velmi velkym rozmérem. Tento systém je pouze bezpecny
pro urcité parametry, pro vSechny jiné lze jej povazovat za neefektivni a nepouzitelny.
Tyto parametry je tfeba dodrzovat a kazda bezpecna kombinace je pouzivana pro jiné

ucely.

Generovani kli¢i se vypocte nasledovné: &, n a ¢ jsou pevné parametry dané systémem.
Entita vypocte & x n generani matici G, zvoli ndhodné k X k nesinguldrni binarni
matici S a n X n permutaéni matici P. Vypoéte matici G = SGP. Veiejny kli¢ je pak

Kou(G,1) a soukromy kli¢ je Kpi(S, G, P).

Odesilatel nejdiiv pfevede zpradvu na bindrni Cislo m délky k, zvoli binarni chybovy
vektor z délky n. Vypotte §ifrovanou zpravu jako binarni vektor ¢ = mG + z. Pijemce
pak zpravu deSifruje jako ¢ = cP” kde P je inverzni matice k P. Pak se pomoci ¢

vypoéte W, a pak se vypoéte m jako m = wS'.

3.4 Systém Merkle-Hellman

Merkle-Hellmaniiv systém je zalozen na problému ,,batohu®, konkrétné na problému
»dubnet — Sum®, viz [1]. Je jednim z jednodu$Sich kryptosystémii, bohuzel je
povazovan za nebezpecny z divodu prolomeni ochrany a prolomeni celého systému.
Nelze jej pouzit pro autentizaci dokumentd, protoze verejnym kli¢em Ize pouze Sifrovat
a soukromym pouze deSifrovat.

Princip generovani klict je ve zvoleni ndhodného vektoru w = (w;,w»,...wy), kde N je
bitova délka zpravy. Vektor w by mél byt zvolen tak aby aktudlni prvek byl vétsi nez
suma vsech predchozich prvkl. Dale se zvoli parametry g tak aby g > wy a r tak aby
gcd(r,g) = 1. Vypocte se vektor B = (f1,6>,...,0n) kde fi = wir (mod g). Pak vetejny kli€ je

reprezentovan jako K,u(f) a soukromy kli¢ Kiv(W,q.7).

Sifrovani se provadi s vektorem @ = (a,a,...,a), ktery predstavuje bity zpravy m. Pro

kazdy i-ty vzorek se poc€ita rovnice

C=2 0B (3.14)

i=1

A vysledny kryptogram C posle odesilatel ptijemci.
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Desifrovani je jednoduché. Piijemce vypogita s = 7' (mod g) a provede operaci
c'=cxs(modg) (3.15)

Pak pfevede ¢’ na soucet prvka v batohu pomoci ,,Greedyho* algoritmu. Ptijemce zvoli
nejvetsi Cislo wy z vektoru w a porovna jej s ¢'. Pokud je wi > ¢’ pak je o = 0, jinak je

o= 1. Tuto ¢innost opakuje az do vytvoreni vektoru a, vice ve zdroji [2].

3.5 Systém Rabin

Systém Rabin, ktery také jako RSA, je zaloZzen na problému faktorizace cisla. Je to
prvni systém, u které¢ho bylo prokdzano, ze vypocet pltivodni zpravy ze zaSifrované je
stejné naroény jako vypocet faktorizace. Sifrovani Rabin je velmi rychld operace vidi

RSA, rychlost desifrovani je pomérné stejna jako u RSA, viz [1], [26].

Vypocet klict je nasledujici: entita nejdiiv zvoli vysoké prvocisla p a g stejné velikosti a

vypocte n = pq . Pak vetejny kli¢ je K,uw(n) a soukromy je dvojice Kyiv(p,q).

Sifrovani se provadi tak, ze odesilatel pfevede zpravu na Cislo m z rozsahu {0,1,...,n—1}

a vypocte:

¢=m’ modn (3.16)

A posle jej pfijemci. Pfijemce vypocte druhé mocniny ¢ mod »n a dostane vysledek
Zpravy m,, m,, ms a ms. Ptijemce se pak rozhodne, ktera z téchto zprdv je prava zprava
m. DeSifrovani vytvaii dal§i nepravé vysledky a spravny vysledek je vzdy tifeba
odhadnout. Prave tato vlastnost zabranila systému Rabin rozsiteni v praktickém vyuziti

ve SVEtE.

3.6 Systém Probabilistic

Systém Probabilistic vyuziva pii Sifrovani ndhodna cisla a tim prokazateln¢ dosahuje
velmi vysoké urovné zabezpeceni. Dokaze stejnou zpravu zasifrovat pokazdé jinak, tzn.
ze vysledkem je vzdy jiny kryptogram. Této vlastnosti naznacuje vysokou bezpecnost,
protoze uto¢nik nikdy nedostane dva stejné kryptogramy a neni schopen zjistit princip
systtmu. Nevyhodou je, Ze utoénik je schopen pfi pouziti specidlnich

pravdépodobnostnich tabulek vyfesit tento problém v redlném case, viz [1]. Z toho
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divodu neni nasazeni systému na principu probabilistic tak veliké. Mezi dva
nejznaméjsi systémy patii Goldwasser—Micalitiv kryptograficky systém a Blum-—

Goldwasseriv kryptograficky systém.

Goldwasser—Micalitiv systém generuje tak, Ze entita zvoli dva velmi velké prvocisla p
a g a vypocita jejich soucin n = pq. Pak zvoli celé ¢islo y tak aby y <n a y mod n = 1.
Pak vetejny kli¢ je K,u(n,)) a soukromy kli¢ je Kyiv(p,q). Vypocitani soukromého klice

z vetfejného je problém faktorizace, ktery neni fesitelny v redlném case.

Odesilatel prevede zpravu na jednotlivé bity m; kde i = {1, 2,...,¢t} a ¢ je délka zpravy, a
pro kazdy bit zvoli celé &islo xi. Pokud je m; = 1 vypog¢ita ¢; < yx* mod n, pokud m; # 1
pak c;« x*mod n. Pak vSechny bity c; spoji v kryptogram C a posle jej piijemci.

Ptijemce pak rozdéli kryptogram C na na bity m; kde i = {1,2,...,¢} a vypocita

C;

P
pomoci Jacobiho algoritmu. Pokud je e; = 1 nastavi se m; < 0, jinak je m; < 1. Piijemce

(3.17)

e. =

1

pak sestavi z bith m; celou zpravu m.

Hlavni nevyhodou Goldwasser—Micaliova algoritmu je zvétSeni kryptogramu oproti
puvodni zpravé. Bohuzel tuto vlastnost nelze potlacit, jelikoz je dana pravé systémem
probabilistic. Blum—Goldwasseriv algoritmus pracuje na stejném principu, pouze
Sifrovaci mechanismus je modifikovany. Jeho nevyhodou je mozZnost zjisténi klice z
vice kryptogramil, a proto se moc nepouziva v praxi. Pfi vSech algoritmech systému
probabilistic by mél mit modul » délku nejméné 1024 bitli, pfi mensi délce ho lze

povazovat za nepftijatelny z hlediska bezpe¢nosti. [1]

3.7 Systémy s eliptickymi krivkami

Systémy s eliptickymi kiivkami (angl. Elliptic curves) jsou dnes povazovany za

vvvvv

mnohem lepsi vysledky nez jiné metody. Védomosti o eliptickych kiivkach jsou znamy

jiz delSi dobu, bohuzel jejich nasazeni je realizovano pomalu. Malé nasazeni je

zab¢hlé a ovéiené. Princip eliptickych kiivek se pouzivd pii Sifrovani a digitdlnim
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podpisu. Nejsou pfiliS§ narocné na vypocetni vykon, a proto lze schémata na bazi
eliptickych kiivek pouZzivat i na strojich s niz§im vykonem. Tento systém poskytuje
stejnou bezpecnost jako systém RSA, ale s krat$i délkou klice a proto vede k niz$im
narokiim na pamét’. Pro tu samou bezpec¢nost potiebuje systém RSA kli¢ s délkou 1024
bitl, systém eliptickych kiivek pouze 160 bitti. Rychlost vypoctu je mnohem vyss§i nez u
jinych systémi hlavné pifi podepisovani dokumentl, bohuzel niz§i pii samotném
Sifrovani a ovéfovani. Vice pak v [14]. Systém eliptickych kiivek je zranitelny vici
kvantovym algoritmiim, konkrétné¢ Shorovu algoritmu pro pocitani diskrétniho
logaritmu.

Elipticka krivka je matematicky objekt, ktery je v algebfe popsdn rovnici
y*=x’+ax + b, kde a,b jsou realné konstanty a oznacuje se E. Pomoci této rovnice lze
délat bézné operace jako scitani a odecitani. Pokud se seCtenim dvou bodi P a Q na
rovinné kiivce vytvori piimka, ktera se jiz neprotne s kiivkou, tj. protne se v nekone¢nu.
Lze napsat, Ze ma ptimka s kiivkou spole¢ny bod O, neboli ,,nulovy bod*“. Pro nulovy
bod je tieba definovat operace, tzn. ze P + O = P, O + O = O a také —O = O. Soubor
vsech bodi lezicich na kifivce E 1ze nazvat jako grupa E. Body x,y,a,b jsou realna cisla,
pro kryptografii jsou tyto body ze souboru celych cisel, nazyvanych jako ,,téleso* F.
Nejcastéji se v kryptografii pouziva dvé télesa F(P) — téleso pouze prvocisel a operace
probihaji mod p a téleso F(2") — coz je téleso binarni, operace probihaji mod 2", kde m
je pfirozené Cislo. Lze napsat, ze elipticka kiivka E nad télesem F(P) s mnozinou P(x,y)
kde x,y jsou prvky z t€lesa F(P) ma rovnici y* = x* + ax + b (mod p), kde a,b jsou také

prvky z télesa F(P).

Pro vypocet soukromého a vetfejného klice entita pouzije bod P, ktery lze urCit z
eliptické kiivky £ nad kone¢nym télesem. Zvoli se K, a entita vypocitd Q = K,.P a
pak je vetejny klic K,»(Q, P). Bezpetnost soukromého klice spociva ve vyfeSeni

problému diskrétniho logaritmu (2.2). Lze pocitat bod P takto:

P+P=2P+P=3P+P=4P+P=5P...=rP=0 (3.18)

kde ¢&islo 7 Ize oznaéit jako ¥ad bodu P. Uloha uréeni koeficientu 7, tzn. v tomto pfipadé

generace soukromého klice, spada do problému diskrétniho logaritmu.

Existuji rizné metody Sifrovani pomoci eliptickych kiivek. Pii Sifrovani nepostaci
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jenom znalost vefejného klice a hodnotu bodu P, je tieba znat i rovnici kiivky E, na
které systém pracuje. Jedna z nich je modifikovand metoda ElGamal pro eliptické
krivky. Metoda Sifruje takovym zpiisobem, Ze odesilatel interpretuje zpravu m jako bod
na kiivce P, a ob¢ strany musi znat bod G na kiivce E. Nejdiive zvoli parametr £ a
pomoci néj zaSifruje zpravu a odesle kryptogram C = (kG, Pn + kK,w) kde Ky = Kiiv G-

Pi{jemce vynasobi prvni ¢ast kryptogramu svym soukromym klicem:

kG- K . =K

priv priv

kG = kK (3.19)

a odejme ji od kryptogramu C a dostane bod P, ktery reprezentuje zpravu m. U vétSiny
metod se pouze systém modifikuje pomoci eliptické kiivky, ktera predstavuje skupinu
bodd, tedy kone¢né téleso a tim nahrazuje aktualni mnozinu, nad kterou metoda pracuje.
Vétsinou se systém eliptickych kiivek pouziva pro digitalni podpis nebo pro ustanoveni
symetrického klice pro Sifrovani. Eliptické kiivky jsou pouzivany v systémech
OpenSSL, NSS, GnuPG a jiné. VSechny platformy jiZz tento kryptosystém hojné

implementuji do svych technologii. Vice informaci v [13], [14] a [24].

3.8 Systém NTRUEncrypt
Systétm NTRU je mlady kryptosystém postaveny na problému ,lattice“. NTRU je

kruhovy kryptosystém a je to dalsi ze systému, ktery pouzivd ndhodnd Cisla pfi
Sifrovani. Sifrovani a desifrovani je velmi rychlé s nizkym pozadavkem na pamét. Lze
jej vyuzivat pro Sifrovaci kryptosystémy pracujici s minimalnim hardwarem napf.
¢ipové karty, kli¢e pro odemykani aut, domt, atd. Jeho generace kli¢l je jednoducha
také velmi rychld a pfitom velmi efektivni, kli¢e jsou distribuovana jako matice. Tento
systém byl vytvotfen v roce 1996 a je to jedna z nejmladsich pouzivanych asymetrickych
metod pro Sifrovani. Ze zacatku mél algoritmus problémy s deSifrovanim, ale tyto
problémy byly vyfeSeny v roce 2005 a dnes neexistuje algoritmus na prolomeni jeho
bezpecnosti. Pouzivd se nejenom pro asymetrickou kryptografii, ale i pro digitalni
podpis. Metoda pro digitalni podpis se jmenuje NTRUSign. Vice pak v [15], [17] a
[18].

Generovani klich zavisi na tfech parametrech N, p a gq. Parametry p a g se voli tak, Ze
pouze jeden musi byt prvocislo tedy musi platit gcd(p,g) = 1, a g je velmi velké Cislo

vetsi nez p. Entita zvoli dva polynomy f,g ze skupiny L, stupné N — 1 s koeficienty
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{—1,0,1}. Pak entita vypocita pomoci Euklidova algoritmu rovnici (3.20):

Fq*le(modq) a Fp*fEI(modp) (3.20)

kde F je F = [F,,F\,...,Fx1] kde Fi je element kruhu. Pouzitd operace v rovnici (3.20) je

operace konvoluce. Entita vypocita polynom h, ktery je zaroven vetejnym klic¢em Kju:

h=F_ *g(modgq) (3.21)

Pak je vefejny kli¢ reprezentovan jako polynom K,un(#) a soukromy kli¢ jako

polynom Kii(f, F}).

Proces Sifrovani taky neni naro¢ny. Odesilatel ptevede zpravu na m bloktl, pak zvoli

nahodny polynom @, pouzije vetejny kli¢ a vypocita rovnici:

e=p®x*h+m(mod q) (3.22)

a odesle zpravu ptijemci. Naro¢nost $ifrovani je v tomto piipadé O(N?), pti pouziti FFT
(Rychl¢ Fourierovy Transformace) lze snizit naro¢nost na O(N log N). FFT lze pouzit,
protoze provadéna operace je konvoluce. Pfijemce obdrzi kryptogram e. Soukromym
klicem K,y reprezentovanym jako polynom f a s pomoci polynomu F, deSifruje zpravu

jako rovnici (3.23):

a=f*e(mod q) (3.23)

hodnotu a z rovnice (3.23) pouzije a vypocte zpravu m z rovnice (3.24):

m=F_ *xa (mod p) (3.24)

Hlavni bezpecnostni vlastnosti syst¢ému NTRU je spravna volba parametru N, p a q.
Cely systém lze rozdélit na tfi skupiny podle bezpe€nosti. Na Mirnou bezpecnost,
Velkou bezpecnost a na Vysokou bezpe¢nost. Mirna bezpecnost je skupina, kterd ma
délky parametru takové (Np,q) = (251; 3; 128) a s délkami klich (Kpw, Kpiv) =
(642 b; 340 b). Mirna bezpecnost se hodi pro Sifrovani kratkych zprav. Velka bezpe¢nost
zavisi na délkach (N,p,q) = (347; 3; 128) a délkach klich (Kyuw, Kiiv) = (1169 b; 530 b).
Vysoka bezpecnost pak na délkach parametri (N,p,q) = (503; 3; 256) a (Kpw, Kpriv) =
(4024 b; 1595 b). Vysoka bezpecnost poskytuje nejlepsi zabezpeceni z uvedenych, ale

pro vysokou velikost kli¢h je velmi naro¢na na vypocetni stroj.
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4 ZHODNOCENI A PERSPEKTIVA MpDERNiCH
ASYMETRICKYCH KRYPTOSYSTEMU

Vétsina z uvedenych asymetrickych kryptosystému v kapitole 3 jsou studovany jiz delsi
dobu. Existuje fada jinych kryptosystémi, které ale z hlediska bezpecnosti nejsou
pouzivany a jiz se od nich opousti. V praxi pro asymetrické Sifrovani se nejvice pouziva
systém RSA. Je také nejdéle studovan a nejvice modifikovan. Nékteré uvedené systémy
byly nejdfive vyvinuty pro asymetrickou kryptografii, ale v praxi se neosvédcily. Proto
byly nasazeny v jinych odvétvich kryptografie jako naptiklad pti digitalnich podpisech.
V dnes$ni dobé se zvySuje vykon vypocetnich stroji a zdokonaluji se algoritmy
pouzivané pro prolomeni Sifer, neboli prolomeni daného problému, na kterém je systém
zalozen. ZvySovanim vykonu vypocetnich stroji se zvySuje 1 pravdépodobnost
prolomeni bezpec¢nostnich ochran kryptosystémi v redlném case a tak je tfeba reagovat
na tyto zmény. Napt. u RSA se bezpecnost systémil projevuje zvySovanim délky klicth.
Jedna se o snadné opatieni, ale tim se zvysuje i ¢as potiebny ke generaci kli¢ti a pro
samotné¢ Sifrovani a deSifrovani. Z toho divodu se kryptografici snazi vymyslet
slozitéjsi kryptosystémy a slozitéjsSi matematické problémy, na kterych jsou
kryptosystémy zalozeny. Pravé proto se vice nasazuje systémy s vétSi bezpecnosti bez
nutnosti zvySovani velikosti klich. Nejcastéji jsou to systémy pracujici na problému
lattice nebo na problému eliptickych kiivek. Tyto systémy jsou budoucnosti asymetrické
kryptografie. S nastupem vyssich vykonl vypocetnich stroji se budou systémy NTRU a

eliptické kiivky pouzivat Castéji.

4.1 Porovnani dle naro¢nosti systému

Kazdy systém je n¢jak narony na vypocetni pfistroj. Podle narocnosti pak lze
jednoduse urcit zda systém lze pouzit na daném hardwaru. Nasledujici tabulka (Tab.
4.1) zobrazuje kryptosystémy dle narocnosti vypoctu klict a Sifrovani na vypocetni
systém. Narocnost je uvedena jako nejhorSi mozna slozitost — notace Omikron, kde N je

délka vstupni informace kryptosystému, nejcastéji je to délka Sifrovaného bloku.
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Tab. 4.1: Porovnani kryptosystému dle naro¢nosti.

RSA | NTRU | ElGamal |McEliece| M-H Rabin
Narocnost vip. klica | o) | ovy | oy | ooy | oy | o
Narocnost $ifrovani O(N?) | O(N?) O(N?) O(N?) O(N) O(N?)
Naroc¢nost desifrovani | O(N°) | O(N?) O(N?) O(N?) O(N) O(N°)

Z tabulky (Tab. 4.1) lze vidét, Ze syst¢tmy NTRU, ElGamal a Merkle-Hellman jsou
nejméné naro¢né na vypocetni vykon. Narocnost zavisi na spravné implementaci. Pak

1ze efektivné vyuzit cely vypocetni vykon stroje a naro¢nost zmensit. [9] [20] [24]

4.2 Porovnani dle délky klice

U kazdého systému zavisi bezpecnost na délce kli¢t, délce zvoleného modula a na
velikosti grupy, nad kterou je kryptosystém vytvoren. Cim vétsi kli¢ je pouzit, tim mensi
je pravdépodobnost vypocitani soukromého kli¢e z klice vetejného. Nékteré systémy
jako RSA jiz neposkytuji piijatelné zabezpeceni s délkou soukromého klice 512 bitd,
proto se zvyseni bezpecnosti projevi pouzitim vétsiho kli¢e. Z toho diivodu je rychlost
Sifrovani dost vysoka nez u jinych systému. U systému RSA délky kli¢a jiz sahaji do
velmi velkych ¢isel a samotny systém pozaduje velkou pamét a vysoky vypocetni
vykon. Proto se hledaji jiné alternativy, které poskytuji tu samou bezpecnost s mensimi
klici. Tabulka Tab. 4.1 zobrazuje naro¢nost kryptosystému. Tyto udaje jsou relativni,
protoze narocnost je zavisla na délce vstupniho bloku zpravy a ta je zavisla na délce
klice, proto nelze pocitat rychlost nebo efektivitu z tohoto tdaje. Nasledujici tabulka
(Tab. 4.2) zobrazuje bezpecnost kryptosystému porovnanim podle délky klict. Jednotky

jsou uvedeny v bitech.

Tab. 4.2: Porovnani bezpe¢nosti dle délky klict. Zdroj [9].

Blokové sifry RSA Eliptické ktivky
[b] [b] [b]
80 1024 163
128 3072 283
192 7680 409
256 15360 571
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Z tabulky Tab. 4.2 Ize vidét, ze kryptosystém eliptickych kiivek poskytuje tu samou
bezpecnost s mensi délkou klice neZ u systétmu RSA. Pravé proto je nasazeni
eliptickych kiivek cast¢js$i. Diky menSim ndrokim na pamét je systém eliptickych
ktivek vice pouzivan v malych pfistrojich s mensi paméti, napt mobilni telefony, smart

karty a jiné (zdroj [9], [20]).

4.3 Kryptosystémy dle data vytvoreni

Nasledujici tabulka (Tab. 4.3) zobrazuje datum vytvofeni, poptf. datum vytvofeni

patentu na dany kryptosystém.

Tab. 4.3: Datum vytvoreni kryptosystému.

RSA 1978
McEliece 1978
Merkle-Hellman 1978
Rabin 1979
ElGamal 1984
Probabilistic 1984
Eliptické kiivky 1985
NTRU 1996

Z tabulky lze vidét, Ze systém RSA je nejstar$i. Znalosti o tomto systému je za svoji
zivotnost velmi hodn€, proto je to nejpouzivangjsi systém v dnesSni dobé.
Kryptosystémy eliptickych kiivek a NTRU jsou nejmladsi ze vSech. Teprve ted’ se
zacinaji pouzivat, diky vétSimu vypocetnimu vykonu a znalostem, pomoci kterych lze
overit jejich bezpecnost. Jejich nasazeni neni tak velké, protoze kryptoanalitickych
znalosti o starSich systémech je vice a bylo provedeno vice pokusii o utoky, které

systémy preckaly.

4.4 Doporucené délky klice pro prijatelnou bezpecnost

Kazdy kryptosystém je bezpecny pouze tehdy kdyz jsou dodrzeny vSechny doporucené
parametry, délky klici apod. Nasledujici tabulka (Tab. 4.4) zobrazuje délky klici a
délku modulu pro pfijatelnou bezpecnost, ale 1 pro efektivitu systému a rychlost. U
systému Rabin nebyly tyto parametry ptimo zjistény, ale z praxe lze jednoduse urcit, ze

velikost p a ¢ musi byt neyméné 512 bith a musi to byt prvocisla jako je to u systému
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RSA.
Tab. 4.4: Doporucené délky parametrti v bitech pro piijatelnou bezpecnost (zdroj [18], [9],
[20]).
Ko Kyiv | modul p q Délka N t k
[b] [b] [b] [b] [b] [b] [b] [b]

RSA 3* 2048 2048 1024 1024 - - -
NTRU 1169 530 - 3 128 251 - -
ElGamal 512 512 1024 - - - - -
McEliece 512 512 1024 - - - 38 644
M-H - - 512 - - - - -
Rabin 1024 1024 1024 512 512 - - -
Probabilistic — — 1024 — — — — —
Elip. Kiivky|| 160 160 512 - - - - -

U jinych kryptosystému udaj neni uveden z divodu, protoze nebyl nalezen. U vSech
systému pracujicich s operaci modulo je doporuc¢end délka modulu od 1024 az 2048
bith. Délka vetejného klice je pouze ilustrativni a mize se pohybovat i v menSich
Cislech. Snizeni vetfejného klice u RSA az na velikost 3 bitli vede k vyssi rychlosti
Sifrovani. Na druhé strané musi mit soukromy kli¢ délku podstatné vétsi z divodu
bezpecnosti. Tuto volbu délky vetejného kli¢e lze provést pouze pokud systém neni
uréen k dlouhému pouzivani nebo nemusi poskytovat maximalni bezpecnost. Takovy
piipad systému je na piiklad pfi posilani zprav s kratkou platnosti (posilani bankovnich
ptikazil). Jediné syst¢ém NTRU ma mensi hodnotu moduli, ale operaci modulo provadi
dvakrat s jinymi hodnotami. U systému eliptickych kiivek je doporuceno pouzivat 160
bitové kli¢e. S volbou mensich velikosti klicti a modulu 1ze systém prolomit v redlném
Case. U systému McEliece nemusi byt klice velké, protoze kli¢e jsou definovany jako

matice a pocitaji se z parametri ¢ a k.

4.5 Doporuceni NIST pro budouci pouziti

Organizace NIST je Narodni Institut Standardi a Technologii zalozen americkou
federdlni vladou uz v roce 1901. Zabyvd se védeckym méfenim a novymi
technologickymi inovacemi v primyslu a jinych oblastech védy. Tato organizace se
mimo jiné zabyva bezpecnostnimi doporucenimi pro asymetrickou kryptografii.

Tabulka Tab. 4.5 zobrazuje navySovani délek kli¢ii v zavislosti na jejich matematickém
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problému do pfistich let.

Tab. 4.5: Doporuceni NIST z roku 2007 pro délky kli¢ii pro budouci pouziti.

Rok Symetricka Symetricka Asymetricka DLP Eliptické

kryptografie kryptografie kryptografie kiivky
[-] [b] [-] [b] [b] [b]
2007-2010 80 2TDEA’ 1024 1024 160
2011-2030 112 3TDEA* 2048 2048 224
2030-2050 128 AES-128 3072 3072 256
2050-2070 192 AES-192 7680 7680 384
2070-vice 256 AES-256 15360 15360 512

Modie oznacené fadky predstavuji dle doporuc¢eni Narodni Bezpecnostni Sluzby NSA v
USA za vysoce bezpecné, oznacované ,,Top Secret” (zdroj [37]). Vice informaci Ize

ziskat na strankach viz [37] .

4.6 Shrnuti

Systém eliptickych kiivek dnes piinasi vysokou bezpecnost pii Sifrovani. Diky délce
klic 160 bith (Tab. 4.4) je narocnost na systém nizka a tim je Sifrovani rychlejsi.
Pouzivd mensi hodnotu modulu nez RSA. Pii Sifrovani neumociiuje, pouze nasobi
vstupni blok zpravy s klicem. Vyzaduje mensi pamét, a proto je vice a vice ¢astéjsi
vyuziti tohoto systému. Jeho nasazeni je hlavné v malych vypocetnich systémech jako
jsou mobilni telefony, smart karty a jiné. Poskytuje lepsi bezpecnost neZ RSA s mensi
délkou  Sifrovaciho  klice. Je  vhodnym  nastupcem  systému  RSA.
NTRU kryptosystém je dalSim z perspektivnich systémi pro budouci vyuziti. Diky
tomu, ze stoji na problému miizky je jeho prolomeni takika nemozné 1 v blizké
budoucnosti. Také jako eliptické kiivky pouziva mensi délky parametri neZ RSA. Diky
mensim kli¢im a mensi délce modula lze ho uplatiiovat na malych zatizenich s nizkym
vykonem vypoctu. Systém NTRU je rychly pfi vypoctu klich. VétSina hodnot z tabulek
v kapitole 4 jsou teoretické hodnoty Cerpany z dokumentli uvedenych v literatute, viz

(11, [91, [11], [18].

3 2TDEA znamena provedeni cyklu Sifrovani 2-krat za sebou.
4 3TDEA je provedeni cyklu Sifrovani 3-krat, jako je to u 3DES.
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5 IMPLEMENTACE KRYPTOGRAFICKYCH
METOD DO PROGRAMU

V ramci diplomové prace byl vytvofen program, ktery méti Casy generovani klica,
Sifrovani a deSifrovani implementovanych kryptografickych systému. Program dokéze
zaSifrovat a deSifrovat textovou zpravu. Vysledky se ukladaji do zvolené slozky v
podobé¢ textovych soubort. Slozka obsahuje i soubor se zméfenymi €asy vynesenych do
grafii. Program byl vytvofen v programovacim jazyku Java pro jeho jednoduchost a
Sirokou podporu kryptografickych balickli. Popis Javy a jeji praci s kryptografii je
popsan v kapitole 5. Program byl vytvofen ve vyvojovém programu NetBeans, z
divodu snadného vytvaireni grafického rozhrani. Zapouzdieni potiebnych
kryptografickych balicku se provadi jednoduse ptes vkladaci funkci v programu

NetBeans.

5.1 Kryptografie v Javé

Zékladni kryptografické funkce v Javé jsou realizovany pres JCA — Java Cryptography
Architecture a pfes JCE — Java Cryptography Extension. PouZzitim téchto dvou
architektur umoznuje Java implementovat kryptografické knihovny a ,,frameworky*
jinych skupin vyvojait, tzv. ,,Providerii“. Timto zptisobem Ize jednoduse zahrnout nové
kryptografické¢ systémy do platformy Javy. Implementace téchto kryptografickych
systémll do programil je pro vyvojafe pak snaz$i. Architektury JCA a JCE maji na
starosti cely prib¢h Sifrovaciho a deSifrovaciho cyklu. Pii Sifrovani se pouziva tfida
,Cipher®, ktera je soucasti JCA a JCE. Pro kazdy kryptograficky systém se tato metoda
1i$i. Vyvojar ma volné ruce pii implementovani kryptografické metody, protoze nemusi
ménit cely zdrojovy kod. Staci pouze, aby zménil poskytovatele balicku. Naptiklad pii
implementaci RSA systému lze pouzit dva balicky — Bouncy Castle nebo Flexi Provider.
Vyvojar az po napsani kodu miize zvolit, ze kterého balicku se systém RSA bude volat a
to jedinym tadkem - Security.addProvider(new org.bouncycastle.jce.... Hlavni blokové

schéma architektur JCA/JCE zobrazuje Obr. 5.1.
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Aplikace

Bouncy Castle | | Flexi Provider

Obr. 5.1: Vrstvy kryptografie v Jave.

Pro praci s kryptografickymi metodami mé Java specialni soubory, které slouzi
k omezovani prav programu — ,local policyjar“ a ,US export policyjar“. Tyto
soubory definuji politiku Javy pro vyvojové prostiedi a pro spravnou funkci programu.
Soubory politiky se nachédzeji v adresaii C:\Program Files\Java\jre\lib\security\. Pro
uvolnéni prav je tfeba prepsat soubory, které lze ziskat z adresy viz [33]. Pii praci se
simula¢nim programem se doporucuje tyto soubory nainstalovat. Vice informaci

uvedeno v [28], [33], [34].

Velkym balickem, ktery obsahuje vétSinu starSich kryptografickych systémi, je balicek
spole¢nosti Bouncy Castle, viz [29]. V programu byly pouzity systémy RSA, ElGamal
a Eliptické kiivky. Dalsi systémy obsazené v balicku, jsou popsany v [29] na webovych
strankach spole¢nosti. DalSim pouzitym balickem je bali¢ek Flexi Provider, ktery
obsahuje nastroje kryptografického systému McEliece a systém eliptickych kiivek. Pti
implementaci systému eliptickych kfivek z balicku Flexi Provider nastala chyba pfii
Sifrovani, a proto byl pouzit systém z knihovny Bouncy Castle. V programu jsou

implementovany nasledujici kryptografické metody s ndzvem pouzitého balicku:

* RSA - bali¢ek Bouncy Castle
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* ElGamal — bali¢ek Bouncy Castle

* McEliece — balicek Flexi Provider

* Eliptické Krivky — bali¢ek Bouncy Castle
* NTRU - autor Tim Buktu (zdroj [35])

Bouncy Castle je jednim z nejvétSich poskytovatelll kryptografickych systémi. Byl
vytvofen skupinou australskych vyvojata. Je dostupny pod MIT licenci a Ize jej pouzit i
pro komeréni ucely. Obsahuje asymetrické a symetrické kryptografické systémy,
digitalni podpis, hashovaci funkce a jiné. Balicek Bouncy Castle je dostupny i pro

programovaci jazyk C#. Vice o balicku ve zdrojich [28], [29].

Flexi Provider je dalsi knihovnou poskytujici kryptografické systémy. Byla vytvorena

némeckymi vyvojafi a je dale vyvijena Technickou Univerzitou v Darmstadtu, viz [32].

Balicek poskytujici kryptograficky systém NTRU neni uznavanym balickem v Javé, a
proto se jeho implementace 1i$i od vyse uvedenych knihoven. Balicek je stale ve vyvoji
a jeho implementace jest¢ neni tak efektivni jak u starSich systémi. Existuje dalsi
spolecnost poskytujici systém NTRU pro Javu, ale jeji politika zakazuje delsi uzivani
systému bez zaplaceni licence a zakazuje zvetfejnéni zdrojovych kéda programu. Z toho

davodu byl zvolen bali¢ek autora Tima Buktu.

5.2 Popis zdrojového kodu programu
Kazdy implementovany kryptograficky systém ma v programu vlastni tfidu. Ttida
obsahuje metody pro generovani klict, Sifrovani a desifrovani. Tato tfida dédi vSechny

proménné a metody rodiCovské ttidy ,, CryptAbstract”. Pro vSechny systémy je

vvvvvv

implementaci. Balicek NTRU poskytuje 3 moznosti generovani Sifrovacich klicu:
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* mensi délka kli¢i a mensi bezpecnost

* vetsi velikost klict a vetsi bezpecnost

* pomér mezi velikosti klich a bezpecnosti

Program poskytuje 2 testy. Pro kazdy test je vytvorena tiida, ve které se implementuji
metody generovani klici, Sifrovani a deSifrovani kazdého kryptografického systému.
Ob¢ tiidy obsahuji metody pro globalni nastaveni testu (nastavuje uZivatel pomoci
uzivatelského rozhrani, viz kapitola 5.4). Ttida uzivatelského rozhrani navic obsahuje
metody pro nastaveni délky klict a délku Sifrované¢ho bloku. Dale jsou v programu
ttidy, slouzici pro ptevod textového fetézce na bloky, které se pak Sifruji. VSechny tiidy

a jejich metody jsou popsany v piiloze A.

Program porovnava zméfené ¢asy a vykresluje je pomoci grafi do HTML stranky.
Vysledek Ize zobrazit ve webovém prohlize¢i. O vykresleni se stara knihovna
Highcharts (odkaz na stranky viz [36]), kterd je naprogramovana v jazyku JavaScript.
Tato knihovna se jednodusSe implementuje a nabizi velkou Skélu typl grafi. Tim, ze
Highcharts pracuji pod JavaScriptem, neni tfeba vytvaret zddny webovy server.
JavaScript sdm o sob¢ pracuje na klientském pocitaci, tj. zdrojovy kod se kompiluje ve
webovém prohliZze¢i uZivatele. Vysledna stranka se zobrazi i bez pouZiti webového
serveru. Je tfeba jeSté v prohlize€i povolit spousténi JavaScriptu, jinak se zmiflovana
stranka nezobrazi. Vysledky se zapisuji pifimo do zdrojového kodu JavaScriptu
v hlavicce HTML souboru. Timto je ulehCeno implementovani slozitych systému a
nadstaveb pro Javu. Proces vykreslovani neni ndro¢ny na vypocetni stroj a tim zbyte¢né

nezatézuje cely program. Obr. 5.2 zobrazuje vykreslovani grafti.
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Testovani RSA klice
Velikost sifrovaneho textu/souboru: 10134 B
500k -

B Generovani klicu
400k m Sifrovani
B Desifrovani

300k 4

Cas [ms]

200k 4

100k 4

Ok 1024 = ' 1536 ' 2048 ' — 3072 ' 4096

Delka klicu [b]

Obr. 5.2: Vykreslovani zmétenych hodnot do grafu.

Vysledny graf je interaktivni. Najetim mysi na sloupec se zobrazi naméfeny ¢as. Casy
jsou méfeny v nanosekundach, ale pro lepsi porovnani jsou zobrazeny v milisekundach.
V levém hornim rohu je zobrazena legenda. Kliknutim na parametr v legend¢ dany
sloupec Casu zmizi a zvEtsi se popt. zmensi dalSi naméfené Casy. Systém Highcharts
disponuje i ukladdnim vyslednych grafti do formati JPEG, PNG a SVG. Graf lze ulozit
i do format PDF. U formatti PDF neni grafika idealni, proto je lep$i importovat grafy

do zminénych formata.

5.3 Prubéh Sifrovani

Pti spusténi zvoleného testu se provadi nejdiiv pfevod textu na pole obsahujici bytovou
reprezentaci znaka abecedy. Vytvofené bytové pole se pievede na bloky, které se ulozi
jako matice. Kazdy tadek matice je Sifrovanym blokem. Po pievodu se vygeneruji
potiebné klice urcené velikosti a typem instance. Tato instance je pfednastavend a nelze
ji zménit. Techniku k ochrané¢ pred determismem lze pouzit pouze v nékterych
systémech. Pii1 rozlozeni vétsi zpravy se cely proces Sifrovani a deSifrovani provadi
v cyklech a pfi vstupnim textu mens$im nez nastavend délka bloku se provadi v jednom

cyklu. Obr. 5.3 zobrazuje zjednoduseny model pribehu obou testti.

34



Implementace kryptografickych metod do programu

Vstupni soubor) [/ Vstupni text
(File) (String)

Prevod textu na bytové pole
PLAINTEXT_ARRAY

Y

Pievod bytového pole
na matici
PLAINTEXT MATRIX

Ulozeni kryptogramu
do matice

CRYPTOGRAM_MATRIX

:

Pievod matice UloZeni "’)"fledk“
na bytové pole do matice
CRYPTOGRAM_ARRAY RESULT_MATRIX
L]
¢ Pievod matice
Pi¥evod bytové pole na na bytové pole
textovy soubor PLAINTEXT_ARRAY
CRYPTOGRAM_FILE v
Pievod bytové pole na
textovy soubor
Kryptogram RESULT_FILE

(File)

Verejny Kli¢ '/ Soukromy Kli¢
(File) (File)

Obr. 5.3: Zjednoduseny model pribéhu obou testt.

Vystupni soubor
(File)

5.4 Popis uzivatelského rozhrani programu

Grafické rozhrani tvofi zdklad pfistupu uZivatele k nastavenim programu a jeho

pouzivani. Vychozim zobrazenim je obrazovka pro vychozi test, jak zobrazuje Obr. 5.4.
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.| Moderni Asymetrické Krypt
File Help

Vychoa! Testovan'| Uivatelské Testovani|

Vychozi Testovani Asymetrickych Kryptosystémfi

Sifrovani
@ Sifrovat text
Zde viofte text, kterj cheete zadifrovat:

Parametry wychoziho testu
Sifrovat die:
() Mensi néroénost

) VEtiibezpetnost () Pamér Vjkan/Bezpenast

This is default text to encrypt/decrypt.

) ifrovat soubor

Nastaveni ukladani

UKLADANT KLTCO (klige se vidy generuji nové)

7] Ulosit vefejny kiE

[ Ulozit soukromy ki

Spustit Test!

Zvolit soubor |

Obr. 5.4: Vychozi obrazovka uzivatelského rozhrani programu.

V panelu hlavniho menu lze nastavit domovskou slozku, kde se maji ukladat vSechny

vysledky. Po zvoleni slozky

si pak uzivatel zvoli jméno, které se pak vyskytuje

v nazvech vysledku. Pokud uZivatel nezvoli jméno (stiskne tlacitko ,,Cancel*) program

vytvoii slozky s vychozim

Kryptosystéemy). Jméno MAK

jménem MAK (zkratka od Moderni Asymetrické
se pak vyskytuje i ve jménech vysledkl. Pokud uzivatel

nezvoli domovskou slozku, vytvoii se slozka MAK v tom samém adresafi, kde se

nachazi program. UZivatel musi mit prdva zapisovani do daného adreséare, jinak

program vyhodi chybu. Nastaveni domovské slozky zobrazuji Obr. 5.5 a Obr. 5.6.

=1 IWHAAETTI ASYITRCWNILKRE MY U LSTTIY

Help

Workspace

restovani
Open Conscle Ctrl+0 ,
Exit cri-0 Stoval

Sifrovani

@ Sifrovat text

Zde vloZte text, ktery chcete zadifrovat:

Obr. 5.5: Nastaveni domovské slozky.
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| | Moderni Asymetrické Kryptosystémy || @ =
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@ Sifrovat text Sifrovat dle:
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This is default text to enaryptdearypt.
Y A — Nastavenf jména soubord, =
@R VeseDomovska slozka je: CUsers\Publict
W' yioite Vate jméno (soubory budou pojmenoviny timto jménem.
Nastaveni uklsdani I
UKLADANI KLICO (kiice se vidy ges -
oK Cancel
T ——— Lok [ e |

Ulozit soukromy kiie
¥

Obr. 5.6: Nastaveni jména vychozi sloéky a jména pro test.

Ve vytvotené slozce (MAK) se vytvori dalsi slozky, které obsahuji vysledky
provedenych testd. Hierarchii domovské slozky zobrazuje Obr. 5.7. Slozka
»Vychozi Test* obsahuje podslozky pro kazdy typ testovani. SloZzka ,,mensi® je pro
testovani s men$i naroc¢nosti, ,,vetsi pro veétsi bezpeCnost a ,pomer pro testovani
poméru mezi bezpecnosti a naro¢nosti. V kazdé podslozce se po testu objevi textové
soubory s vyslednymi kryptogramy a deSifrovanymi textovymi fetézci s nazvy
testovanych systémil. Zvoleny strom slozek byl navrzen tak, aby uzivatel mél lepsi

ptehled po ukonceni testu. Podslozky obsahuji i HTML soubor s vyslednym grafem.

MAK/
— Vychozi_Test/

mensi/
vetsi/
pomer/

— Uzivatelsky Test/
Obr. 5.7: Slozky pro ulozeni vysledkii.
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5.5 Testovani

Po nastaveni domovské slozky lze jiz ptejit k samotnému testovani implementovanych
systémud. Pokud uzivatel nenastavi domovskou slozku, v programu vyskoc¢i okno pro
zadani domovské slozky, jak je zobrazeno na Obr. 5.6. Uzivatel ma k dispozici testovani
kryptografickych metod dva zpusoby. Vychozi testovani s prednastavenymi hodnotami
nebo uzivatelské testovani, kde 1ze zvolit délku klich. Pfi testovani lze vybrat Sifrovani
vlastniho vlozeného textu, nebo textového souboru. Pfi Sifrovani se vstupni data
pirevedou na bytové pole, které se pak Sifruje. Systémy Sifruji pouze urCitou velikost
vstupniho bloku, proto se nejdiiv vstupni bytové pole pievede na bytovou matici.
Vyslednd matice se pak Sifruje do kryptogramu, ktery je také reprezentovan matici. Pti
pfevodu se automaticky na konec matice vlozi nuly, aby matice byla celd vyplnéna
urcitou hodnotou. Kdyby se ta nestalo, program by vyhodil chybu o Sifrovani neexitujici
hodnoty. Po deSifrovani se znovu matice pievede na bytové pole a to pak na textovy
fetézec typu ,,String*. Vystup se pak uklada do domovské slozky do textového souboru,
pro ovéieni spravného Sifrovani a deSifrovani. Vystup se uklada pro kazdy
kryptograficky systém. S vystupem se ukladé i zaSifrovany vstupni blok dat, pomoci
kterého lze porovnat riznorodost Sifrovani pro kazdy systém. U kazdého systému se 1i8i
zaSifrovany text diky rtizné metody Sifrovani. V testu lze zvolit i ukladani vefejného a
soukromého klice kazdého systému. Tyto soubory slouzi pouze pro znazornéni klica,
nikoliv pro dal$i pouziti. U testovani se Sifrovaci a deSifrovaci kli¢ voli znovu, zcela

nahodné&. Priibéh testu zobrazuje konzole Obr. 5.8.

|£| Viychozi Testovani oo S

Podet fadku v matici, pocet iteraci pfi Sifrovani a dedifrovani: 3 o
RSA: Generovani ki

RSA: Sifrovani

RSA: Deéifrovdni

RSA:

m,

Délka generovani kligd: 2722.025345 ms
Délka Sifrovani: 8.454898 ms
Délka dedifrovani: 47.34463 ms

| Kryptogram uloZen do seuboru: Fi\Program\MAK\Vychozi_Test\mensi\MAK_RSA_Crypt.bd
Wysledek uloZen do souboru: F:\Program\MAK\Vychozi_Test\mens\MAK_RSA_Result.txt

ElGamal: Generovani KIicd
'|ElGamal: Sifrovani
!|ElGamal: Desifrovani

ElGamal:
Délka generovani klitd: 188.092927 ms
Délka Sifrovani: 8.328915 ms
Délka deSifrovéni: 6.06289 ms

Kryptogram uloZen do souboru: F:\Program\MAK\Vychozi_Test\mensi\MAK_ELGAMAL_Crypt.bd
wysledek uloZen do souboru: F:\Program\MAK\Vychozi_Test\mensi\MAK_ELGAMAL_Result.bd

| Zavfit || Ulofit a zavfit H Otevfit slozku |

Obr. 5.8: Konzole zobrazujici prib¢eh testovani.
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Konzole zobrazuje aktualni stav testu a vysledné Casy kryptografickych systémii. Tento
vystup lze ulozit do textového souboru, ktery se taktéz nachdzi v domovské slozce
v podslozce dokonéeného vychoziho testu nebo ve slozce uzivatelského testu. Tlacitko

,,Otevrit slozku* slouzi pro otevieni slozky, kde se nachazi aktualni vysledky.

5.5.1 Vychozi testovani

Zalozka ,,Vychozi testovani* slouzi k ptednastavenému testu, kde 1ze porovnat systémy
dle prednastavenych parametrti. Délky klict jednotlivych kryptografickych systému
jsou zvoleny dle tabulky Tab. 4.4 a zdroja [9], [20], [37]. Ve vychozim testu lze testovat
kryptografické systémy s mens$i narocnosti, vEtSi bezpeCnosti a pomérem mezi
bezpecnosti a naroc¢nosti. Nastavené testovani s mensi narocnosti je zvoleno tak, aby
velmi nezatézovalo vypocetni stroj. Pii této volbé parametri systémy poskytuji

minimalni bezpec¢nost. Délky byly zvoleny dle Obr. 5.9.

Parametry vychoziho testu
Sifrovat dle:

VEtSi bezpednost Pomér Vykon/Bezpecnost

Zvalili jste test s parametry &ifrovani optimalozované na rychlejéi Sifrovani

Parametry:

Délka bloku: 31B

RSA: 1024b

McEliece: 512b

ElGamal: 334b

Elipticke kfivky: 192b

NTRU: Mensi délka klice

Obr. 5.9: Moznosti prednastaveného testu.

Parametr délka bloku urcuje velikost Sifrovaného bloku a je pro vSechny systémy stejna.
Je zvolena dle syst¢tmu McEliece, protoze tento systémy podporuje pouze délku

Sifrovaného bloku vypoctenou dle nasledujici rovnice (5.25)

K

B="
16

(5.25)

kde K je velikost klich. Popis vypocteni délky bloku pro jednotlivé kryptografické

systémy zobrazuje Tab. 5.1.
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Tab. 5.1: Rovnice pro vypocet délky bloku pro Sifrovani.

Rovnice pro vypocteni délky bloku [B]
RSA B = g— 11
K
ElGamal B = §—1
K
. =K
McEliece 16
Eliptické kiivky Nespecifikuje délku bloku
Pro mensi kli¢ =170 B
NTRU Pro pomér =186 B
pro vétsi klic =247 B

Kde K je délka soukromého klice. Systém McEliece se jiz nedoporucuje pouzivat kviili
jeho prolomeni, zde je jenom pro porovnani s jinymi systémy. Test se spousti tlacitkem

wpustit Test, po kterém se otevie okno konzole.

5.5.2 Uzivatelské testovani

Volitelny test lze spustit v zdlozce uzivatelské testovani. Jak u vychoziho testu je na
uzivateli zda Sifrovat vlastni text nebo textovy soubor. Znovu si uzivatel mize vybrat,
jestli ukladat Sifrovaci a deSifrovaci kli¢. Test se 1iSi moznosti, ze si uzivatel zvoli
pottebnou délku kli¢e. U vSech systémi jsou stejné kli¢e jako u vychoziho testu. Jsou
pridané délky, které se zpravidla nepouzivaji, nebot’ jsou pfili§ malé a nebezpecné nebo
ptilis velké. Velky kli¢ poskytuje az nadmérnou bezpecnost. Pokud uzivatel zvoli velky

kli¢, test bude samoziejmé trvat delsi dobu. Uzivatelsky test je zobrazen na Obr. 5.10.
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File Help

[ Vychoai Testovani| | Uivatelsks Testovani|

Uzivatelské Testovani Asymetrickych Kryptosystémdi

Sifrovani Nastaveni délky ifrovaného bloku
@ Sifrovat text Déka ifrovaného bloku pro viechny systémy
Zde vioite text, ktery cheete zasifrovat: (15 - Aktusini nastavens déka 15 Bajti
|This is default text to encrypt/decrypt.
[] Testovat viechny kiice (Naroéné na as a na vykon)
RSA Nastaveni ElGamal
[£] Testovat [£] Testovat
Déks Kige 1024 + Déka Kite 256 +
() Sifrovat soubor Zvolit soubor
McEliece Eliptické kfivky
Hastaveni ukladani [7] Testovat [7] Testovat
UKLADANT KLTE( (klite se vidy generuji nové) Déka kite 256 Déka kite | 192 »

[ Uloit vefiejny kic
[ Ulosit soukromy Kie T
[] Testovat

Délka kiie | Mens ki -

Spustit Test!

1 n r

Obr. 5.10: Grafické rozhran; Hiivatelskéhogstu.

Uzivatel pomoci zaskrtdvaciho policka voli, ktery systém se ma otestovat. Délka
Sifrované¢ho bloku je vzdy vypocita dle Tab. 5.1 a bude stejna pro vSechny systémy.
Program vZzdy nastavi délku Sifrovaného bloku na nejvétsi moznou. Uzivatel si pak
miiZze zvolit vlastni délku Sifrovaného bloku ze seznamu. V uzivatelském testu 1ze zvolit
testovani vSech délek klict pro dany kryptograficky systém. Jak je uvedeno v programu,
tato moznost je naro¢na na Cas. Napiiklad u systému ElGamal generovani dlouhych
klica je az fadové v minutdch. Znovu se test spusti tlacitkem ,,Spustit Test!*, po kterém
nasleduje otevieni okna konzole. Po dokonceni testu se vysledky ulozi do slozky
,Uzivatelsky Test”. Jednotlivé kryptogramy a deSifrované texty obsahuji ve svém nazvu
1 délku klice, se kterym byl test spuStén. Opét se zméfené Casy exportuji do html
souboru. Ve vysledné webové strance jsou grafy zobrazeny podle kryptografickych

systémdl.

Vsechny namétfené vysledky se smazou a nahradi novymi pii opétovném testu.

Uzivateli je doporuceno, aby si vysledky zalohoval pted spusténim nového testu.
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6 VYHODNOCENI NAMERENYCH HODNOT

6.1 Parametry vypocetniho stroje

Pomoci testovaciho programu vytvofeného v ramci diplomové prace se zméfily
nasledujici charakteristiky. Byl zméfen cas generovani klicd, cas Sifrovani a cas
desifrovani pro zvoleny vstupni text nebo soubor. Méfeni probihalo ve vyvojovém
prosttedi NetBeans. Test byl spustén na operacnim syst¢ému Windows 7. Pocita¢, na

kterém byl spustén test, m¢l nasledujici parametry:
* Dvoujadrovy procesor Intel Core Duo
* 1,86 GHz taktovaci frekvence procesoru
* 2 GB opera¢ni pamét’.

Jako vstupni data test Sifroval textovy soubor o velikosti 10134 B, nahodné stazeny
z internetu. Tento soubor je vefejné piistupny a jeho obsah neni v dllezity pro testovani.

Vysledky vSech méfeni jsou ulozeny na ptiloZzeném pamét'ovém disku v piiloze A.

6.2 Méreni vychoziho testu
Me¢teni vychoziho testu mélo 3 faze. Mcfeni s menSi ndro€nosti, méfeni s vétsi

bezpec¢nosti a méteni pomér bezpecnost a naro¢nost.

6.2.1 Mensi naroénost

Pro mensi naro¢nost byly zvoleny parametry dle Obr. 6.1

Parametry:
Délka bloku: 31B
RSA: 1024b
McEliece: 512b
ElGamal: 334b
Elipticke kfivky: 1592b
MTRL: Mengl délka kige

Obr. 6.1: Parametry testu s mensi naro¢nosti.

Pro RSA systém se doporucuje pouzivat klice 1024 a vétsi. Systém ElGamal Sifruje

velmi malym kli¢em, nebot’ generovani vétsiho klice zplsobuje vetSi zatizeni. U
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systétmu ElGamal a McEliece neni bezpe¢nost zarucena, délky klict jsou zvoleny pouze

pro porovnani. Pro eliptick¢ kiivky se doporucuje pouzivat jiz klic 192 b kvili

minimdalni bezpecnosti. Délka vstupniho bloku je zvolena dle (5.25) (délka klice se bere

dle systému McEliece). Nasledujici tabulka Tab. 6.1 zobrazuje naméfené hodnoty:

Tab. 6.1: Namétené hodnoty pro test s mensi naro¢nosti.

Cas generovani kli¢t[ms] | Cas $ifrovani [ms] | Cas desifrovani[ms]
RSA 242287 207,96 4260,07
ElGamal 549,71 1701,21 860,59
McEliece 1695,60 353,71 1494,55
Eliptické Kiivky 141,35 5540,1 5643,28
NTRU 2123,19 6389,06 37703,89

Vsechny ¢asy jsou vyneseny do grafu Obr. 6.2.

40k -

Cas [ms]

B Generovani klicu

35k | @ Sifrovani

M Desifrovani

30k

295k

20k |

13k

10k

5k 4

Vysledky vychoziho testovani

Delka sifrovaneho textu/souboru: 10134 B

[Gamal

" I_I m B E_®=
RSA E

McEliece

Elipticke krivky i NTRU

Obr. 6.2: Nameéfené Casy pro test s mensi naro¢nosti.

Z Tab. 6.1 a Obr. 6.2 lze konstatovat, ze pro men$i naro¢nost nejlepsSich vysledki

v generovani kli¢l dosahuje systém eliptickych kiivek. Tuto hodnotu lze ocekévat,

protoze systém eliptickych kifivek pouziva velmi malé délky klich, a proto je Cas

nejmensi. NejlepSich vysledkl v Sifrovani z naimplementovanych systémti dosahuje

systtm RSA, ale ma nejdelsi Cas generovani klica. U deSifrovani je nejrychlejsi
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ElGamal. Naopak nejhorSich vysledki v deSifrovani dosahuje systém NTRU, ktery
desifruje vic jak 2 minuty. Jeho vysoké zpozdéni je dano iteracemi procesu Sifrovani a
desifrovani. Systém podporuje vétsi Sifrované bloky (viz Tab. 5.1) tak se jeho délka

desifrovani muze zmensSit.

6.2.2 VEétsi bezpefnost

Pro vétsi bezpecnost byly zvoleny délky kli¢l zobrazeny na Obr. 6.3.

Parametry:
Délka bloku: 31B
R5A: 2048 b
McEliece: 1024b
ElGamal: 758 b
Elipticke kfivky: 2560
NTRU: VELS délka kice

Obr. 6.3: Parametry testu s vétsi bezpecnosti.

Pro systém ElGamal byla zvolena mensi délka kli¢a. Pii vétsi délce kli¢h program ma
tendenci se zacyklit pfi tomto testu. U eliptickych kiivek je délka klich velkd, za to
systém poskytuje vysokou bezpecnost. Nasledujici tabulka Tab. 6.2 zobrazuje namétené

hodnoty.

Tab. 6.2: Namétené hodnoty pro test s mensi naro¢nosti.

Cas generovani kli¢t[ms] | Cas $ifrovani [ms] | Cas desifrovani [ms]
RSA 3538,22 770,26 29255,40
ElGamal 305293.,44 11404,88 574424
McEliece 294465 330,94 5499,38
Eliptické Kiivky 166,29 10947,59 11025,29
NTRU 1232,56 7992,06 63452,55

Nameétené Casy vyneseny do grafu zobrazuje Obr. 6.4. Nejdelsi ¢as pro generovani klici
potiebuje ElGamal. Pro vygenerovani s délkou klice 768 b potfebuje ElGamal ptes 5
minut. OvSem tento ¢as se mize liSit v zavislosti na vykonu vypocetniho stroje. Tento
systém se jiz moc nepouziva, ale porad je nejrychlejsi z implementovanych systémi
v deSifrovani. Znovu jsou Eliptické Ktivky nejrychlejsi ve vygenerovani klic. Opét se
pouziva délka Sifrovaného bloku mensi, a proto u nékterych novéjsich systému je Cas

Sifrovani a deSifrovani vyssi nez u starSich systémul.
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Vysledky vychoziho testovani
Delka sifrovaneho textu/souboru: 10134 B
350k -

Cas [ms]

B Generovani klicu
m Sifrovani
@ Desifrovani

300k

250k

200k

150k 4

100k 4

20k 4

Ok — I | - — — | N | |
RSA i ElGamal ' McEliece i Elipticke krivky i NTRU

Obr. 6.4: Namétené Casy pro test s vet§i bezpecnosti.

6.2.3 Pomér mezi bezpecnosti a naro¢nosti

rv o rv o

Pro posledni piednastaveny test byly délky klich zvoleny s optimalni délkou klict a se
siln€j8i bezpecnosti. Délky klich pfi tomto testu urcuji minimalni parametry pro pouZiti

v blizké budoucnosti. Parametry byly zvoleny dle Obr. 6.5.

Parametry:
Deélka bloku: 31B
RSA: 1536 b
McEliece: 758 b
ElGamal: 512b
Eliptické kffivky: 224b
NTRLU: Délka klice pomérové

Obr. 6.5: Parametry testu s pomérem mezi bezpecnosti a naro¢nosti.

V tomto testu u systému McEliece jsou parametry zvoleny tak aby systém slouzil jenom
pro porovnani s jinymi implementovanymi systémy. Nasledujici Tab. 6.3 zobrazuje

nam¢tené Casy aktudlniho testu.
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Tab. 6.3: Namétené hodnoty pro test s mensi naro¢nosti.

Cas generovani kli¢t [ms] | Cas Sifrovani [ms] | Cas deifrovani [ms]
RSA 1500,97 484,16 12717,46
ElGamal 1331,78 3740,03 1880,97
McEliece 2669,78 331,9 5568,77
Eliptické Ktivky 73,52 8152,35 8124,33
NTRU 510,9 6547,76 41406,82

Nameétené Casy jsou vyneseny do grafu Obr. 6.6

Vysledky vychoziho testovani

Delka sifrovaneho textu/souboru: 10134 B

B Generovani klicu
@ Sifrovani
M Desifrovani

30k 4
25k
20k

15k 4

10k 4

5k

wl m o | s B
RSA E

[Gamal McEliece

Elipticke krivky

=NTRU

Obr. 6.6: Namétené Casy pro test s pomérem mezi bezpecnosti a naro¢nosti.

Pii pomérovém testu jsou RSA a McEliece nejrychlejsi v Sifrovani. Rychlost Sifrovani a

desifrovani u Eliptickych kfivek je cas srovnatelny. Natoz NTRU u deSifrovani je

nejpomalejsi. Ve vychozim testu jsou vSechny parametry ptednastaveny. Tim, ze se

vstupni zprava deli na 37/ B bloky, jsou nékteré systémy pomalé v procesu Sifrovani a

desifrovani. Uzivatelsky test umoziiuje nastaveni vlastni délky bloku.

6.3 Méreni uzivatelského testu

Jak jiz bylo feceno, tento test umoziuje nastavit rizné délky klich pro kazdy

implementovany kryptograficky systém a délku Sifrovaného bloku. Grafické rozhrani je
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zobrazeno na Obr. 5.10. Uzivatelsky test byl spustén pro vSechny klice metody a pro

kazdy kryptograficky systém. Délka bloku byla stejna pro vSechny, tj. /5 B. Namétené

hodnoty zobrazuje tabulka Tab. 6.4. Z tabulky lze vidét, Ze se zvySujici délkou klice se

zvySuje doba Sifrovani a desifrovani linearn€. Nejrychlejsi systémy v generovani klic¢t

jsou systém eliptickych kiivek a systém NTRU.

Tab. 6.4: Tabulka s naméfenymi hodnotami pro vsechny kryptosystémy a jejich klice.

Délky kli¢a | Cas generovani | Cas Sifrovani | Cas desifrovani
[b] klic¢t [ms] [ms] [ms]
1024 2177,98 427,37 9020,06
1536 614,48 899,60 26282,61
RSA 2048 3403,51 1486,76 57838,74
3072 6510,88 3251,94 182212,23
4096 28617,86 6130,27 416988,66
256 582,13 1199,22 601,56
ElGamal 512 95999,84 7682,73 3924,00
768 48142,97 23930,50 11805,93
256 1690,56 65,79 1033,32
512 363,35 711,41 3137,82
McEliece
768 1510,34 650,17 11557,01
1024 1314,73 652,09 11545,37
192 150,86 11455,79 11771,55
224 58,21 16575,70 16556,84
Eliptické Kiivky
256 41,63 22715,33 22844,10
384 96,87 60228,25 60098,92
Mensi kli¢ 853,05 12954,80 74931,98
NTRU Pomér 625,82 13258,91 84730,53
Vetsi klic 799,81 16620,76 130779,47
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6.4 Méreni NTRU pro rizné délky bloku

V nasledujicim testu bylo porovnani mensiho a vétsiho klice systému NTRU pro rtizné
délky Sifrovaného bloku. Bylo zméteno, ze se zvétSujici se délkou bloku cas Sifrovani a
desifrovani klesd pro oba klice shodné. Toto tvrzeni zobrazuje Obr. 6.8 a Obr. 6.7.
Obrazek Obr. 6.9 zobrazuje porovnani mensiho klice a jeho nejvétsi moznou délku

bloku, tj. 170 B a vétsiho klice s jeho nejvétsi moznou délkou, tj. 247 B.

Porovnani delky sifrovani pro ruzne klice a ruzne delky bloku pro system NTRU
Delka vstupniho textu: 10202
17500

150004

12500

10000 -+ Mensi Klice
-+ Vetsi Klice

Cas [ms]

75004

50004

2500

15 " 32 v 47 j 64 " 96 " 117 j 170
Delka bloku [B]

Obr. 6.7: Zavislost asu Sifrovani na délce bloku pro systém NTRU.

Porovnani delky deSIfrovanlero ruzne klice a ruzne delky bloku pro system NTRU
elka vstupniho textu: 10202
150000 4

125000 4
1000004

- Mensi Klice
750004 -+ Vetsi Klice

Cas [ms]

500004

250004

15 ! 32 ! 47 " 64 j 96 " 117 " 170
Delka bloku [B]

Obr. 6.8: Zavislost ¢asu Sifrovani na délce bloku pro systém NTRU.

Lze vidét, Ze systém je s veétsim klicem v deSifrovani rychlejsi nez s mensim klicem.

Diky mens$imu poctu iteraci je rychlejsi. Doba Sifrovani se lisi o 300 milisekund.
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Testovani NTRU klice
Velikost sifrovaneho textu/souboru: 10134 B
10k

B Generovani klicu
m sifrovani
@ Desifrovani

8l |

6k 4

Cas [ms]

Ak

2k |

ol —- ‘ me B

Vetsi_Klic Mensi_Klic
Delka klicu [b]

Obr. 6.9: Porovnani NTRU s mensim klidem (blok 170 B) a v&tsim (blok 247 B).

6.5 Shrnuti

Z vychoziho testu vyplyva, Ze systém RSA i pies jeho velkou délku kli¢t dosahuje
piijatelné vysledky pfii Sifrovani a deSifrovani. Z naméfenych hodnot Ize vidét , ze se
zvétSujici délkou klich se Cas zvySuje linedrn€ oproti jinym systémim (ElGamal).
Z uzivatelského testu lze rovnéz vidét, ze se ¢as zvySuje a tim se 1 zvySuji naroky na
vykonnost vypocetniho stroje. Z Tab. 6.4 1ze zjistit, Ze Sifrovani u RSA je velmi rychlé,
ale desifrovani je pomalé. Diky tomuto zjisténi, Ize fici, Zze systém RSA by Slo nasadit
pro Sifrovani na méné vykonném vypocetnim stroji (napt. mobilni telefon) a deSifrovani
by se provadélo tfeba na serveru. OvSem vygenerovani kli¢li by bylo provadéno na
serveru. Naopak by Slo pouzit systém Eliptickych ktivek. Diky rychlému vygenerovani
kli¢h mbze se systém uplatnit v méné vykonnych piistrojich. Casy Sifrovani a
desifrovani jsou srovnatelné, a proto lze pouzit systém eliptickych kiivek na méné
vykonnych pfistrojich pro Sifrovani i deSifrovani. Systém NTRU (tj. implementace
Tima Buktu) dosahuje u vSech délek kli¢h stejné hodnoty. Zména délky klici nema
velky vliv na Cas vygenerovani. Totozné hodnoty jsou i u Sifrovani a deSifrovani.
Systém dosahuje pii deSifrovani Casy véEtsi jak 1 minuta, proto jej nelze nasadit jako
rychlejsi kryptograficky systém. Balicek Tima Buktu je je$t€¢ ve vyvoji.
Zdokonalovanim pak lze obdrzet lepsi vysledky nez ty, které jsou uvedeny v praci.
StarSi systémy ElGamal a McEliece, slouzi v programu pouze pro porovnani a jejich
praktické vyuziti v modernich systémech je malo pravdépodobné. V programu jsou sice
tyto systémy z nejlepSimi vysledky, ale nelze je jiz povaZovat za bezpecné. Systém
ElGamal poskytuje s malou délkou kli¢i takika Zzadnou bezpecnost. ZvysSeni

bezpecnosti tohoto systému by vedlo k vysokému Casu generovani vétSich klich a tim
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k vysokému pozadavku na vykon vypocetniho stroje. Vygenerovani klic¢i s délkou 2048
bitl by obycejny domaci pocita¢ zvladl za nékolik desitek minut. Odhadem asi 30-50
minut. Systém McEliece se ani nedoporucuje pouzivat, byl prolomen v minulém stoleti
a je povazovan za nebezpecny.

U testovani velmi zélezi na délce zpravy. Zde se testovaly systémy s délkou textového
souboru nad 10 kB, to znamend, Ze pii zvolené malé délce Sifrovaného bloku je vétsi

pocet iteraci.

Systémy RSA a ElGamal 1 piesto, Ze se hojn¢ pouzivaji jsou staré¢ a v nékterych
ptipadech velmi neefektivni. ZvétSovani bezpecnosti je na tkor zvétSovani klici a tim 1
zvétsovani vétSich narokli na pocitac. Podle Tab. 4.5 se predpoklada, ze v poloviné
aktualniho stoleti budou potieba kli¢e o délce az 10000 bitti. Toto je zcela nepiipustné,
protoze jiz 2048 bitovy soukromy kli¢ u RSA jiz velmi zatézuje vypocetni systém, viz
Tab. 6.2 a Tab. 6.4. Vyvijeji se nové pfistroje s vyssi vypocetni silou, viz dneSni mobilni
pfistroje, ale i na téchto pfistrojich je systém RSA ndrocny. V soucasnosti se systémy z
eliptickymi ktivkami staly vhodnou alternativou k systému RSA. Diky svym vyhodam
v mensi naro¢nosti na pamét’ se zda, ze v ptistich letech zcela nahradi staré asymetrické
kryptosystémy. Poskytuji stejnou bezpecnost s mensimi kli¢i jak RSA s 1024 bitovym
klicem, ale zvySovani velikosti kli¢li neni az tak strmé. Jejich nasazeni je dnes pomalé a
neni zcela jisté jestli systém eliptickych kiivek nevyméni néjaky jiny kryptosystém.
Systém NTRU je mladsi systém nez eliptické kiivky a neni az tak zndmy a studovany. Z
Tab. 4.4 lze vidét, Ze systém pro dostacujici bezpecnost potiebuje vétsi vefejny a
soukromy kli¢ nez systém eliptickych kiivek. Tabulka Tab. 6.4 zobrazuje Casy Sifrovani
a desifrovani, které jsou jedny z nejvyssich naméfenych Casi v uzivatelském testu. Je to
ale systém NTRU, ktery jako jediny poskytuje ochranu pted kvantovym pocitatem, viz
[15], [16].
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ZAVER

V ramci diplomové prace byly teoreticky porovnany moderni asymetrické
kryptosystémy z hlediska jejich prakti¢nosti, naro¢nosti a bezpec¢nosti. Kazdy systém je
unikatni diky svym vlastnostem a ma jiné vyuziti. Systémy RSA a ElGamal vzhledem
ke svym vlastnostem dnes zaCinaji byt jiz neefektivni nicméné se stale pouzivaji. Pro
pfijatelnou bezpecnost musi pracovat s velkymi kli¢i. Velké klice prodluzuji cas
potfebny k Sifrovani a deSifrovani. Systémy NTRU a eliptické kiivky uvedeny v
kapitole jsou povazovany za jedny z moderné¢jSich metod. Hlavni vyhodou je jejich
velkd kryptografickd bezpecnost vzhledem k malé velikosti klich. S mensi velikosti
klich vede k men$i naroCnosti a vétsi vypocetni efektivnosti systému. Nové
kryptosystémy, zejména eliptické kiivky, by mohly v budoucnu nahradit stavajici

systémy jako RSA a ElGamal. V kapitole 4 jsou porovnany zminéné kryptosystémy.

Byl vytvoien program, ktery implementuje systémy RSA, ElGamal, McEliece, systém
Eliptickych kiivek a NTRU. Tento program efektivné porovndva zmétfené hodnoty
vSech implementovanych kryptografickych metod. V kapitole 5 je popsan cely program.
S programem lze pracovat pfes jeho grafické rozhrani. V kapitole 6 jsou vSechny
provedené testy podrobné popsany. Vysledky jsou vyneseny do grafii. Pomoci programu

lze porovnat aktualni moderni systémy a urcit jejich pouziti v budoucnu.

V dnesni dobé je systém RSA nejvice nasazen v praxi a lze fict, Ze jesté par let bude. Z
naméfenych hodnot Ize zjistit, Ze systém RSA dosahuje nejlepsich vysledki v priméru
ze vSech zméfenych systému. Druhym systémem, ktery dosahoval lepsi vysledky nez
jiné méfené systémy je systém eliptickych kiivek, a proto je vhodnou alternativou pro

RSA.
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3DES Triple Data Encryption Starndard
AES Advanced Encryption System

CA Certifikacni Autorita

CLR Certificate Revocations List

DES Data Encryption Standard

DLP Discrete Logarithm Problem

FEAL Fast data Encipherment Algorithm
FFT Fast Fourier Transformation

GPG GNU Privacy Guard

HTML HyperText Markup Language
IDEA International Data Encryption Algorithm
JCA Java Cryptography Architecture
JCE Java Cryptography Extensions
JPEG Joint Photographic Experts Group
JVM Java Virtual Machine

M-H Merrkle-Hellman

MAK Moderni Asymetrické Kryptosystémy
MD5 Message-Digest Algorithm

NIST National Institute of Standards and Technology
NSA National Security Agency

NSS Network Security Services

PDF Portable Document Format

PGP Pretty Good Privacy

PKI Public Key Infrastructure

PNG Portable Network Graphics

RA Registracni Autorita

RC5 Rivest Cipher

RSA Rivest,Shamir,Adleman

SAFER Secure and Fast Encryption Routine
SHA Secure Hash Algorithm

SSL Secure Sockets Layer

SVG Scalable Vector Graphics
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Ptiloha A: Obsah ptilozeného DVD
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PRILOHA A: OBSAH PRILOZENEHO DVD

Prilozeny DVD disk obsahuje vytvoteny testovaci program, ndvod na jeho instalaci,
navod na jeho pouzivani a zpracovani vystupnich hodnot. Disk obsahuje vysledky testt

provadénych v ramci diplomové préce.

» JavaDoc/ - obsahuje popis zdrojového kodu programu v HMTL souborech.
* Navody/ — obsahuje navody v HTML k pouZzivani programu.
* Policy_Soubory_Java/ — soubory pro kryptografii v Javé.
* local policy.jar
* US_export policy.jar
* Program/ — spoustéci soubory programu.
* Charts/ — slozka s néstroji pro vykreslovani graftit (NEMENIT).
* lib/ — knihovny potiebné pro program.
* CryptProgram.jar — spoustéci soubor programu.
* Instalace.txt — navod k instalaci programu.
« README.txt
* TestSoubor/ — vysledky testu provedeno v rdmci diplomové prace.

* ZdrojovéKaédy/ — zdrojové kody pro program NetBeans
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